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Модуль 1   Программно-аппаратные средства защиты в компьютерных
 системах
1.1. Основы правового обеспечения информационной безопасности Государственная система защиты информации в Российской Федерации. Лицензирование и сертификация в сфере защиты информации
1.2. Понятие нарушителя, уязвимости, угрозы, атаки в КС. Виды и методы атак. Классификация уязвимостей и угроз в КС. Построение модели нарушителя.

1.3. Сервисы безопасности в КС. Модели разграничения доступа в КС. Сервисы безопасности в КС: разграничение доступа, аутентификация, авторизация, аудит, шифрование. Протоколы аутентификации NTLM и Kerberos. Контроль доступа в Windows и Unix-системах. Подключаемые аутентификационные модули Linux PAM. 
1.4. Программно-аппаратные средства защиты. Kaspersky Internet Security, iptables, Agnitum Outpost Firewall, система обнаружения вторжений Snort. Сканеры безопасности Nessus и OpenVAS. Система тестов на проникновение Metasploit Framework. Хонейпоты, системы идентификации и аутентификации (СИА).

1.5. Классификация и возможности вредоносных программ. Классификация и возможности вредоносных программ. Уязвимости в программной архитектуре операционных систем Windows Vista/Windows 7, способствующие внедрению, скрытию, размножению и запуску вредоносных программ. Microsoft UAC и контекст безопасности SELinux
1.6. Меры антивирусной профилактики и уменьшения последствий вирусных атак. Обнаружение и удаление компьютерных вирусов: методы и антивирусные средства. Признаки действия программных закладок и способы их выявления.
1.7. Обеспечение защиты компьютерной информации на машинных носителях. Криптопровайдеры КриптоПРО и CryptoAPI.
1.9. Защищенные файловые системы. Проблемы хранения данных, их содержание и причины возникновения. Защищенные файловые системы. Восстановление системной информации, удаленных и испорченных данных на носителях с файловыми системами FAT и NTFS. Поиск удаленных данных с помощью дистрибутива Backtrack Forensics.
1.10. Политики информационной безопасности. Менеджмент рисков. Безопасность удаленного доступа к сети.

Модуль 2.  Комплексная система защиты информационной системы
2.1. Комплексный подход к обеспечению информационной безопасности. Основные понятия и определения. Типичные проблемы и направления обеспечения информационной безопасности. Нормативно-методические документы защиты информации. Иерархия показателей эффективности системы защиты информации. Обобщенный методический подход к обеспечению информационной безопасности. Основные принципы, требования и рекомендации. Методика построения системы защиты информации в организации. 
2.2. Формирование концепции и политик обеспечения информационной безопасности. Формирование списка сведений, подлежащих защите. Формирование списка организаций и частных лиц, которые могут быть заинтересованы в доступе к охраняемой информации Информационно-логическая модель объекта защиты – информационной системы. Обобщенная структура концепции обеспечения информационной безопасности в организации. Адаптация общих концептуальных положений информационной безопасности к особенностям организации.  

2.3. Решения по построению систем защиты информации и оценка их качества. Характеристика основных этапов нарушения информационной безопасности. Общие положения анализа риска. Факторы, влияющие на уровень риска. Характеристика подготовительного этапа нарушения информационной безопасности. Характеристика этапа реализации атаки. Иерархия угроз информационной безопасности. Оценка уязвимости информационных ресурсов. Алгоритм формирования облика нарушителя. Оценка возможного ущерба (потерь). Алгоритм проведения анализа информационного риска на предприятии. Стратегия управления рисками. 
2.4. Управление информационной безопасностью. Основные понятия по управлению информационной безопасностью. Создание службы информационной безопасности в организации, ее организационная структура и основные функции. Администратор безопасности. Информационно-аналитическое и программное обеспечение администратора безопасности. Обеспечение информационной безопасности в чрезвычайных ситуациях. План обеспечения информационной безопасности организации 
2. Методические   рекомендации  и  пособия  по  изучению  курса
1. Комплексная защита объектов информатизации: Кн.1. Введение в специальность // Владим.гос.ун-т, Владимир, 2003. – 76 с.
2. Комплексная защита объектов информатизации. Кн. 2. Компьютерные вирусы // Владим.гос.ун-т, Владимир, 2003. – 76 с.
3. Комплексная защита объектов информатизации: Кн.10. Оценка защищенности // Владим.гос.ун-т. – Владимир: Изд-во ВлГУ, 2005. – 80 с.
4. Комплексная защита объектов информатизации. Кн. 12. Технические каналы утечки информации //  Учебное пособие. Владимир 2007, ВлГ. -  71 с.
5. Комплексная защита объектов информатизации. Кн.14. Технические средства охраны // Владим.гос.ун-т.– Владимир: Изд-во Владим.гос.ун-та, 2007. -148 с.
3. Контрольные вопросы и  задания

К модулю 1

1. Перечислите виды средств контроля компьютеров и сетей.

2. Перечислите виды вспомогательных средств приема, записи и управления.

3. Что такое пассивные и активные средства получения информации?

4. С какой целью могут создаваться скрытые функции программ?

5. Как можно классифицировать программные закладки по воздействию на информационную среду и по модели функционирования?

6. Что такое программно-апаратные закладки?

7. Охарактеризуйте загрузочные закладки и закладки-имитаторы?

8. Что такое замаскированные закладки?

9. Приведите принятую методику защиты от программных закладок?

10. Какие существуют классы признаков наличия программной закладки?

11. Что такое клавиатурные шпионы-имитаторы? Какие условия нужно выполнить для защиты от клавиатурных шпионов?

12. Из каких частей состоит троянская программа? Как осуществляется проникновение на компьютер троянских программ?

13. Какие средства используются для обнаружения и защиты от троянских программ?

14. По каким признакам можно классифицировать компьютерные вирусы?

15. Опишите процесс заражения нерезидентным COM-вирусом.

16. Опишите алгоритм работы и распространения нерезидентного COM-вируса.

17. Опишите процесс заражения нерезидентным EXE-вирусом.

18. Опишите алгоритм распространения нерезидентного EXE-вируса.

19. Опишите алгоритм распространения загрузочного вируса.

20. Какие способы использует Windows-вирус, чтобы остаться резидентным?

21. Как функционируют макро-вирусы?

22. Какие способы используют стелс-вирусы для скрытия факта своего присутствия?

23. Что такое полиморфные вирусы? Какие способы изменения кода используют полиморфные вирусы?

24. Дайте толкование понятия «аутентификация». Из-за каких причин затруднена надежная идентификация?

25. Прокомментируйте парольную идентификацию. Какие меры позволяют повысить надежность парольной защиты?

26. Назовите преимущества и недостатки одноразовых и многоразовых паролей.

27. Прокомментируйте возможности биометрической идентификации (аутентификации).

28. В чем заключается основная задача логического управления доступом?

29. Что такое матрица доступа? Какая информация анализируется при принятии решения о предоставлении доступа?

30. В чем суть ролевого управления доступом?

31. Что такое протоколирование? Прокомментируйте особенности применения данного сервиса безопасности.

32. В чем заключается основная задача аудита, как сервиса безопасности? Прокомментируйте основные цели, задачи и средства (компоненты) активного аудита.

К модулю 2
1. Что понимается под безопасностью информации? Что такое защита информации?

2. Дайте определение понятиям «конфиденциальность», «целостность», «доступность».

3. Перечислите основные задачи системы информационной безопасности.

4. Определите организационные проблемы информационной безопасности.

5. Сформулируйте технические проблемы информационной безопасности.

6. Прокомментируйте основные направления обеспечения ИБ

7. Дайте характеристику основных документов ФСТЭК (Гостехкомиссии) в части ЗИ

8. Дайте характеристику «Общих критериев оценки безопасности ИТ ISO/IЕС 15408».

9. Перечислите основные характеристики процесса ЗИ

10. Определите специфику таких качеств, как «скрытность», «оперативность и обоснованность принимаемых решений» в отношении системы ЗИ.

11. Сформулируйте и предложите структурные модели  обобщенного методического подхода к обеспечению ИБ

12. Почему, на ваш взгляд, действительно эффективная защита информации может быть обеспечена только при комплексном системном подходе к решению этой проблемы? В чем заключается комплексность? 

13. Раскройте содержание функции ЗИ. Какие из функций образуют полное множество функций защиты?

14. Приведите наиболее распространенную на сегодняшний день классификацию средств ЗИ. Каковы, на ваш взгляд, преимущества и недостатки программных, аппаратных и организационных средств ЗИ?

15. Дайте определение системы ЗИ и сформулируйте основные концептуальные требования, предъявляемые к ней.

16. Раскройте содержание концепции управления системой защиты информации. Каковы ее особенности по сравнению с общей концепцией управления системами организационно-технологического типа?

17. Раскройте кратко общее содержание методологии проектирования системы ЗИ. Как понимается процесс создания оптимальной системы? Сформулируйте возможные постановки задачи оптимизации СЗИ.

18. Прокомментируйте основные принципы обеспечения ИБ предприятия

19. Приведите принятую методику построения системы ИБ предприятия

20. Что принято понимать под служебной или коммерческой тайной?

21. Из каких  этапов состоит работа по формированию Перечня сведений, составляющих служебную или коммерческую тайну? Какими документами необходимо руководствоваться при составлении предварительного Перечня сведений, составляющих служебную или коммерческую тайну?

22. Приведите типовой примерный перечень сведений, составляющих служебную или коммерческую тайну организации.

23. Каковы критерии отнесения организаций и частных лиц к потенциальным злоумышленникам (которые могут быть заинтересованы в доступе к охраняемой информации)?

24. Назовите способы легального и нелегального  получения информации.

25. Что понимают под концепцией ИБ? Перечислите основные элементы Концепции обеспечения ИБ на каждом предприятии. Определите составляющие информационно-логической модели объекта защиты.

26. Что понимают под Политикой информационной безопасности?

27. Определите общую терминологию анализа риска

28. Дайте определение терминов «угроза» и «уязвимость». Постройте обобщенную иерархическую структурную модель угроз. 

29. Приведите общий подход к оценке уязвимости информационных ресурсов по каналам утечки информации

30. Какие параметры и характеристики входят в вероятностную модель оценки уязвимости защищаемой информации?

31. Что включает в себя понятие «модель (облик) нарушителя»? Приведите возможную классификацию нарушителей. Прокомментируйте возможности конкурентов, клиентов, посетителей и хакеров в качестве потенциальных злоумышленников

32. Определите цели администраторов, программистов, операторов, руководителей, технического персонала, сотрудников, уволенных с работы в качестве потенциальных нарушителей ИБ

33. Приведите алгоритм учета факторов, определяющих облик нарушителя и позволяющий получить матрицу нарушений ИБ

34. Перечислите 6 этапов анализа риска. Каким образом уровень зрелости предприятия влияет на выбор подхода к оценке рисков в организации?

35. Охарактеризуйте процессный подход к оценке и управлению рисками по стандарту BS 7799

36. Определите комплекс мероприятий по управлению ИБ предприятия. Приведите обобщенную схему процесса управления ИБ предприятия

37. Приведите основные особенности и принципы построения системы управления ИБ. Охарактеризуйте основные подсистемы СУИБ. Назовите основные задачи службы ИБ

38. Охарактеризуйте основные направления деятельности администратора безопасности. Что может из себя представлять автоматизированный комплекс безопасности? Приведите структуру АРМа администратора безопасности

39. Какие ситуации называют чрезвычайными? Приведите классификацию ЧС. Охарактеризуйте наиболее распространенные угрозы в условиях чрезвычайных ситуаций

40. Назовите основную цель планирования в обеспечении ИБ предприятия. Охарактеризуйте стратегическое (или перспективное) и тактическое (или текущее) планирование.

41. Охарактеризуйте постоянно проводимые,  разовые и периодически проводимые мероприятия защиты информации.
42. Приведите и прокомментируйте пакет планирующих документов по обеспечению ИБ. Что включает Положение о коммерческой тайне? Какие пункты содержит план обеспечения непрерывной работы и восстановления информации?
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