ИНФОРМАЦИОННО-АНАЛИТИЧЕСКОЕ ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ КОММЕРЧЕСКОГО БАНКА
1. Общие положения экономической

безопасности

1. Определение понятия «экономическая безопасность»
Для понимания сущности экономической безопасности необходимо уяснить ее связь с понятиями «разви​тие» и «устойчивость». Развитие - один из важнейших компонентов экономической безопасности. Если эко​номика не развивается, то резко сокращаются возможность ее выживания, а также сопротивляемость и приспособляемость к внутренним и внешним угрозам. Устойчивость и безопасность - важнейшие характе​ристики экономики как единой системы. Их не следует противопоставлять, каждая из них по-своему харак​теризует состояние экономики. Устойчивость свидетельствует о прочности и надежности различных сфер и секторов экономики. Вертикальных, горизонтальных и других связей внутри системы. О способности выдер​живать внутренние и внешние «нагрузки».

С учетом изложенного сущность экономической безопасности можно определить как такое состояние эко​номики и институтов власти, при котором обеспечивается гарантированная защита национальных интере​сов, социально направленное развитие страны в целом, достаточный оборонный потенциал даже при наибо​лее неблагоприятных условиях развития внутренних и внешних процессов. Таким образом, экономическая безопасность - это не только защита национальных интересов, но и готовность, и способность институтов власти создать механизмы реализации и защиты национальных интересов развития отечественной экономи​ки, поддержания социально-политической стабильности общества.

В настоящее время существует множество определений экономической безопасности, как в закрытой, так и в открытой печати. Пока еще нет единого, общепринятого определения данного понятия. По нашему мне​нию, экономическая безопасность - это общенациональный комплекс мер, направленных на постоянное, устойчивое развитие и совершенствование национальной экономики, и непременно включающий механизм противодействия внешним и внутренним угрозам.

Все имеющиеся определения понятия «экономическая безопасность» в прямом или косвенном виде вклю​чают следующие основные положения:

*      наличие угроз, подразделяющихся в свою очередь на внешние и внутренние, реальные и потенциальные;

*      наличие жизненно важных интересов объекта защиты;

*      баланс интересов.

По нашему мнению, первичным во всех определениях является именно наличие угроз. Это естественно, иначе при отсутствии угроз - от чего же защищаться. Таким образом, первичной причиной возникновения и разви​тия понятия «экономическая безопасность» является наличие угроз.

Экономическая безопасность имеет две основы:

*      материально-вещественную, которая характеризуется уровнем развития производительных сил, спо​собностью обеспечить постоянное и устойчивое расширенное воспроизводство на основе развития высоких технологий;

*      социально-политическую, которая предполагает достаточно высокий уровень общественного согласия в отношении долгосрочных национальных целей, делающий возможными выработку и принятие страте​гии экономического и социального развития, претворяемой в жизнь через государственную политику, устойчиво поддерживаемую большинством народа и понятную ему.
2. Основные направления обеспечения экономической безопасности в США
Поскольку в странах с развитой рыночной экономикой (прежде всего в США) накоплен достаточно большой позитивный опыт в сфере обеспечения национальной экономической безопасности силами и средствами спецслужб США. После окончания «холодной войны» обеспечение экономической безопасности стало при​оритетным направлением в политике США. Официально об этом неоднократно заявлял тогдашний государ​ственный секретарь У. Кристофер. Так, в феврале 1993 г. он подчеркивал, что внешняя политика США дол​жна стоять на «трех китах»: укреплении экономической безопасности страны, поддержании демократии и соблюдении прав человека. Ключевыми моментами в обеспечении экономической безопасности являются, по словам госсекретаря, повышение конкурентоспособности американских товаров и услуг на внутреннем и внешнем рынках, сокращение зависимости стран от иностранных займов и укрепление ее возможностей выполнять международные обязательства в торгово-экономической и других областях. В США в декабре 1990 г. Дж. Бушем с целью принятия соответствующих мер по обеспечению экономической безопасности был утвержден меморандум, в котором излагалось основное содержание Национальной про​граммы обеспечения экономической безопасности. Результатом реализации программ стало создание еди​ной в масштабах страны и взаимосвязанной во всех ее элементах систем экономической безопасности, на​правленной на сохранение лидерства США в технологических областях и обеспечение экономических инте​ресов страны.

Межведомственной рабочей группой, в которую входили заместитель министра обороны, заместитель ди​ректора ЦРУ, министр энергетики, представители ФБР и Агентства национальной безопасности (АНБ) руко​водители ведущих корпораций - «Дженерал электрик», «Боинг» и других, были определены параметры об​щей политики в области экономической безопасности и ее современные критерии; разработан механизм руководства системой обеспечения экономической безопасности; предложены проекты новых инструкций и директив; внесены изменения в систему подготовки и переподготовки кадров. Группой были не только вы​делены угрозы экономической безопасности США, но и дана рекомендация выпускать в качестве вспомога​тельного справочного материала единый «Каталог угроз экономической безопасности и их оценка». Администрация президента Б. Клинтона подтвердила приоритетное значение экономической безопаснос​ти. В концепцию экономической безопасности в качестве главных целей наряду с традиционным положени​ем о защите экономических секретов от иностранных спецслужб были введены положения об обеспечении национальных экономических интересов США в конкурентной борьбе с соперниками на мировой арене и о защите «лидирующих позиций США в технологических сферах», а «сохранение экономической мощи США» прямо связывалось с проведением мер по обеспечению экономической безопасности. Поскольку в результате происшедших в мире изменений основным «полем боя» стали экономики и научно-технический прогресс, то, по мнению большинства зарубежных экспертов, важную роль в борьбе за лидерство в этих областях играют спецслужбы. Как отмечают американские эксперты, заблуждаются те, кто считает, что в период после «холодной войны» можно экономить на разведке подобно тому, как это делается в отношении военного ведомства, бюджет которого подвергается сокращению. В США в 90-е годы на экономическую раз​ведку выделялось почти 40% ресурсов разведывательного сообщества страны (т.е. всех спецслужб США). 15 ноября 1991 г. президент Дж. Буш подписал обзор по проблемам национальной безопасности № 29, в котором всем разведывательным организациям страны предписывалось составить наиболее полный пере​чень разведывательных приоритетов в период после «холодной войны». В него были включены такие про​блемы, как вопросы макро- и микроэкономики и «гонка технологий».

90-е годы потребовали от администрации США пересмотра задач разведывательного сообщества, в частно​сти ЦРУ, в рамках программы обеспечения экономической безопасности страны. В настоящее время спец​службам США поручено добывать сведения о динамике мировых экспортно-импортных процессов, мерах иностранных правительств по поощрению экспорта и защите собственных рынков от зарубежных конкурен​тов. Разведка должна выявлять отрицательные экономические тенденции, заблаговременно предупреждая о готовящихся акциях иностранных правительств в области внешней торговли, снабжать разведывательной информацией американские делегации на торговых переговорах.

Координацию деятельности по добыванию, обработке материалов и выработке рекомендаций осуществля​ет Комитет по вопросам экономической разведки, созданный при директоре ЦРУ.

Президент Б. Клинтон, разделяя позиции Дж. Буша по поводу приоритетности экономической разведки, в 1993 г. дал указание руководству разведывательного сообщества США об углубленном исследовании «всей области экономической разведки», причем основное внимание было уделено роли, которую должны играть спецслужбы в отношении иностранных конкурентов американского бизнеса. Проведенная работа позволи​ла выделить три основные составляющие экономической разведки:

*      макроэкономическую разведку;

*      микроэкономическую разведку;

*      экономическую контрразведку.

Макроэкономическая разведка - это сбор разведывательной информации о тенденциях экономического развития иностранных государств, энергетических и сырьевых ресурсах, разработанных за рубежом техноло​гиях (особенно двойного назначения). Сюда также относится исследования о состоянии отраслевых и реги​ональных рынков, деятельности крупнейших корпораций мира, функционировании финансовых систем и т.п. Определенную роль в этом играют спецслужбы (отделы) гражданских ведомств США - министерства торгов.
Важно отметить, что разведывательное сообщество США вело макроэкономическую разведку с начала сво​его создания, это направление разведывательной деятельности закреплено в исполнительном приказе пре​зидента США № 2333 «О разведывательной деятельности Соединенных Штатов» от 6 декабря 1981 г., о чем в феврале 1993 г. напомнил членам сенатского комитета по разведке возглавлявший в то время ЦРУ Дж. Вулси.

Разведывательным организациям вменяется в обязанность оказание информационной и иной поддержки делегациям США, участвующим в международных экономических переговорах и конференциях. 
Микроэкономическая разведка ведется государственными спецслужбами в интересах американских корпо​раций, включая их борьбу с иностранными конкурентами. В настоящее время - это наиболее деликатное направление деятельности разведсообщества. По поводу микроэкономической разведки не существует единого мнения у исполнительной и законодательной власти страны, а также внутри спецслужб США (в За​падной Европе при полной поддержки правительства активно ведут микроэкономическую разведку спец​службы - Франции и Германии).

По сведениям американской прессы, президент Б. Клинтон подписал в феврале 1995 г. специальную дирек​тиву, в которой экономическая разведка провозглашена одной из приоритетных задач ЦРУ. Во исполнение указанной директивы ЦРУ приступило к подготовке оперативных работников, специализирующихся в обла​сти экономической разведки. Как отмечает английская газета «Гардиан», некоторые из них научились раз​бираться в экономических тонкостях иностранных государств лучше, чем специалисты из государственного департамента.

Американский журнал «Форчун» в апреле 1993 г. опубликовал примечательное заявление представителя штаб-квартиры ЦРУ Д. Кристчена о том, что американская разведка переносит основной акцент в своей деятельности из сфер военно-политической в сферу глобального бизнеса. В этой связи ей требуются новые сотрудники, обладающие опытом работы в мире бизнеса и финансов, для которых можно создать так назы​ваемые глубокие прикрытия в транснациональных корпорациях, фирмах и компаниях, их представительствах за рубежом. Так, к середине 1994 г. более 150 американских корпораций обеспечивали прикрытия для со​трудников ЦРУ и других спецслужб США. В настоящее время в соответствии с планом, выдвинутым тогдаш​ним директором ЦРУ Дж. Дейчем и одобренным конгрессом и президентом. Разведывательное управление министерства обороны (РУНО) с ноября 1995 г. приступило к реализации секретной программы, предусмат​ривающей до декабря 1998 г. Формирование за рубежом сети коммерческих структур, призванных служить прикрытием для сотрудников РУНО. Предусматривается, что эти фирмы прикрытия будут создаваться в таких ключевых отраслях экономики иностранных государств, как финансы, телекоммуникации, транспорт. Под экономической контрразведкой понимается пресечение попыток иностранных форм и спецслужб дру​гих государств добывать торгово-экономические и технологические секреты американских корпораций. Быв​ший директор ЦРУ Р. Гейтс заявил, что агенты примерно 20 дружественных стран ведут работу по сбору ин​формации об экономических планах и промышленных секретах США. П. Швейцер в книге «Дружественные шпионы», изданной в Нью-Йорке в 1993 г., приводит многочисленные факты ведения промышленного шпи​онажа союзниками США в отношении американских фирм. По словам директора ФБР Л. Фри (март 1996 г.) наибольшую активность проявляют спецслужбы Японии, Китая, Франции, России и Израиля. По оценкам Управления по науке и технике Белого дома, с 1993 г. американский бизнес в результате промышленного шпионажа несет ежегодные убытки в 100 млрд. долл. и величина указанного ущерба, по прогнозам, возра​стет к 2000 г. на 50%.

По мнению директора ФБР Л. Фри и председателя комитета сената США по разведке А. Спектера, в насто​ящее время в результате масштабности промышленного шпионажа угроза национальной безопасности США не убывает, а, напротив, усиливается. В марте 1996 г. рассматривалось более 800 дел - вдвое больше, чем два года назад. Особую обеспокоенность Фри и Спектера вызвало выступление 7 февраля 1996 г. президен​та России на Совете безопасности, в котором он призвал «сократить технологический разрыв с Западом», в том числе и за счет усилий экономической разведки.

Сенаторы А. Спектер и У. Коль предложили укрепить законодательную базу по охране интеллектуальной собственности: квалифицировать кражу экономической информации как федеральное преступление, ка​рать его 15-летним лишением свободы и штрафом в 250 тыс. долл. по отношению к частным лицам, увеличи​вая размеры штрафа до 10 млн. долл., если речь идет о юридическом лице. Законопроект, пользующийся поддержкой и республиканцев, и демократов, прошел палату представителей и сенат в октябре 1996 г. и вскоре был подписан президентом.

В марте 1997 г. впервые в истории Германии американский дипломат, работавший в посольстве США в Бон​не, обвинен в шпионаже и выслан из страны. Как пишет «Шпигель», этот дипломат пытался завербовать высокопоставленного служащего Федерального министерства экономики Германии. Спецслужбы обеих стран надеялись уладить дело без шума. Немецкие средства массовой информации подчеркивают, что ЦРУ и рань​ше было замечено в экономическом шпионаже на территории государств-партнеров. Так, в 1995 г. Франция выдворила из страны сразу четырех сотрудников ЦРУ, работавших под «дипломатической крышей» и кото​рые пытались выведать информацию о предстоящих торговых соглашениях. ЦРУ оправдывает свой шпионаж тем, что американские предприниматели должны быть защищены от конкурентов.

В настоящее время в США действуют 28 спецслужб, которые в рамках обеспечения национальных интересов занимаются экономической разведкой и контрразведкой. Помимо государственных служб безопасности в этом направлении работают так называемые «исследовательские отделы» (разведка) и службы безопасности (контрразведка), которые имеются в структуре ведущих американских корпораций и банков. Государственные и частные службы безопасности функционируют в постоянной взаимосвязи, что позволяет надеж​но защищать экономическую безопасность страны.

Аналогичным образом работают спецслужбы Японии, Германии, Англии и Франции, внося существенный вклад в обеспечение национальной экономической безопасности своих государств.

3. «Государственная стратегия экономической безопасности российской федерации (основное положение)»
В «Государственной стратегии экономической безопасности Российской Федерации (основные положения)» зафиксировано, что «без обеспечения экономической безопасности невозможно решить ни одну из задач, стоящих перед страной, как внутригосударственном, так и в международном плане». В стратегии впервые сформулированы четыре блока угроз экономической безопасности России.

1.     Увеличение имущественной дифференциации населения и повышение уровня бедности, что ведет к нарушению социального мира и общественного согласия. Достигнутый относительный баланс соци​альных интересов может быть нарушен в результате действия следующих факторов:

*    увеличение доли бедных слоев населения в городе по сравнению с деревней, что создает соци​альную и криминальную напряженность и почву для широкого распространения относительно но​вых для России негативных явлений - наркомании, организованной преступности, проституции и тому подобного;

*    рост безработицы, что может привести к социальным конфликтам;

*    задержка выплаты заработной платы, остановка предприятий и так далее.

2.    Деформированность структуры российской экономики, обусловленная такими факторами, как:

*    усиление топливно-сырьевой направленности экономики;

*    отставание разведки запасов полезных ископаемых от их добычи;

*    низкая конкурентоспособность продукции большинства отечественных предприятий;

*    свертывание производства в жизненно важных отраслях обрабатывающей промышленности, преж​де всего в машиностроении;

*    снижение результативности, разрушение технологического единства научных исследований и раз​работок, распад сложившихся научных коллективов и на этой основе подрыв научно-технического потенциала России;

*    завоевание иностранными фирмами внутреннего рынка России по многим видам товаров народно​го потребления;

*    приобретение иностранными фирмами российских предприятий в целях вытеснения отечественной продукции, как с внешнего, так и с внутреннего рынка;

*    рост внешнего долга России и связанное с этим увеличение расходов бюджета на его погашение.

3.     Возрастание неравномерности социально-экономического развития регионов. Важнейшими фактора​ми этой угрозы являются:

*    объективно существующие различия в уровне социально-экономического развития регионов, нали​чие депрессивных, кризисных и отсталых в экономическом отношении районов на фоне структурных сдвигов в промышленном производстве, сопровождающихся резким уменьшением доли обрабаты​вающих отраслей;

*    нарушение производственно-технологических связей между предприятиями отдельных регионов России;

*    увеличение разрыва в уровне производства национального дохода на душу населения между от​дельными субъектами Российской Федерации.

4.     Криминализация общества и хозяйственной деятельности, вызванная в основном такими факторами, как:

*    рост безработицы, поскольку значительная часть преступлений совершается лицами, не имеющими постоянного источника дохода;

*    сращивание части чиновников государственных органов с организованной преступностью, возмож​ность доступа криминальных структур к управлению определенной частью производства и их про​никновения в различные властные структуры;

*    ослабление системы государственного контроля, что привело к расширению деятельности крими​нальных структур на внутреннем финансовом рынке, в сфере приватизации, экспортно-импортных операций и торговли.

Основными причинами, вызывающими возникновение указанных угроз, является неустойчивость финансо​вого положения предприятий, неблагоприятных инвестиционный климат, сохранение инфляционных процессов и другие проблемы, связанные с финансовой дестабилизацией в экономике. Предотвращение или смягчение последствий действия угроз экономической безопасности Российской Федерации требует определения и мониторинга факторов, подрывающих устойчивость социально-экономичес​кой системы государства.

4. Система критериев и параметров (показателей) экономической безопасности
Сущность, экономической безопасности реализуется в системе критериев и параметров (показателей). Кри​терий экономической безопасности - оценка состояния экономики с точки зрения важнейших процессов, отражающих сущность экономической безопасности. Критериальная оценка безопасности включает в себя оценки:

*      ресурсного потенциала и возможностей его развития;

*      уровня эффективности использования ресурсов, капитала и труда и его соответствия уровню в наибо​лее развитых и передовых странах, а также уровню, при котором угрозы внутреннего и внешнего харак​тера сводятся к минимуму; конкурентоспособности экономики;

научно-технического потенциала и возможностей его развития; целостности территорий и экономического пространства; суверенитета, независимости и возможности противостояния внешним угрозам; социальной стабильности и условий предотвращения и разрешения социальных конфликтов.

В системе показателей-индикаторов экономической безопасности необходимо выделить:

*      уровень и качество жизни;

*      темпы инфляции;

*     уровень (норму) безработицы;

*     темпы экономического роста;

*     дефицит бюджета;

*      размер государственного (внешнего и внутреннего) долга;

*      встроенность в мировую экономику;

*      золотовалютные резервы;

*      масштабы теневой и криминально экономики.

Для экономической безопасности важное значение имеют не сами показатели, а их пороговые значения. Пороговые значения - это предельные величины, несоблюдение значений которых препятствует нормаль​ному ходу развития различных элементов воспроизводства, приводит к формированию негативных, разру​шительных тенденций в области экономической безопасности.

Важно подчеркнуть, что наивысшая степень безопасности достигается при условии, что весь комплекс показа​телей находится в пределах допустимых границ своих пороговых значений, а пороговые значения одного пока​зателя достигаются не в ущерб другим. Например, снижение темпа инфляции до предельного уровня не долж​но приводить к повышению уровня безработицы сверх допустимого предела, или снижение дефицита бюджета до порогового значения - к полному замораживанию капиталовложений и падению производства и т.д.

В Государственной стратегии экономической безопасности Российской Федерации выделены следующие критерии и параметры состояния экономики, отвечающие требованиям экономической безопасности России:

- способность экономики функционировать в режиме расширенного воспроизводства;

- приемлемый уровень жизни населения и возможность его сохранения;

- устойчивость финансовой системы;

- рациональная структура внешней торговли;

- поддержание научного потенциала;

- сохранение единого экономического пространства;

- создание экономических и правовых условий; исключающих криминализацию общества и хозяйствен​ной жизни;

- государственное регулирование экономических процессов.
5. Угрозы экономической безопасности
Основной причиной создания системы обеспечения экономической безопасности является наличие угроз. На практике вся деятельность спецслужб и правоохранительных органов сводится к прогнозированию угроз и определению мер по их локализации. Статья 3 Закона «О безопасности » гласит: «Угроза безопасности -совокупность условий и факторов, создающих опасность жизненно важным интересам личности, общества и государства.

Реальная и потенциальная угроза объектам безопасности, исходящая от внутренних и внешних источников опасности, определяет содержание деятельности по обеспечению внутренней и внешней безопасности». Система реальных и потенциальных угроз не является статичной (постоянной), какие-то угрозы могут появ​ляться и исчезать, нарастать и уменьшаться, при этом будет изменяться их значимость для системы экономи​ческой безопасности.

Схема реализации угрозы экономической безопасности
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При этом необходимо уяснить следующее.

Источник угрозы - субъект, формирующий планы и намерения, отвечающие его целям, в ущерб экономичес​ким, оборонным, научно-техническим и экологическим интересам России. Источником угрозы, как правило, выступают иностранные спецслужбы, транснациональные корпорации, международные экономические орга​низации.

Носитель угрозы - субъект, предпринимающий конкретные действия по реализации угрозы. В настоящее время носителем угроз в основном являются сотрудники иностранных спецслужб и организаций, а также крупнейших корпораций мира. 
Факторы, благоприятные для реализации угрозы - это:

*      процессы приватизации и акционирования;

*     ликвидация государственной монополии в финансово-кредитной системе и во внешнеэкономической деятельности;

*      возрождение, функционирование и развитие капитала как социально-экономического феномена;

*      приобретение информацией качеств товара.

2. Экономическая  безопасность предприятия (фирмы)

        Введение

В 90-е годы в России сформировался новый рынок - рынок по оказанию услуг по защите предпринимательства. В настоящее время зарегистрировано более 10 тыс. негосударственных охранных предприятий и служб безопасности (СБ), в которых работает свыше '280 тыс. человек. Из них третью часть составляют бывшие сотрудники российских спецслужб и правоохранительных органов.

Стремительно развивающийся рынок негосударственных охранных услуг претерпевает изменения. В насто​ящее время наметилась тенденция сокращения СБ юридических лиц либо их преобразование в частные охранные предприятия(ЧОП). За два последних года число СБ сократилось с 5,2 тыс. до 6,6. В то же время количество ЧОПов возросло с 5,9 тыс. до 7 тыс. Наблюдается монополизация рынка охранных услуг. Правовой основой деятельности субъектов правоотношений в сфере негосударственной охранной и сыск​ной деятельности является принятый в 1992 г. Закон "О частной детективной и охранной деятельности в Российской Федерации".
1. Наиболее типичные проблемы российского предпринимательства

Как показала практика 90-х годов, наиболее защищенными являются те предприниматели и и фирмы, которые создали собственную службу безопасности (СБ). СБ позволяет решить многие проблемы в сфере пред​принимательства. В последние годы у бизнесменов возникают, как правило, следующие шесть проблем.

1.     Проблема возврата средств (не поступает плата за отгруженный товар, не поступает оплаченный товар, не возвращается в указанных срок кредит).

2.     Проблемы личной безопасности бизнесменов и членов их семей в связи с угрозами и вымогательством.

3.     Хищения грузов.

4.     Кражи личного имущества.

5.    Похищение информации (кража документов, их копирование, съем информации с компьютеров и фак​тов, прослушивание и запись телефонных сообщений, разговоров и переговоров, подкуп сотрудников). 6.    Кражи в складских и производственных помещениях. Порча имущества и товаров. Поджоги.

Многое можно было бы предотвратить, если бы были приняты меры превентивного характера. Почему же они не были осуществлены?

1.     Жадность (скаредность) - элементарно жалеют средства на безопасность. Они надеются на "авось", на чудо, на случай, только не на то, что надо. Потом, когда "гром грянул", наступает прозрение. "Скупой платит дважды, а то и трижды".

2.     Невежество. Предприниматели не понимают сути комплексной системы безопасности и не понимают того факта, что обеспечить разработку и функционирование системы безопасности способны лишь профессионалы.

3.     Не цивилизованность, т.е. отсутствие опыта деятельности по правилам рынка, а не колхозного базара. Отсюда вытекает опасение обращаться к специалистам за консультациями по тем вопросам, в которых предприниматель некомпетентен, неумение "планировать риск", отсутствие такой обязательной и важ​ной процедуры, как сбор конфиденциальной информации о партнерах, контрагентах и кредиторах. Сплошь и рядом приходится видеть, как предприниматель "залетает" из-за того, что поверил на слово, неправильно составил важнейший договор, переоценил свои аналитические возможности и т.п.

6. Ротозейство. Техническое обеспечение безопасности производственных, конторских, складских и жилых помещений очень часто оставляет желать лучшего, либо вообще отсутствует.

Если сопоставить проблемы российских предпринимателей с тенденцией сокращения числа СБ, то прихо​дишь к удивительным выводам.

С 1997 года в России наблюдается парадоксальная тенденция -
происходит постоянное сокращение количества служб безопасности (СБ) при постоянном росте численно​сти охранных предприятий. Так, только за первые 9 месяцев 1998 года было ликвидировано триста служб безопасности. В настоящее время, как правило, приводят два аргумента, которые якобы объясняют данный феномен. Во-первых, после 17 августа 1998 года большинство коммерческих структур испытывает финансо​вые затруднения и поэтому резко сокращает расходы.

Прежде всего, увольняют "бездельников и нахлебников", результаты работы которых трудно "пощупать". Определенное число руководителей таковыми считает сотрудников СБ. Во-вторых, деятельность СБ якобы мало эффективна, и поэтому выгоднее учредить собственное частное охранное предприятие, которое по договорам с другими коммерческими структурами еще и "деньги будет зарабатывать". Такие объяснения лишний раз подтверждают справедливость известного высказывания, что "умом Россию не понять". Дело в том, что если непредвзято и профессионально сравнить эффективность ЧОП и СБ в обеспечении экономической безопасности фирмы, то это аналогично выяснению преимуществ коловорота и  современной электродрели.

В начале 90-х годов большинство российских предпринимателей понимало экономическую безопасность фирмы как физическую безопасность руководителей и их родных и решало данную проблему по принципу: чем больше "мордоворотов", тем выше безопасность. Однако 1993-1995 годы убедительно показали, что даже охрана, набранная из бывших сотрудников знаменитого 9-го Управления КГБ СССР, не обеспечивает не только всего комплекса личной безопасности, но самое главное • безопасность бизнеса. Через 10 лет рос​сийские предприниматели наступают на те же "грабли".

Если сопоставить рейтинг проблем бизнесменов, который практически не меняется последние три года, и возможности (профессиональные, функциональные и др.) ЧОП и СБ, то нетрудно увидеть следующее. Так, вопросы, которые реально могут решать сотрудники ЧОП, находятся на 3-ем месте (хищение грузов), 6-ом (кражи личного имущества) и 6-ом (кражи в складских и производственных помещениях). А лидируют про​блемы, которые при всем желании сотрудники ЧОП не в состоянии разрешить, поскольку у большинства из них либо низкий, либо совершенно иной уровень подготовки (основной контингент охранников -это бывшие армейские офицеры, спортсмены, рядовые милиционеры и т.п.), чем того требует решение задач. Так, в рей​тинге первое место занимает проблема возврата средств, когда не поступает либо оплаченный товар, либо плата за отгруженный товар, не возвращается вовремя кредит. Можно, конечно, в этом случае использовать грубую силу, так называемые "электромеханические" методы. Но, как убедительно показала российская практика, сила действия очень часто равна силе противодействия. Поэтому более эффективна другая мо​дель: выявить еще на стадии переговоров "злые умыслы", а это может сделать только подразделение дело​вой разведки СБ. На втором месте в рейтинге - вопросы личной безопасности бизнесменов и их родных в связи с угрозами, вымогательством, шантажом и т.п. (спрогнозировать источник и носитель данной угрозы и локализовать их под силу только контрразведывательному подразделению СБ, поскольку руководители предприятия как потенциальные объекты разведывательных мероприятий и/или преступлений со стороны конкурентов и криминала находятся постоянно "под присмотром" данного подразделения); на 5-ом месте - похищение информации. К тому же, по оценкам экспертов, в самое ближайшее время данная проблема переместится по значимости на 3-е место (даже если поставить у каждого компьютера по сотруднику ЧОП, то эффективность, с точки зрения зашиты информации, будет нулевая).

Кроме того, если структура СБ включает или может включать в себя подразделения охраны, то в ЧОП никог​да и нигде не входили группы (подразделения) скрытого наблюдения, по работе с информаторами, по техни​ческому обеспечению проведения операций, по выявлению и сбору открытых и закрытых публикаций, ана​литики и эксперты, группы собственной безопасности, организации сохранения коммерческой тайны, компь​ютерной безопасности и работы с персоналом.

2. Определение понятия «экономическая безопасность фирмы»
Экономическая безопасность фирмы - это состояние наиболее эффективного использования корпоратив​ных ресурсов для предотвращения угроз и обеспечения стабильного функционирования фирмы в настоящее время и в будущем.

С целью достижения наиболее высокого уровня ЭБ фирма должна проводить работу по обеспечению макси​мальной безопасность основных функциональных составляющих своей работы (см.рис.1). В настоящее время в России сложились две модели обеспечения безопасности фирмы. Первая, работающая в пассивном режиме, характеризуется низкой эффективностью и малыми затратами на ее содержание (см.рис.2). Вторая, которая функционирует в активном режиме, более эффективная, хотя она стоит значи​тельно дороже (см.рис.3).

2.1.   Некоторые рекомендации при создании системы безопасности предприятия

В настоящее время нет единого подхода к определению понятия "система безопасности предприятия". Как правило, под структурными элементами системы безопасности понимают:

- научную теорию безопасности предприятия,

- политику и стратегию безопасности,

- средства и методы обеспечения безопасности,

- концепцию безопасности предприятия. Совокупность вышеперечисленных элементов и составляет систему безопасности предприятия. Система безопасности предприятия включает в себя ряд следующих подсистем: экономическая безопас​ность, техногенная безопасность, экологическая безопасность, информационная безопасность, психологи​ческая безопасность, физическая безопасность, научно-техническая безопасность и пожарная безопасность.

Что же можно рекомендовать коммерсанту, начинающему создавать систему безопасности на своем пред​приятии?

1.     Прежде всего, необходимо отказаться от мысли, что это будет дешевое мероприятие. На Западе 15-20% годового дохода фирмы.

2.     Надо смириться с мыслью о том, что руководитель службы безопасности будет посвящен во все тонкости и тайны бизнеса.

3.     Придется согласиться и с тем, что в сфере производства и его обеспечения будут введены особые защитные механизмы работы с информацией и, главным образом, что на первых порах, пока к ним не привыкнут, будет создавать массу трудностей и неудобств для персонала фирмы и ее руководства.

4.     Но самое главное - систему безопасности фирмы должны создавать профессионалы, а сотрудничество с ними может быть плодотворным, только если оно долгосрочное.

2.2. Основные принципы деятельности системы безопасности

Ответив для себя на вопросы, связанные с охраной интересов фирмы, владелец фирмы принимает оконча​тельное решение. Если же принято решение создать и использовать в последующем собственную службу безопасности, необходимо взять на вооружение несколько основных принципов ее деятельности:

- ни при каких обстоятельствах не нарушать закон,

- выявлять и предупреждать возможное посягательство всегда лучше, чем его отражать и устранять

- причиненный вред,

- готовность к отражению посягательства,

- знать и постоянно исполнять и анализировать состояние режима охраны и его возможности, кримино​генную обстановку и методы деятельности преступников,

- адекватность способов защиты посягательствам со стороны,

- разумная и оправданная наступательность, решительность в сочетании с умением выжидать и выбирать

- основное, ключевое и первоочередное звено в цепи событий. Организация и функционирование системы безопасности осуществляется на основе следующих принципов:

1.     Комплексность - обеспечение безопасности кадровых, материальных, финансовых и информационных ресурсов от возможных угроз всеми доступными законными средствами, методами и мероприятиями; способность системы к развитию и совершенствованию в соответствии с изменениями условий функци​онирования фирмы.

2.     Своевременность - упреждающий характер мер обеспечения безопасности. Своевременность предпо​лагает на основе анализа и прогнозирования обстановки и угроз разработку эффективных мер предуп​реждения.

3.     Непрерывность - обеспечение безопасности не может быть одноразовым актом, это непрерывный процесс.

4.     Активность - защищать интересы фирмы необходимо с достаточной степенью настойчивости, используя все возможные силы и средства.

5.     Законность.
6.     Обоснованность - с точки зрения заданного уровня безопасности и соответствовать установленным требованиям.

7.     Экономическая целесообразность и сопоставимость возможного ущерба и затрат на обеспечение безо​пасности.

8.     Взаимодействие и координация - взаимодействие со всеми заинтересованными подразделениями и службами фирмы, координация их действий, интеграция с правоохранительными органами.

9.     Совершенствование - постоянное совершенствование мер и средств защиты на основе собственного опыта, появления новых технических средств, изменений в методах и средствах разведки и промышлен​ного шпионажа, накопленного отечественного и зарубежного опыта.

10.   Централизация управления - функционирование системы безопасности по единым организационным, функциональным и методологическим принципам с обязательным централизованным управлением:

а)   дешевле

б)   не каждое подразделение может иметь полную службу безопасности

в)   "выход" на государственные и криминальные секторы

г)    западный опыт - обеспечение безопасности прерогатива штаб-квартиры.
2.3.  Цели системы безопасности

1.     Защита прав фирмы, ее структурных подразделений и сотрудников.

2.     Сохранение и эффективное использование финансовых, материальных и информационных ресурсов.

3.     Повышение прибыли и имиджа фирмы.

2.4. Задачи системы безопасности

1.     Своевременное выявление и устранение угроз (персоналу и ресурсам; финансового, материального и морального ущерба; нарушению нормального функционирования и развития).

2.     Отнесение информации к категории ограниченного доступа (коммерческой и служебной тайне и подлежащей защите от неправомерного использования).

3.     Создание механизма и условий оперативного реагирования на угрозы безопасности и проявления негативных тенденций в функционировании фирмы.

4.     Создание условий для максимально возможного возмещения и локализации наносимого ущерба непра​вомерными действиями физических и юридических лиц. для ослабления негативного влияния последствий нарушения безопасности.

Практика деятельности СБ показывает, что наибольших успехов удается достигнуть в тех случаях, когда проблемы безопасности постоянно находятся в сфере внимания первых лиц. увязываются ими с собственно производственной и финансовой деятельностью.

Суть деятельности по обеспечению безопасности фирмы на практике сводится к прогнозированию угроз и определению мер по их локализации (см. рис. < 4). Угроза - совокупность условий и факторов, создающих опасность жизненно важным интересам.
3. Внутренние и внешние угрозы экономической безопасности фирмы
Под угрозой безопасности фирмы следует понимать потенциально или реально возможное событие, действие, процесс или явление, которое способно нарушить его устойчивость и развитие или привести к остановке его деятельности. Угрозу можно классифицировать по различным основаниям и измерить их в количественных параметрах. По степени вероятности угроза оценивается как невероятная, маловероятная, вероятная, весьма вероятная и вполне вероятная. По степени развития угроза проходит четыре этапа: возникновение (зарож​дение), экспансия, стабилизация и ликвидация (локализация).

Внутренние угрозы

преступные и иные противоправные деяния сотрудников фирмы. "Не каждый может принести большую пользу, но любой может принести большой вред".

*      примерно 25 % - честные люди

*      25 % - ожидают удобного случая

*      50 % - будут действовать в зависимости от обстоятельств (нарушения установленного режима сохране​ния сведений, составляющих коммерческую тайну; нарушения порядка использования технических (прежде всего компьютерных) средств).

Внешние угрозы

*      недобросовестная конкуренция, конкуренция вообще

*      нарушения договорных условий со стороны партнеров

*      коррупция в системе государственной службы, криминализация экономики

*      неправомерные действия государственных контролирующих и правоохранительных органов

*     деятельность иностранных фирм, направленная на устранение российского конкурента, вытеснение с мировых рынков и т.п.

*      проникновение в российскую экономику международных организованных преступных формирований (отмывание "грязных денег")

*     деятельность иностранных спецслужб.

4. Структура службы безопасности
В настоящее время нет универсального способа выбора структуры службы безопасности. Возможен такой алгоритм решения этой проблемы.

1.     Мы должны принять некое фиксированное по времени состояние объекта и определить на этот момент его жизненно важные интересы

2.     Используя все доступные возможности определить наиболее вероятные для данного объекта угрозы его безопасности.

3.     Просчитать степень риска при реализации каждого вида угроз и выстроить их по ранжиру по степени вероятного ущерба.

4. Наметить пути локализации каждой из угроз и просчитать затраты на проведение соответствующих мероприятий.

5. Исходя из реальных финансовых и людских ресурсов, организовать службу безопасности для реализа​ции комплексной системы защиты по каждой из выявленных угроз.

Один из возможных вариантов структуры службы безопасности показан на рис. 5.

5. Концепция безопасности предприятия
В последнее время многие предприятия разрабатывают концепции своей безопасности. Поэтому мы решили некоторые основные требования и позиции сформулировать.

Как известно, концепция определяется как система взглядов, идей, целевых установок, пронизанных еди​ным, определяющим замыслом, ведущей мыслью, содержащей постановку и пути решения выявленных про​блем. К любой концепции существуют следующие требования:

1. Конструктивность. Данное требование будет реализовано, если  в 

концепции найдет отражение: 
-    исходное состояние объекта, на преобразование которого направлена концепция;

-     состояние объекта, которое должно быть достигнуто в результате реализации концепции ;

-     меры, необходимые для достижения сформулированных в концепции целей; 
-     средства, необходимые и достаточные для достижения поставленных целей;

-     источники ресурсного обеспечения, используемые в ходе реализации концепции;

-     механизм реализации концепции, т.е. способы (методы) использования выделенных средств и ре​сурсов.

2.     Вписываемость. Имеется в виду встроенность концепции преобразования какого-либо объекта в сис​тему концепции преобразования взаимосвязанных в единую систему объектов, одним из компонентов которой этот объект является.

3.     Открытость. Разработанная концепция должна давать возможность в ее рамках реагировать на изме​нение условий реализации концепции и вносить коррективы в реализацию в случае их необходимости.

Данные требования диктуют в качестве обязательного условия включение в логическую структуру концеп​ции следующих позиций:

- выявление объекта и предмета, определение их сущности, места среди множества других;

- четкая  формулировка роли реализации концепции и задач, стоящих при ее реализации;

- выделение условий, необходимых и достаточных для реализации концепции, и сопоставление их с реально существующими;

- определение круга мероприятий, обеспечивающих преобразование объекта реализации концепции, а также путей се реализации;

- формулирование критериев успешности мероприятий по разработке концепции, а также по оценке результатов ее реализации.

Концепция безопасности предприятия представляет собой официально утвержденный документ, в котором отражена система взглядов, требований и условий организации мер безопасности персонала и собственно​сти предприятия. Примерная структура концепции может выглядеть следующим образом:

1. Описание проблемной ситуации в сфере безопасности 

предприятия: 
- перечень реальных и потенциальных угроз безопасности, их классификация и ранжирование; 
- причины и факторы зарождения угроз; 
- источники и носители угроз; 
- негативные последствия угроз для предприятия (ущерб).

     2.    Механизм обеспечения безопасности: 
- определение объекта и предмета безопасности предприятия; 
- формулирование политики и стратегии безопасности; 
- принципы обеспечения безопасности;

- цели обеспечения безопасности; 
- задачи обеспечения безопасности; 
- критерии и показатели безопасности предприятия; 
- создание оргструктуры по управлению системой безопасности предприятия.

3.    Мероприятия по реализации мер безопасности: 
- формирование подсистем общей системы безопасности предприятия ;     

- определение субъектов безопасности предприятия и их роли расчет средств и определение методов обеспечения безопасности; 
- контроль и оценка процесса реализации концепции.

Необходимо иметь в виду, что концепция безопасности предприятия не может быть взята ("списана") у дру​гого предприятия. Она в отличие от многих других документов создается под данное конкретное предприя​тие, учитывая именно его угрозы, его проблемы.

6. Правовой статус службы безопасности
В России уже три года идет работа над новым вариантом Закона "О частной детективной и охранной дея​тельности в РФ". Действующий закон 1992 г. отражал в большой степени реалии, характерные для периода становления негосударственной охранной и сыскной деятельности. Ряд положений закона, по мнению боль​шинства, нуждается в корректировке.

Три года минуло с момента принятия Государственной Думой в первом чтении законопроекта "О частной детективной и охранной деятельности", внесенного правительством России. В настоящее время (январь 2001 г.) подготовка законопроекта ко второму чтению в Думе находится на завершающем этапе. За три года за​конопроект претерпел существенные изменения. В связи с этим представляется целесообразным показать его основное отличие от действующего Закона и дать анализ некоторых нововведений. Прежде всего, следует обратить внимание на название законопроекта. На данном этапе он называется "О негосударственной охранной и негосударственной сыскной деятельности". Представляется, что это назва​ние более точно отражает содержание и характер регулируемых законопроектом видов деятельности, спо​собствует формированию положительного имиджа охранно-сыскных структур (поскольку термин "частный" в общественном сознании имеет негативный опенок).

В названии также поменялись местами виды деятельности. Вместо детективной на первое место поставле​на охранная деятельность. Тем самым подчеркнута ее приоритетность, важность, масштабность. В связи с этим существенно изменилась и структура законопроекта - в первой его части рассматриваются положения, касающиеся охранной деятельности.

В законопроект включены новые главы и, в частности, глава "Лицензирование негосударственной охранной деятельности, негосударственной сыскной деятельности и деятельности служб безопасности", в которой достаточно полно и с учетом положений закона "О лицензировании отдельных видов деятельности", приня​того в 1998 г., рассмотрены все вопросы, касающиеся лицензирования охранной и сыскной деятельности; глава 6 "Негосударственная охранная и негосударственная сыскная деятельность", регламентирующая со​держание этих видов деятельности (порядок заключения договора, права охранника и сыщика, ограничения при осуществлении ими деятельности, документирование действий и др.).

В главе 5 "Взаимодействие и координация деятельности с государственными органами в области обеспече​ния безопасности" нашли закрепление вопросы взаимодействия между государственными правоохранитель​ными органами и охранно-сыскными организациями.

Появились совершенно новые статьи, нормы и положения. По сравнению с действующим законом значи​тельно расширен понятийный аппарат. Так, даны понятия "охранник", "сыщик", "негосударственная охран​ная организация", "служба безопасности", "охраняемый объект", "охраняемое лицо" и некоторые другие. Исходя из потребностей практики, были конкретизированы и дополнены виды охранно-сыскных услуг. В законопроект включены такие новые виды охранных услуг, как охрана объектов, финансовых средств, цен​ных бумаг и ин ого имущества и др.

Существенно дополнены и сыскные услуги. Появились такие виды сыскных услуг, как выявление фактов и обстоятельств недобросовестной конкуренции, незаконного получения кредита, причин невыполнения дол​говых обязательств, незаконного использования результатов интеллектуальной собственности, нарушений при выпуске ценных бумаг, неправомерных действий при банкротстве.

Принципиально по-иному регулируются правоотношения в сфере лицензирования охранно-сыскной деятель​ности.

Для юридических лиц предусмотрены три категории лицензии. Лицензия категории "А" выдается негосудар​ственной охранной организации на оказание охранных услуг, предусмотренных а. 5 законопроекта. Лицен​зия категории "Б" дает право службе безопасности на осуществление охранно-сыскной деятельности. Ли​цензия категории "В" предоставляет право сыскной организации оказывать сыскные услуги, предусмотрен​ные ст.6 законопроекта.

Согласно ст. 2 данного законопроекта соискателем лицензии может быть только юридическое лицо или индивидуальный предприниматель. К числу физических лиц. подлежащих лицензированию, отнесен только сыщик, занимающейся сыскной деятельностью без образования юридического лица. В законопроекте названы ограничения которые должны быть соблюдены при осуществлении охранно-сыскной деятельности. В более жесткой форме им запрещается осуществлять оперативно-розыскные мероприятия. Имеется специальная ст. 29, которая более подробно и несколько по-иному, чем в действующем Законе, определяет полномочия СБ.

Правом на создание СБ наделены юридические лица независимо от их организационно-правовых форм (за исключением некоммерческих организаций, а также юридических лиц с особыми уставными задачами, со​здаваемых на основе настоящего законодательства).

Для создания СБ руководитель юридического лица обязан согласовать положение о ней и получить лицен​зию в соответствующем органе внутренних дел. Руководитель юридического лица, имеющего лицензию на работу со сведениями, составляющими государственную тайну, назначает руководителя СБ только по согла​сованию с федеральным органом исполнительной власти по безопасности.

Охранникам СБ предоставляется право использовать огнестрельное оружие при защите жизни и здоровья физических лиц. имущества собственников, финансовых средств и ценных бумаг, осуществлении пропускно​го режима.

В отличие от действующего Закона, право на аннулирование лицензии предоставлено суду. МВД резко отрицательно относится к данному законопроекту, особенно после осуществления осенью 2000 г. спецоперации "Щит", когда ЧОПов и СБ было изъято почти 20 тыс. единиц незарегистрированного оружия, более 300 кг взрывчатки, 2500 единиц спецсредств, более 1500 единиц специальной техники, в том числе 665 радиостанций, 18 прослушивающих устройств и 266 портативных специальных средств аудио видео записи.

Основные составляющие обеспечения экономической безопасности предприятия
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Модель безопасности продукции


Рис4

[image: image4.png]Texer & Microsoft Ward

e-e-ME Ve aslT

E_bezop

- owaromrese

“nozgenka - Tegpuropun

- KapyuBHe TexkonOTI 06beKTl | - szawns
npow3sozCTEA - Liexa, naboparopan

- ipaa - coan

- npow. urokax ; o

- MOWEHHMYECTBO = i "

JRrm—

- comyasnkn - npasosan

- noCpezHMKH 2) - OpramyzaOHHaR
- nocrasukin - HHEHEDHO-

- mpecTynHkn TexHieCkaR

- KOHKYPRHTH

WaN) BV LS0IEHOTS0 PN IWONONE

- npoaykns

- cpeacrea npowsgoncTEa - pesa

- Koumexyoume - KOHTpOR KavecTER

- wibopHaLs -4 U KOHTRO
HaTaA 1 ZEH KR

CTpYKTypa cucTeMbl 6€30MacHOCTV NpeanpUATUS

PykoBogutens
npeanpuaTAs

]





Структура системы безопасности предприятия
Рис5
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3. Разведывательная и

контрразведывательная

деятельность служб безопасности

Введение
В современных условиях резко возросла роль актуальной, специально ориентированной на принятие реше​ний информации о внешней среде предприятия (фирмы). Качественной и своевременной информация становится, если установлены:

- важность (способность внести вклад в деятельность фирмы)

- точность (надежность источника и самой информации)

- значимость (ценность и правильное понимание информации). Получение такой информации - задача экономической разведки. В литературе так же используются терми​ны, которые можно считать синонимами (или эквивалентами), это 
- бизнес-разведка (БР), 
- конкурентная разведка, 
- деловая разведка.

В современных условиях служба безопасности (СБ) коммерческой структуры должна обязательно иметь разведывательное и контрразведывательное подразделения. В России, где процветают недобросовестная конкуренция, невозврат кредитов, мошенничество, коррупция, криминализация экономики и отсутствуют многие необходимые законы (например, уголовное наказание за промышленный шпионаж), постоянная и эффективная работа этих двух подразделений - залог, как дальнейшего существования, так и процветания коммерческой структуры.

1. Определение понятия «экономическая разведка»
Существует множество определений экономической разведки, обобщив которые можно дать такое опреде​ление, что экономическая разведка - это гласная и негласная деятельность в сфере экономики с целью выявления информации о внешних и внутренних угрозах (среди которых значительное место занимает пре​ступность).

Наиболее полное, с юридической точки зрения, определение экономической разведки дает Интерпол. «Это приобретение любым обманным путем интеллектуальной собственности, принадлежащей какому-либо юридическому лицу, которая была создана или законно приобретена этим юридическим лицом с целью про​извести что-то, что имеет или может иметь промышленную ценность и, в более широком плане, ценность для национальной экономики».

1.1.   Отличие экономической разведки от экономического (промышленного) шпионажа

Существует множество способов получения конфиденциальной информации о деятельности конкурентов. Условно их можно разделить на две большие группы: законные и незаконные методы, что, собственно, и подразумевает деление добывания информации на экономическую разведку и промышленный шпионаж. 
Законные методы (то есть методы экономической разведки):
- сбор и анализ информации из официально публикуемых источников;

- посещение выставок, ярмарок, устраиваемых конкурентами;

- приобретение и изучение продукции конкурентов. 
Незаконные методы (то есть методы промышленного шпионажа):

- выведывание интересующей информации у специалистов конкурентов;

- сманивание специалистов для получения от них информации;

- подкуп сотрудников из закрытых подразделений конкурента;

- засылка агентов на фирму или и окружение ведущих специалистов;

- похищение чертежей, документов и образцов изделий;

- негласный контроль за деловой корреспонденцией;

- незаконное получение информации у государственных чиновников;

- получение информации с использованием технических средств;

- ложные переговоры и последующий отказ от них после получения необходимой информации и др. 
В России положение с легальной и незаконной экономической разведкой двойственное. Оно регламентиру​ется двумя законами: Законом РФ «Об оперативно-розыскной деятельности» и Законом РФ «О частной де​тективной и охранной деятельности в Российской Федерации». В соответствии с Законом РФ «Об оператив​но-розыскной деятельности», право осуществлять оперативно-розыскные действия предоставляется толь​ко оперативным подразделениям государственных силовых структур: 
органам внутренних дел РФ; 
органам Федеральной службы безопасности; 
федеральным органам налоговой полиции; 
службе безопасности Пре​зидента России; 
органам Федеральной пограничной службы РФ; 
таможенным органам РФ; 
службе внешней разведки РФ. 
Вместе с тем, и в Законе РФ «О частной детективной и охранной деятельности в Российской Федерации» указано, что в целях сыска разрешается предоставление коммерческим структурам ряда услуг розыскного характера. Это:

- сбор сведений по гражданским делам на договорной основе с участниками процесса;

- изучение рынка, сбор информации для деловых переговоров, выявление некредитоспособных или не​надежных деловых партнеров;

- установление обстоятельств неправомерного использования фирменных знаков и наименовании, а также разглашения сведений, составляющих коммерческую тайну;

- выяснение биографических и других, характеризующих личность, данных об отдельных гражданах (с их письменного согласия) при заключении с ними трудовых или иных контрактов;

- поиск без вести пропавших граждан;

- поиск утраченного гражданами или организациями имущества.

В то же время этот Закон запрещает:

- собирать сведения, связанные с личной жизнью, политическими и религиозными убеждениями отдель​ных лиц;

- осуществлять аудио- и видеозапись, фото- и видеосъемку в служебных и иных помещениях без письмен​ного согласия на то соответствующих должностных лиц; 
- прибегать к действиям, посягающим на права и свободы граждан;

- совершать действия, ставящие под угрозу жизнь, здоровье, честь, достоинство и имущество граждан; 
- фальсифицировать материалы или вводить в заблуждение клиента;

- разглашать собранную информацию, использовать ее в каких-либо целях вопреки интересам своего клиента или в интересах третьих лиц;

- проводить сыскные действия, нарушающие тайну переписки, телефонных переговоров и телеграфных сообщений, либо связанных с нарушением гарантий неприкосновенности личности или жилища.    

Разрешенные частным охранным предприятиям виды деятельности по сбору информации реализуются сле​дующими методами (согласно Закону): устный опрос граждан и должностных лиц (с их согласия), наведение справок, изучение предметов и документов (с письменного согласия их владельцев), внешний осмотр стро​ений, помещений и других объектов, наблюдение для получения необходимой информации в целях оказания услуг. Несмотря на такую жесткую регламентацию, отдельные положения Закона очень часто нарушаются.

1.2.  Промышленный шпионаж

Неотъемлемой частью экономической разведки стал промышленный шпионаж, ведущийся негосударствен​ными организациями и частными лицами. Промышленный шпионаж осуществляется с целью овладения рын​ками сбыта, подделки товаров, дискредитации или устранения конкурентов, срыва переговоров по контрак​там, перепродажи фирменных секретов, шантажа определенных лиц, создания условий для подготовки и проведения террористических и диверсионных акций. При планировании разведывательной деятельности опираются на три главных принципа:

- определение целей разведывательной деятельности;

- определение потребности в информации для достижения этих целей;

- определение источников получения необходимой информации.

Число частных организаций, специализирующихся на добывании сведений о конкурентах, постоянно растет. Промышленный шпионаж является единственной предпринимательской отраслью, которая не страдает от возникающих периодически кризисов экономики. Мало того, по мере роста инфляции, усиления конкурен​ции и социальной напряженности промышленный шпионаж лишь активизируется. Практика свидетельствует, что негосударственные организации, занимающиеся промышленным шпионажем, проявляют наибольший интерес к ряду показателей фирм, организаций и банков. Это:

- финансовые отчеты и прогнозы;

- маркетинг и стратегия цен;

- технические параметры существующей и перспективной продукции;

- условия контрактов;

- перспективные планы развития производства;

- финансовое положение компаний:

*    условия продажи или слияния фирм;

*    организационная структура корпорации;

*    элементы систем доступа к информационным сетям и центрам.

1.3.  Разведывательный цикл

Как правило, экономическая разведка делится на четыре этапа: -  

- определение целей разведывательной деятельности,

- определение потребности в информации для достижения 
- поставленных целей, определение источников получения необходимой информации,

- анализ, обработка, группирование полученной информации и доведение ее до руководства предприя​тия для принятия решения. 
В литературе часто встречается вариант трех этапного цикла. Однако, сточки зрения основной цели эконо​мической разведки этот вариант, с нашей точки зрения, явно урезанный.

1.4.  Сравнительный анализ американской, японской и немецкой систем экономической разведки

Представляет интерес, проведенный французскими специалистами сравнительный анализ американской, японской и немецкой систем экономической разведки.

Японская система экономической разведки в большей мере, чем где-либо, ориентирована на развитие эко​номики страны отдельных предприятий.

Она основана на эффективном управлении и распределении ролей между большим числом организаций, ток или иначе ориентированных на мировой рынок. С этой целью мобилизуется вся политическая, экономичес​кая и социальная система. По этой схеме рынок оказывается в центре круга, главными секторами которого являются министерство внешней торговли и промышленности, финансов, иностранных дел и учреждение, заменяющее в Японии министерство внутренних дел, государственные организации, торговые компании типа «Митсубиси», промышленные и банковские объединения, государственные разведслужбы. Информация циркулирует в этой экономической системе по множеству перекрещивающихся каналов, что особенно относится к банкам, страховым компаниям и промышленным предприятиям. Результатом этого является постоянное согласование действий между продавцом и рынком, между финансовыми магнатами и промышленниками, между учреждениями и предприятиями, что облегчает разработку долгосрочной глобаль​ной стратегии.

Немецкая система экономической разведки отличается от японской тем, что в центре круга находится три​единство, состоящее из промышленных групп, банков и страховых компаний, создающих таким образом стра​тегическую и юридическую сеть. Вокруг этого располагаются. 6 тыс. торговых фирм, общины зарубежных немцев, общество связи с профсоюзами в Центральной Европе, частные фонды, консалтинговые фирмы. Все они образуют огромное число корреспондентов, поставляющих полезную информацию. При этом они ис​пользуют различные разведывательные методы сбора информации, характеризующиеся значительной точ​ностью.

В США система экономической разведки состоит из двух образований, почти не связанных между собой. Первое, предназначенное для исполнительной власти, имеет контакты со всеми федеральными учреждени​ями (включая шесть десятков гражданских и военных агентств, практикующих экономическую разведку). Второе, предназначенное для предприятий, охватывает частный сектор. Главным связующим звеном между ними являются такие организации, как Массачусетский технологический институт или Общество специали​стов по конкурентной разведке. Задачи экономической разведки выполняются специализированной «Сис​темой бизнес-разведки». В руководстве все большего число компаний вводится пост директора по бизнес-разведке. В настоящее время в США одним из самых злободневных в правительственных и разведыватель​ных кругах является вопрос об участии спецслужб в деятельности по защите экономических интересов как страны в целом, так и отдельных частных компаний и фирм.
Итак, за рубежом широко используются методы экономической разведки для добывания, накопления, обра​ботки и анализа информации о противоправной деятельности в сфере экономики. Большая часть информа​ции добывается о финансовом состоянии объекта обслуживания и движении капиталов связанных с ним лиц. 3-у часть деятельности по добыванию и анализу информации о финансовой сфере объекта обслужива​ния можно назвать финансовой разведкой. Финансовая разведка может быть представлена двумя элементами:

- добывание финансовой информации для проведения финансового анализа;

- собственно финансовый анализ. Добывание финансовой информации осуществляется ОВД силами, средствами и методами оперативно-ро​зыскной деятельности.

Финансовый анализ включает также два аспекта анализ финансового состояния объекта обслуживания и анализ финансовых результатов его деятельности.

Финансовое состояние определяется на основе системы показателей, отражающих наличие, размещение, использование и движение ресурсов объекта в денежном измерении.

Финансовые результаты оцениваются также системой показателей, определяющую роль среди которых иг​рает прибыль и ее производные.

2.  Задачи и функции подразделения экономической разведки

Как уже отмечалось, имеется множество определений экономической разведки, в том числе и такое, что экономическую разведку можно представить кок легальное и нелегальное добывание экономической ин​формации в целях анализа предпринимательской деятельности конкурентов и партнеров и выявления пре​ступлений. Это касается иностранных государств и компаний, организованной преступности и персонала самой фирмы объектов экономической разведки. Достижение цели экономической разведки реализуется решением ряда задач. К ним относятся:

- выявление правонарушений, затрагивающих экономические интересы национальной экономики и кон​кретной фирмы;

- своевременное информирование о методах, способах и лицах, имеющих намерение (или исполнивших это намерение) нанести ущерб экономике страны, финансовой системе, конкретной фирме;

- содействие правоохранительным, судебным и контрольно-надзорным органом в привлечении к ответ​ственности юридических и физических лиц, действия которых затрагивают экономические интересы страны или конкретной фирмы.
 Решение этих задач осуществляется субъектами экономической разведки выполнением постоянных функ​ций.

Как правило, чаще всего встречаются следующие функции:

 -изучение криминальных аспектов рынка; 
- определение степени надежности деловых партнеров; 
- изучение негативных аспектов теневой экономики; 
- выявление предприятий, занимающихся недобросовестной конкуренцией; 
- проверка лиц, заключивших с фирмой коммерческий договор;  

- проверка кредитоспособности деловых партнеров;

- сбор сведений о лицах (персонале и неработающих на фирме), замышляющих либо совершивших пре​ступления против персонала или имущества;

- сбор сведений по гражданским делам в отношении юридических лиц или граждан, ранее не работавших на предприятии; выявление на фирмах лиц,  занимающихся экономическим шпионажем.

2.1. Система методов экономической разведки

Эти функции осуществляются с использованием соответствующих средств и методов. В экономической раз​ведке широко используются технические средства. Это:

- средства наблюдения;

- средства фото- киносъемки и видеозаписи;

- звукозаписывающая аппаратура;

- средство связи;

- информационные системы. 
Систему методов экономической разведки составляют:

- скрытое наблюдение;

- зашифрованный опрос лиц;

- изучение документов;

- исследование предметов. С методами разведки тесно связаны источники информации.

2.2.   Структура разведывательного подразделения (РП) службы безопасности

Изложение требований к целям, задачам и функциям РП СБ в решающей степени определяют его организа​ционную структуру. Структура РП СБ включает в себя два вида подразделений (сотрудников): добывающие и информационные (см. табл. 1).

Основная задача добывающих подразделений - получение всеми доступными и не противоречащими зако​нодательству средствами и методами сведений, документов, предметов, которые представляют интерес для фирмы. В составе следующие группы:

- по работе с информаторами;

- по выявлению и сбору открытых и закрытых публикаций;

- скрытого наблюдения;

- технического обеспечения проведения операций;

- проведения расследования.
На долю добывающих подразделений приходится 80 % расходов на разведку. Основная задача информаци​онных подразделений состоите оценке, классификации, анализе разведывательной информации. В их со​ставе:

- аналитическая группа;

- группа стратегического планирования;

- справочно-информационный фонд;

- группа экспертов и консультантов.

2.3. Источники разведывательной информации

Под источниками разведывательной информации понимается триада: ЧЕЛОВЕК-ДОКУМЕНТ-ИЗДЕЛИЕ (ПРОЦЕСС) (См. РИС. 1,2,3) Все источники очень важны и дополняют друг друга.

Наиболее важным источником является человек. По-настоящему ценную информацию можно получить только от привлеченных к сотрудничеству информаторов. Информаторы делятся на:

1.     Сотрудники своего предприятия, контактирующие в силу своего служебного положения с внешними источниками информации.

2.     Персонал других фирм, имеющий доступ к закрытой информации.

3.     Сотрудники РП СБ, внедрившиеся по заданию на другие фирмы.

В экономической разведке исключительно ценным источником информации является документ. В первую очередь добываются финансовые документы, отчеты и справки о выпуске и себестоимости продукции, дого​воры о сделках, различные инструкции, приказы, нормативы и др.

Для исследования документов используют специальные методы, как правило, применяемые в аудиторской и ревизионной деятельности. В процессе анализа таких документов часто выявляют материальные и интел​лектуальные подлоги.

Будущих партнеров, клиентов необходимо тщательно проверять, используя возможности фирм, предостав​ляющих информационные услуги. Стандартная бизнес-справка показана на рис. 6. Конечным продуктом экономической разведки является информация и доказательства. Вся собранная разведывательная информация классифицируется по следующим категориям: 
1)    сигнальная (предупреждающая); 

2)    тактическая (требующая принятия немедленных действий);

3)     стратегическая (собирается и анализируется для принятия долговременных решений);

4)    доказательственная (представляется в правоохранительные, судебные и контрольно-надзорные органы). Итак, экономическая разведка используется ее субъектами для добывания информации о внешних и внут​ренних угрозах экономической безопасности обслуживаемых объектов.
3. Бизнес-разведка одна из базовых функций современного менеджмента
Новая эпоха должна принести и осознание ключевой роли аналитической составляющей менеджмента, с функции обеспечения менеджеров актуальной, специально ориентированной на принятие решений инфор​мацией о внешней среде фирмы. Для обозначения этой функции воспользуемся принятым в западной лите​ратуре термином "бизнес-разведка" (business intelligence), эквивалентом которого является термин "кон​курентная разведка" (competitive intelligence).

Действительно, в последние годы на Западе наблюдается взрывной рост интереса к бизнес-разведке (БР). Службы БР формируются практически на всех крупных и на многих средних американских фирмах. Большинство новых российских менеджеров весьма неполно, а часто и неправильно понимает сущность и возможности БР и уделяет ей значительно меньше внимания, чем другим инструментам менеджмента, на​пример, маркетингу и различным финансовым инструментам. А недооценка возможностей БР и неумение правильно их использовать - одна из типичных причин не удач российских фирм, особенно при контактах с иностранными компаниями.

тезис 1. Бизнес- разведка -одна из базовых фикций современного менеджмента.
Все принимаемые сегодня важные управленческие решения, особенно стратегические, будут осуществлять​ся в будущем, степень познания которого принципиально ограничена. Чем менее полна и верна информация о будущем состоянии внешней среды фирмы, тем выше вероятность того, что результаты нашего финансового анализа, стратегические планы, коммуникационная программа и т.д. окажутся неоптимальными или вообще непригодными. Итак, именно степень полноты информации, другими словами, качество БР ограничивает эффективность любых других инструментов (функций) менеджмента и принимаемых с их помощью решений. Поясним это разбором двух ситуаций.

Ситуация 1. По причине неадекватной работы БР менеджер недооценивает степень своей неинформиро​ванности. То есть он имеет довольно четкую картину будущего (обычно формируемую экстраполяцией про​шлого) и не замечает факторов, способных помешать ее воплощению в жизнь. Резкие изменения внешней среды застанут его врасплох и приведут к непредсказуемым последствиям. Он окажется неготовым вос​пользоваться новыми благоприятными возможностями и предотвратить внезапно возникшие опасности. Например, в 1992 г в контакт с Госкомдрагметом вступили представители компании "Голден Ада" (Golden Ada), созданной в США специально для организации за рубежом гранильного производства по обработке российских алмазов. Госкомдрагмет проигнорировал одну из базовых задач БР - проверку партнера (на которую адекватной службе БР потребовалось бы всего несколько часов) - и подписал контракт с "Голден Ада". В мае-июне 1993 года он поставил ей золото, обработанные алмазы и ювелирные изделия на сумму свыше 90 миллионов долларов США. В феврале и апреле 1996 года осуществляется дополнительная поставка нео​бработанных алмазов на сумму свыше 88 миллионов долларов. При этом тогдашний руководитель Госкомдрагмета Евгений Бычков заявил, что у него нет никаких сомнений в хорошей репутации компании "Голден Ада". Цена этой уверенности, основанной все же скорее на незнании, стала проясняться уже в конце того же 1994 г., когда "Золотая Ада" начала массовую распродажу полученных ценностей и приобретение на выручку недвижимости. Сейчас вероятность вернуть в Россию хоть что-нибудь мала, потому что к фирме предъяв​ляет претензии на крупную сумму и налоговая служба США.

Ситуация 2. Менеджер правильно оценивает или даже переоценивает неполноту своих знаний о внешней среде. Эта ситуация более характерна для западных менеджеров. Так, типичными для ежегодных отчетов перед акционерами являются разделы типа "Факторы, которые могут повлиять на будущие результаты" Вот пример оценки только одной группы этих факторов фирмой American Technology Соrр (в сокращенном изло​жении).

«...Нет уверенности, что технологии и продукция фирмы не нарушают и не будут нарушать патенты или ис​ключительные права третьих лиц. Патентные проблемы могут привести к росту себестоимости продукции и помешать некоторым новым разработкам. Фирме могут потребоваться лицензии, которые окажутся недо​ступными по приемлемым ценам фирма может быть вынужденной защищать свои интересы в судебном по​рядке, и процесс может оказаться трудоемким и дорогостоящим».

В этих и подобных случаях квалифицированный менеджер должен просчитать различные сценарии разви​тия событий, разработать планы быстрых изменений стратегии и тактики увеличить резервные фонды и осу​ществить другие мероприятия, отнимающие время и связывающие ресурсы, т.е. уменьшающие прибыль. Например, МВУУ (менеджеры высшего уровня управления) фирмы Research Inc предупреждают акционеров в своем отчете за 1997 г., что хотя процесс оценки претензий к фирме в связи с возможным нарушением прав нескольких патентовладельцев еще не завершен, фирма уже приступила к аккумулированию денеж​ных средств, которые могут понадобиться ей для улаживания этих конфликтов. Очевидно, что в данном слу​чае фирма оказывается в проигрышном положении по сравнению с конкурентами, своевременно получив​шими от своей БР точные данные, например, о том, что угрожающие патенты не будут выданы, фирма-конку​рент приобретена иностранным инвестором и будет перепрофилирована и т.д. В ряде подобных ситуаций ценность дополнительной информации (т.е. результаты БР) может быть измерена непосредственно в руб​лях, долларах и т. п.

Из анализа обеих ситуаций можно сделать общий вывод: чем больше факторов внешней среды влияет или может повлиять на результаты бизнеса, чем динамичнее эти факторы и чем сложнее взаимодействие между ними, тем большую роль в обеспечении конкурентоспособности способна играть БР. Поэтому в нашей стране вклад БР в успех любого бизнеса может быть не менее значительным, чем в более стабильных западных странах.

тезис 2. Создание эффективной базы требует одновременного выполнения нескольких, в том числе трудновыпол​нимых условий, т.е. оставляет весьма сложную проблему управления.
Условие 1. Правильное понимание, что такое бизнес-разведка. Как подчеркивается в ASBIA, общепринятого определения БР до сих пор не существует. Часто ее задачи сводят только к слежению за конкурентами. Еще одна крайность - когда в БР видят лишь один из этапов стратегического маркетингового исследования. Попробуем дать определение БР через ее главную задачу: поддержка оптимальных решений по управлению путем обеспечения МВУУ информацией, основанной на результатах деятельности по сбору и аналитической обработке данных о внешней среде, в которой действует эта структурная единица.

Слово "бизнес" в этом определении должно трактоваться очень широко, так как определенные выше фун​кции БР актуальны и для неприбыльных, например,  учебных или научных организаций. Слово "разведка" подчеркивает сходство, если не тождественность задач (а в значительной мере и средств) службы информационного обеспечения менеджеров и военной или политической разведки. Не случайно в США считается весьма престижным вербовать в службы БР бывших сотрудников ЦРУ. Слова "информация" и "аналитическая обработка данных" указывают на то, что для принятия оптимальных решений МВУУ требуются не отрывочные исходные данные, а тщательно взвешенная, проверенная, обоб​щенная и убедительно представленная информация.

"Структурная единица" - это, прежде всего фирма или организация в целом, но также и достаточно самосто​ятельное подразделение фирмы со своим МВУУ и своими критериями оптимальности управления. Наиболее важным в данном определении представляется концентрация внимания на высшем уровне руко​водства фирмы МВУУ - это всегда очень небольшая группа, как правило, 2 - 3 человека (а часто всего один руководитель), которые принимают все важнейшие оперативные и стратегические решения. Приоритетность аналитического обслуживания именно МВУУ объясняется следующими обстоятельствами. С одной стороны, решения, принимаемые МВУУ, настолько важны, что отклонение от оптимальности может стоить очень доро​го, тогда как ошибочные решения вообще чреваты катастрофой.

С другой стороны, объем информации, которую нужно обработать для принятия правильного решения на уровне МВУУ, намного превышает физические способности МВУУ, работающих в условиях хронической пере​грузки. Кроме того, МВУУ не являются профессионалами в информационной области и не владеют многими приемами обработки данных. Поэтому руководители высшего звена вынуждены обычно пользоваться дан​ными и оценками, представляемыми им менеджерами нижестоящего уровня, прежде всего руководителями функциональных подразделений. Эти функциональные руководители, как правило, информированы одно​сторонне и не в состоянии (да и не должны) мыслить категориями общефирменных интересов (каждый из них, естественно, заинтересован в приоритетном развитии именно своего подразделения). Соответственно, они стараются подчеркнуть выгодную и скрыть невыгодную для них информацию. Таким образом, МВУУ по​падают в информационную зависимость от своих подчиненных, которые поставляют им субъективно окра​шенные, противоречивые данные, оценки, предложения. Не имея объективных критериев оценки достоверности поступающей к ним информации, МВУУ часто принимают односторонние решения в пользу того, кто способен лучше "подать" свои данные.

Именно эту порочную зависимость (которая, естественно, проявляется в руководстве не только фирмами) призвана разорвать служба БР, у которой нет других интересов, кроме поиска истины о состоянии внешней среды.

Вот некоторые из важнейших задач, к решению которых целесообразно привлечь БР:
- поиск путей развития, позволяющих фирме получить существенные преимущества над своими конку​рентами;

- разработка принципиально новых подходов к ведению бизнеса, открывающих фирме пути к захвату лидерства в отрасли;

- своевременное раскрытие планов конкурентов по достижению конкурентного преимущества, захвата лидерства или совершению других принципиально опасных для фирмы действий. 
Разумеется, при правильной, т.е. рыночной, ориентации фирмы нужду в разнообразной аналитической ин​формации о внешней среде испытывают практически все ее подразделения. Поэтому вполне естественным кажется стремление ориентировать БР на удовлетворение соответствующих потребностей, возникающих у всех без исключения подразделений. Именно на этом принципе традиционно строились отечественные от​делы научно-технической информации. Как показала жизнь, такой подход ведет к распылению всегда огра​ниченных ресурсов и к ориентации на решение наиболее простых задач по выдаче "сырой" информации преимущественно научно-технического характера, с преобладанием количественных, а не качественных показателей эффективности работы. В результате потребителям выдается намного больше документов, чем те в состоянии переработать, причем большинство этих документов оказываются бесполезными. Это приво​дит к разочарованию в информационной службе и в информационной деятельности в целом. Вот еще одна причина того, что в фокусе БР должны быть именно потребности МВУУ.

При правильной расстановке приоритетов для БР становится понятнее, как обеспечить выполнение осталь​ных условий ее эффективности.

Условие 2. Осознание руководителями, насколько важна для них БР, специалисты по БР практически едино​душны в том, что это условие является главным. Пока в сознание МВУУ не внедрится истина, что хорошо поставленная БР - необходимое условие эффективного управления фирмой в современных динамичных ус​ловиях, важный рычаг для достижения победы в конкурентной борьбе, вообще нет смысла заводить службу БР. Ей все равно не выделят необходимых ресурсов, она окажется недостаточно осведомленной относи​тельно важных, но еще не вполне осознанных проблем, стоящих перед фирмой, перед ней будут ставить вто​ростепенные задачи. В итоге представляемые ею материалы окажутся неактуальными, т.е. влияние на ра​боту фирмы ничтожным.

Любые попытки ввести БР просто по указанию свыше, потому что это модно или это делают конкуренты, были и будут обречены на провал.

Условие 3. Высокий уровень доверия между МВУУ и службой БР. Если БР честно осуществляет свои функции, неизбежны и даже типичны ситуации, когда информация, представленная ею (например, доказательства ошибочности принятых ранее решений или сведения о том, что фирма проигрываете конкурентной борьбе), будет вызывать у менеджера негативные эмоции. Если она противоречит субъективным оценкам МВУУ или интересам других подразделений, они будут ставить ее под сомнение, противопоставляя ей какие-то другие данные и аргументы. Поскольку во многих случаях достоверность оценок и выводов БР не может быть доказана явным образом (например, когда они относятся к будущему), для их принятия личное доверие между руководителями фирмы и службы БР абсолютно необходимо.

Условие 4. Правильное определение места БР в оргструктуре фирмы. Сколь бы малой ни была служба БР (на небольших фирмах вполне достаточно и одного человека), вопрос выбора уровня, на котором она находится, является критичным для ее успеха. Существует тенденция (более характерная для западных фирм) вклю​чать службу БР (или эквивалентную ей по задачам службу) в состав подразделений маркетинга или страте​гического планирования. В нашей стране по этому вопросу также накоплен значительный опыт. Информа​ционные службы объединяли с патентными, помещали в состав технических, конструкторских и других отде​лов, выделяли из них аналитические службы (например, прогнозирования).

Включение в состав крупных функциональных подразделений ведет к непропорциональному укреплению их информационного потенциала (на опасность такой ситуации для фирмы в целом уже указывалось). Подклю​чение службы БР к слабому подразделению снижает ее статус и подрывает авторитет. В любом случае на​личие длинной иерархической цепочки между БР и МВУУ таит опасность фильтрации, сознательного или несознательного искажения данных.

4. Контрразведка: цели и объекты
Всяким разведывательным действиям (законным и незаконным) со стороны партнеров по бизнесу и конку​рентов должна противодействовать активная контрразведывательная деятельность фирмы. При этом сле​дует иметь в виду, что основным объектом разведывательной деятельности противника, в конечном итоге, является та или иная конфиденциальная информация фирмы, составляющая коммерческую тайну. Значение и роль контрразведки службы безопасности (СБ) предприятия в современных условиях определя​ется, по крайней мере, двумя обстоятельствами: во-первых, стремлением некоторых предпринимателей ус​транить или нейтрализовать своих конкурентов с помощью средств экономического шпионажа, и, во-вторых, масштабом криминализации экономики. Исходя из этого, цель контрразведывательного подразделения можно определить как противодействие разведывательным мероприятиям конкурентов и пресечение правонару​шений со стороны противоправных групп или отдельных лиц, посягавших на интересы обслуживаемого пред​приятия и его отдельных сотрудников.

Как видно, в отличие от разведки объектом контрразведывательной деятельности является не внешняя, а внутренняя среда функционирования предприятия, которая включает в себя, по крайней мере, следующие элементы:

1.     Руководящий состав предприятия (директор, его заместители, главбух и т.д.) как потенциальные объек​ты разведывательных мероприятий и/или преступлений со стороны конкурентов.

2.     Лица из вспомогательного персонала, имеющие доступ к коммерческой тайне (машинистки, работники канцелярии и т.д.).

3.     Сотрудники, со стороны которых потенциально существует опасность предоставления преступным эле​ментам таких сведений, которые помогут им совершить преступления (сторожа, охранники, водители персональных машин руководителей и т.д.).

6.    Сотрудники самой службы безопасности.

5.     Ранее судимые лица из числа работников предприятия.

6.     Сотрудники предприятия, родственники которых работают у конкурентов.

7.     Ранее уволившиеся с предприятия его работники.

8.    Лица, которые в силу своих должностных обязанностей регулярно принимают посетителей предприя​тия.

К основным категориям источников, обладающих конфиденциальной информацией, относятся:

Люди. Сюда можно отнести сотрудников, обслуживающий персонал, рабочих, продавцов продукции, клиентов, партнеров, поставщиков, покупателей и др. Люди в ряду источников конфиденциальной информации занимают особое место как активный элемент, способный выступать не. только источни​ком информации, но субъектом злонамеренных действий противника;

Документы. Это общепринятая форма накопления, хранения и обмена информацией. Документ отлича​ет то, что его функциональное назначение весьма разнообразно. Система документов имеет довольно разветвленную структуру и представлена не только различным содержанием, ной различными физи​ческими формами - материальными носителями;

Публикации. Это самые разнообразные издания: книги, газетные и журнальные статьи, монографии обзоры, сообщения, рекламные проспекты, доклады, тезисы выступлений, и т.д. и т.п. Технические носители. К ним относятся бумажные носители (перфокарты, перфоленты), кино- фотома​териалы, (микрофильмы, кинофильмы и т.д.), магнитные носители (ленты, диски, дискеты, стримеры и т.д.), видеофильмы, компакт-диски, распечатки данных и программ на принтерах, информация экранах ЭВМ, промышленных телеустановок, табло индивидуального и коллективного пользования; Технические средства обеспечения предпринимательской деятельности. Сюда входят самые различ​ные средства, такие, в частности, как телефоны и телефонная связь, телевизоры и промышленные телевизионные установки, радиоприемники, радиотрансляционные системы, системы громкоговорящей связи, усилительные системы и другие, которые по своим параметрам могут быть источниками утечки конфиденциальной информации. Особую группу средств составляют автоматизированные системы об​работки информации, т.к. они обладают большой информационной емкостью;

Продукция. Продукция фирмы является ценным источником информации, за характеристиками кото​рой весьма активно охотятся конкуренты. Особое внимание привлекает новая, еще не поступившая на рынок продукция, находящаяся в подготов​ке к производству;

Производственные отходы. Этот, так называемый бросовый материал, может многое рассказать о ха​рактере деятельности, особенностях производства, технологии. Тем более что он получается почти безопасным путем на свалках, помойках, местах сбора металлолома, в мусорных корзинах кабинетов.

           4.1. Стратегические разведчика как объект контрразведки

Занимаясь проблемами внутренней безопасности фирмы, следует помнить, что в нее всегда может проникнуть стратегический разведчик противника или конкурента. Такому разведчику достаточно один раз посмотреть документы бухгалтерской отчетности, уставные документы или стратегически важную оператив​ную информацию, чтобы понять картину пассивов и активов организации, структурной стабильности, а также направления инвестиционной политики. Утешает одно, стратегических разведчиков очень мало и можно с уверенностью сказать, где и когда они могут появиться.

Во-первых, они могут выступать в качестве консультантов и экспертов, помощников, решающих для органи​зации принципиальные и жизненно важные вопросы. Единственное средство их выявления - это независи​мая экспертиза. Это тонкая и очень дорогая, но концептуально необходимая работа. 
Во-вторых, «разведчики» могут появиться в налоговой инспекции и банке. Наиболее действенным сред​ством обнаружения интереса к значимой информации организации является «содержание» в этих местах своих контрразведчиков в лице налогового инспектора и операционистки.

В-третьих, они однозначно «обитают» в системе аудита и, следовательно, могут всегда и, главное неожидан - но, прийти с «проверкой».

Не надо жалеть денег на поиск и подготовку «собственного» аудитора, обладающего лицензиями Минфина РФ на проведение аудита и финансового консультирования. «Собственный» аудитор и финансовый консуль​тант для любой крупной организации - стратегически важная фигура. В последнее время в СМИ стали появ​ляться рекламные объявления о предоставлении бесплатных на первом этапе аудиторских и консалтинго​вых услуг. То же самое относится к юристу (адвокату) фирмы. Если организация хочет сохранить свою стра​тегическую информацию, она не должна консультироваться экспертами из сторонних заведений.

4.2.  Задачи и структура контрразведывательного подразделения службы безопасности

Определение цели и объекта контрразведывательной деятельности позволяет определить круг возможных задач подразделений КР:

- борьба с экономическим шпионажем;

- пресечение преступлений против отдельных групп сотрудников на их рабочих местах; 
- оказание содействия правоохранительным, судебным и контрольно-надзорным органам в документиро​вании противоправных действий лиц. совершающих преступления. 
На основе утвержденных руководством СБ и предприятия цепей, задач и функций контрразведки возможно формирование ее оргструктуры. Представляется, что в структуре контрразведки должны функционировать следующие подразделения: собственной безопасности, проведения расследований, по работе с информато​рами, справочно-информационный фонд (СИФ), предупреждения правонарушений, по техническому обеспе​чению проведения операций, по организации сохранения коммерческой тайны, негласного проникновения, организации дезинформационных мероприятий, компьютерной безопасности. Подразделения (группы, сек​торы) контрразведки условно можно разделить на две группы; 

а)    основные, которые, собственно, и решают задачи, поставленные перед контрразведкой (проведение

расследований, работа с информаторами и т.д.); 

6}    вспомогательные, основной задачей которых является всемерное содействие сотрудникам основной группы (СИФ, техническое обеспечение проведения операций и т.д.). Количественное соотношение между сотрудниками вспомогательных и основных групп (секторов) контрраз​ведки может быть различным, однако при этом два условия должны быть соблюдены обязательно: сотрудники вспомогательных подразделений оказывают помощь сотрудникам основных подразделений (а не наобо​рот) и работа сотрудников основных подразделений должна быть эффективной.

Более четкое представление о разграничении структурных подразделений контрразведки между собой возможно на основе таких параметров, как их задачи и формы представления результатов работы (см. таб​лицу 2). Известно, что комплекс сил, средств и контрразведки и применяемых ею методов в огромной сте​пени определяет потенциал контрразведывательной деятельности.

К силам контрразведки относятся ее кадровые сотрудники, при этом они подразделяют на тех, которые имеют лицензию на детективную деятельность и не имеющих ее (машинистки, водители, секретари и т.д.). Детек​тивы контрразведки, помимо общих требований к сотрудникам СБ, должны соответствовать следующим тре​бованиям: уметь выслушивать собеседника, ясно и доходчиво излагать в документах информацию, быть на​стойчивыми и терпеливыми в достижении цели, обладать хорошей памятью, уметь перевоплощаться и т.д.

Таблица 1
[image: image6.png]p.pdf - Foxit Rea

() wain Moeexa ona e Aocyve | L amor | Texr s Mioosol Word

& R b MO O

Tabana 1

Nogpas penenus

[ccpimoe asnozene

Jouenca v panposaive novenuwansisx yrpos
Jouenca warepranos

Pa35ALIBATEALNAS W KONTPPIIBEALIBATENLHAS ACSTEALHOCTL CAYXD Ge30nacKoCTH

Tabana 2

= [a %

10. roynna (ceicop) konnsicrepuoft Gezomaciocm





Таблица 2
[image: image7.png]p.pdf - Foxit Rea

(2 osin Moasca Bua oo Aokymed | L Cimors | Teer o Misosoft Word v 0\7

& @] RJ DO O[R - ER

Nogpas penenus

[ccpimoe asnozene

Jouenca v panposaive novenuwansisx yrpos
Jouenca warepranos

Pa35ALIBATEALNAS W KONTPPIIBEALIBATENLHAS ACSTEALHOCTL CAYXD Ge30nacKoCTH

Tabana 2

P —p— e

orareves ¥ e ammarases ¥ o
R — o e o o
- e eos e s e
P e s e Z
P T
T ———
a1 sz ey e





[image: image14.png]ezop.pdf - Foxit Reader 2.3

() 0ain Mpaexa Bia S Aoomel| L Cumox |Texoro MiorosotWord v @

RIPMOOIR EEM -

oy TR

10. roynna (ceiop) kounsicrepuoft Gezomacioch

YenoBek

1. ONpoc KOHKypeHTa

2.0npoc CBOMX COTPYAHNKOB

3. 3aMacKMpoBaHHble ONPOChI

4. JloXHble NeperoBopbl

5. Haem Ha paBoTy COTPYAHUKOB KOHKYpPEHTa

6. Co3paHune NoXxHbIx NpeanpuaTUit

7. HernacHoe 03HaKoMneHMe

8. MopcnywmBaHm1e pasrosopos

9. becepa ¢ COTPYAHMKAMM HaA31paIoLIX OPraHoB

nyck € ® o e [a

B @mRE 1352




Человек
1. Опрос конкурента

2. Опрос своих сотрудников

3. Замаскированные опросы

4. Ложные переговоры

5. Наем на работу сотрудников конкурента

6. Создание ложных предприятий

7. Негласное ознакомление

8. Подслушивание разговоров

9. Беседа с сотрудниками надзирающих органов

                                                                                                                                      Рис. 1     
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Документ
1. Изучение судебных документов

2. Сбор и анализ информации СМИ

3. Изучение финансовых документов конкурента

4. Изучение проспектов конкурента

5. Изучение ведомственных изданий

6. Копирование документов

7. Использование потерянных документов

8. Использование отчетов по проверкам на полиграфе

                                                                                                                                                            Рис.2
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Изделие (процесс)
1. Фотографирование экспонатов на выставках

2. Кино-фото-видео материалы

3. Компьютерные программы

4. Анализ отходов производствах

5. Покупка товаров конкурента у третьих лиц

                                                                                                                                                 Рис. 3

Структура стандартной бизнес-справки

1.  Наименование полное

2. Наименование краткое

3. Наименование на английском языке

4.  Прежнее наименование

5.  Организационно-правовая форма

6.  Год основания

7. Сведения о регистрации

8.  Коды

9.  Юридический адрес

10.  Фактический адрес

11. Телефоны, факс, телекс

12. Лицензии

13. Основые корреспонденты

14. Учредители, владельцы

15.  Руководители, персонал

16.  Наличие филиалов

17. Учредительная деятельность

18.  Членство в ассоциациях

19. Уставный фонд

20.  Финансовое описание

21. Деловая история

22.  Информация негативного характера

4. Информационно-аналитическое

обеспечение предпринимательской

деятельности и безопасности

бизнеса

Введение
Информационная работа является важнейшей частью в обеспечении успешности предпринимательской дея​тельности. Во-первых, потому, что предпринимательство как вид профессиональной деятельности находится в зоне повышенного риска. Но если в странах с развитым рынком, это в основном опасность финансового краха, то в России заниматься бизнесом небезопасно для жизни, здоровья и материального положения учас​тников этой деятельности. Во-вторых, если развитие рынка в России в течение 92-98 гг. привело к усложне​нию и становлению более или менее нормальных, а главное прозрачных взаимодействий бизнес - структур, то кризис августа 98 года вернул нас на несколько лет назад. И в третьих, развитие бизнеса в России подо​шло к той черте, когда цена ошибки управленца высшего звена стала в несколько раз выше и для многих ком​паний они стали непозволительны в финансовом плане.

В связи с этим у менеджмента наступило осознание необходимости планирования и прогнозирования своей деятельности. Теперь даже средние и мелкие компании вводят в арсенал управленческих решений такие методы как планирование и прогнозирование. А это приводит к повышению доли в затратах на принятие правильного решения, которая приходится на информационную проработку этого решения. Это подтвержда​ют данные опросов руководящего состава фирм и растущие объемы продаж ведущих информационных Агентств.

Что такое информационное обеспечение бизнеса
Прежде чем заняться описанием методов организации информационной работы и тех возможностей, кото​рые она предоставляет для принятия выверенных управленческих решений, хочу сразу пояснить, о чем пой​дет речь в эти два часа. Возможно, это покажется Вам странным, но, как показывает опыт, это необходимо сделать для лучшего взаимопонимания.

Сегодня понятие "информационное обеспечение бизнеса" трактуется менеджментом в России настолько широко, что зачастую приводит к потере первоначального смысла термина. Наглядный пример - реклама фирм, занимающихся компьютерами или системной интеграцией. Эти фирмы напрямую заявляют, что занимаются информационным сопровождением бизнеса. С точки зрения теории информации и специалистов информа​ционной работы это в корне не правильное представление. Однако оно породило у российского менеджмен​та опасную уверенность в том, что как только оно покупает несколько компьютеров или внедряет российс​кую или зарубежную программу мониторинга и планирования, так сразу решается проблема информацион​ного обеспечения в компании.

Почему я говорю, что это представление опасно? Да потому, что оно меняет местами причины и следствия информационной работы, подменяя инструментарием ее смысл. Ведь руководителю на самом деле не важно, как собрана и проанализирована информация, а важно, чтобы она была точной, всеобъемлющей, достовер​ной и своевременной. Именно на основании таких данных он может принять правильное решение.

Что такое информация
Не всякая совокупность фактов является информацией в строгом понимании этого термина. Факты становят​ся значимой информацией только тогда, когда они имеют отношение к решаемой проблеме или деятельнос​ти. Для примера хочу привести следующее сообщение из телевизионных новостей: В Испании наложен зап​рет на проведение чартерных авиарейсов из России с участием российских авиакомпаний. Для меня эти факты не несут никакой информационной нагрузки, так как я никогда не был в Испании, и не собираюсь туда в бли​жайшие два года. А вот для людей, купивших туры в Испанию и планирующих туда отправиться в ближайшие выходные, это информационное сообщение представляет собой очень важную информацию, так как затра​гивает сферу их непосредственных ближайших действий.

Резюме. Факты или сообщения, которые не связаны с поставленными задачами или непосредственной дея​тельностью не имеют для нас никакого смысла. Они являются так называемым информационным шумом, ко​торый затрудняет поиск тех сведений, которые нам необходимы для организации своей деятельности, то есть затрудняют поиск именно информации.

Свойства информации
Чем характеризуется информация помимо того, что это сведения, которые непосредственно или косвенно затрагивают решаемую нами проблему. Основных свойств у информации четыре: объективность, полнота, достоверность и своевременность.

Объективность - это свойство информации, которое характеризует степень реальности отражения внешнего мира. Ведь факты, полученные нами, зачастую имеют субъективный характер, так как зависят от источника и нашей способности воспринимать действительность. Поэтому очень важно, чтобы используемые нами дан​ные максимально точно воспроизводили того, что происходит на самом деле.

Пример. Восприятие картин Михаила Шемякина. Любая картина-это информация о внутреннем видении мира художником, которое он передает окружающим. Носителем информации является полотно с нанесенными на него графическими объектами. Нет смысла дальше развивать мысль о том, как по-разному воспринимается одно и то же полотно окружающими, да и одна и та же проблема самим источником информации, то есть ав​тором.

Полнота - это свойство информации, которое характеризует степень освещения всех сторон решаемой нами проблемы. Зачастую мы не имеем полной информационной картины, и наши знания ограничиваются фраг​ментарными сведениями. Чем больше белых пятен остается в освещении проблемы, тем менее полной ин​формацией мы обладаем.

Достоверность - это свойство информации, которое отражает качество ее источника. Мы должны быть уве​рены, что мы получили информацию из того места, где она вообще потенциально могла находиться. Напри​мер, если часовой мастер сообщает нам цены цветных металлов на лондонской металлической бирже, то до​стоверность этих данных будет намного ниже, чем данных с самой биржи.

Своевременность - это свойство информации, которое отражает степень оперативности ее предоставления конечному пользователю. Это одно из самых важных свойств информации. Ведь высоких значений первых трех свойств можно добиться ценой финансовых и трудовых затрат, однако вся их ценность теряется когда информация поступает с опозданием. Думаю, что это свойство не нуждается в приведении примеров.

Какая бывает информация
Существует множество вариантов классификации информации. Многие из них важны и интересны только для профессионалов информационно-аналитической работы. Практический интерес представляет классифика​ция информации, основанная на иерархии целей и задач. Классически выделяют информацию для стратеги​ческих решений, информацию для тактических решений и оперативную информацию для решения текущих задач. При этом правильно определенные цели на каждом уровне позволяют правильно определить потреб​ности в информации и построить мероприятия по ее сбору.

Стратегические решения прямо влияют на судьбу предприятия. При этом окружающий мир изменяется с все большей скоростью, что заставляет увеличиваться число стратегических решений и скорость их принятия. Роль тактических решений заключается в выборе наилучшего способа реализации стратегических решений и в контроле неизменности условий, которые определили принятие этого стратегического решения. Оперативные решения обеспечивают непосредственную реализацию всех решений компании.

Графически эта иерархия на примере коммерческого проекта выглядит следующим образом:

	стадия бизнес-проекта
	уровень решений
	вид информации
	

	предварительная проработка бизнес идеи
	стратегический
	стратегическая
	

	составление бизнес-плана
	тактический
	тактическая
	

	поиск персонала, партнеров, клиентов
	тактический оперативный
	тактическая оперативная
	

	мониторинг показателей деятельности
	оперативный
	оперативная
	


Выделяются виды информации 
по типу восприятия: 
- текстовая, звуковая, визуальная; 
по типу носителя: 
- пе​чатная, электронная, магнитная и т.д. 
Однако более подробно об этих видах информации расскажем на при​мере организации практической работы по сбору информации в коммерческой организации.

Принципы организации информационной работы в компании
Информационной работой всегда надо понимать комплекс организационных и оперативных мероприятий, который позволяет получать, обрабатывать, хранить, анализировать сведения и выдавать информационные материалы для решения стоящих перед фирмой целей и задач.

Как и любая деятельность, работа по информационному обеспечению фирмы должна строится на определен​ных принципах, которые сводятся к следующему:

Принцип 1. Цель.

Этот принцип затрагивает все моменты, связанные с выполнением любого информационного задания. Под​ход к решению каждой информационной задачи должен зависеть от того, в каких целях будут использованы полученные результаты. Цель задания обуславливает сроки его выполнения, размах работы, форму изложе​ния и метод сбора информации.

Принцип 2. Определение понятий.

Четкие определения крайне необходимы в информационной работе. Необходимо установить точный смысл каждого существенного понятия, особенно если результатом работы будут пользоваться специалисты разно​го профиля (юристы компании, экономисты, сбытовики и т.д.). Четкие определения заставляют четко мыс​лить, сосредотачивать усилия на достижении желаемой цели. Важность этого принципа проявляется, напри​мер, в случае, когда нам необходимо определить такие понятия, как возможности, уязвимые места, намере​ния конкурентов.

Разные специалисты понимают под одним и тем же терминов совершенно разные вещи. Классическим при​мером поражений, связанных игнорированием этого принципа, является развал санкт - петербургского фи​лиала крупной оптовой фирмы, занимавшегося импортом замороженных "ножек Буша". При подготовке к демпинговой войне информационно-аналитическая служба для расчета "возможностей" конкурента продол​жать торговать в убыток приняла определение этого термина данное отделом маркетинга. Однако финансо​вый отдел трактовал этот термин по иному. В итоге был допущен просчет, и оказалось, что конкурент спосо​бен значительно дольше выдерживать реализацию продукции ниже себестоимости. Это привело к огромным незапланированным потерям и банкротству филиала.

Принцип 3. Использование имеющихся источников.

Требуется тщательное использование всех источников, из которых можно почерпнуть сведения. Необходимо выяснять вероятные возможности и пределы использования каждого источника. Чем больше источников, тем легче произвести серьезную перепроверку данных. При этом основа для выводов увеличивается, что умень​шает вероятность серьезных ошибок.

Принцип 4. Раскрытие значения фактов.

Требуется всегда выяснять смысл сырых фактов. Факты редко говорят сами за себя, их истинный смысл зача​стую надо выявлять дополнительно, сравнивая с другими фактами. Например, просто данные о выплавке стали за 1999 год в России нам мало что дают, без знания сведений о потреблении стали внутри в стране и о по​треблении стали в мире. Но и это не все, важно знать суммарный объем производства стали в мире. Только в этом случае первоначальная цифра будет иметь значимость для нас.

Принцип 5. Установление причины и следствия.

Требуется установление причинно-следственных связей между данными. Это позволяет обнаруживать реша​ющие факторы, облегчает использование информации для принятия управленческих решений.

Принцип 6. Учет особенностей национальных рынков.

Всегда требуется оценка тех способов ведения бизнеса, которые сложились в определенном сегменте рынка, определенном регионе и т.д. Также немаловажно учитывать национальную принадлежность лиц. от которых зависит положение компании, например руководства конкурентов, регулирующих государственных органов. В качестве примера можно привести следующий факт из опыта нашей компании. Норвежские бизнесмены были заинтересованы в работе с российской компанией в области изготовления бутылочных этикеток для пива. Пока переговоры шли в Норвегии, все было хорошо. Для подписания договора руководитель норвежс​кой компании прибыл в г. Санкт - Петербург, где встречался с директором нашей фирмы, который был по со​вместительству и ее хозяином. Последний, прибыв на эту встречу в тонированном шестисотом Мерседесе, в кожаной куртке и с золотой цепью на шее, перечеркнул весь успех предыдущих переговоров. Иностранец отказался о работы, так как заподозрил в нем представителя организованной преступности.

Принцип 7. Определение тенденций развития.

Всегда необходимо не ограничиваться просто констатацией сложившейся обстановки, но давать направле​ние развития событий в будущем.

Принцип 8. Степень достоверности.

В работе всегда необходимо учитывать достоверность полученных данных, точность цифрового материала,

степень правильности выводов и рекомендаций.

Принцип 9. Выводы.

Завершенный информационный продукт обязательно должен содержать выводы, которые должны отвечать на вопросы, которые поставлены целями информационной работы.
Организация информационного процесса в компании
Организация информационной работы должна обеспечивать качественное выполнение всех этапов инфор​мационного процесса. Основные его этапы можно представить следующей блок схемой.
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Рис. 1. Последовательность этапов информационной работы

Подробное описание организации выполнения каждого этапа является предметом целого специального кур​са, поэтому в дальнейшем мы подробно остановимся на первых трех этапах.

Организация информационной работы в компании
Основой для построения системы обеспечения сбора и обработки информации является принцип "ЗВ" (buts - besoins - bases): цели - потребности - базы. Основой любой работы является определение целей. Цели свя​заны друг с другом иерархическую структуру. Сначала определяются стратегические цели компании, затем конкретизирующие их тактические и, наконец, оперативные цели, которые обеспечивают реальное выполне​ние первых.

Достижению каждой из этих целей способствуют различные виды информации. То есть, цели фирмы форми​руют информационные потребности компании. И уже только после этого необходимо определяться, какая информация нам необходима, и искать ее источники.

Начинать работу сразу с определения объектов наблюдения и информационных источников означает прак​тически всегда распыление сил и средств. А это приводит к провалу, хотя и позволяет накопить значитель​ное количество фактографических данных, которые зачастую оказываются информационным шумом.

Опыт показывает, что классическими объектами наблюдения, не зависимо от сложившейся рыночной ситуа​ции, являются следующие: 
Конкуренты - вся информация по действующим и потенциальным конкурентам;

Рынок - вся рыночная информация, вкусы и запросы потребителей, каналы сбыта и т. п.;

Технология - способы производства и использования продукции;

Законодательство - вся информация по законодательству, затрагивающему деятельность фирмы, а также ин​формация по деятельности органов, разрабатывающих и принимающих законодательные акты;

Ресурсы - вся информация по материально-техническим ресурсам, сырью, поставкам, рабочей силе и финан​сам;

Общие тенденции - политическая, экономическая, социальная, демографическая и т.п. информация;

Прочие факторы - не учтенные в предыдущих разделах.

Если говорить о приоритетности объектов наблюдения, то для российских условий на первом месте стоит информация о законодательстве. Именно от нормативных и подзаконных актов, издаваемых разными ведом​ствами, которые иногда противоречат законам и друг другу, исходит главная угроза российскому предприя​тию.

Второй по важности является информация о конкурентах и собственных партнерах, так как она отражает и освещает возможные угрозы со стороны недобросовестных партнеров и конкурентов. При этом фирма, если не уделяет должного внимания этой группе данных в своей информационной работе, обречена на большие финансовые и моральные потери.

Третьей по значению является информация о своих собственных ресурсах. Не правильное представление о них ведет зачастую к самым печальным результатам деятельности.

После того как определены цели и потребности встает вопрос, где взять необходимую информацию. Нередко на первый взгляд ее взять негде. Однако это не так. Если мы говорим об объективно существующих данных, то, как бы ни скрывалась информация от наших глаз, она всегда проходит через некоторые этапы, где утечка вероятна и даже возможна. Например, если Вы выясняете технологические возможности конкурента, то ин​формацию по этому вопросу всегда можно найти в банках, где они кредитуются, в патентных бюро, государ​ственных органах. Поддержка технологического уровня конкурента, как и ваша собственная, зависит от боль​шого числа людей, причем не всегда возможно соблюдение секретности взаимоотношений с ними. Для иллюстрации приведу пример из практики нашей компании. Фирма разработала новый способ таможен​ной очистки импортируемого товара, который позволял экономить значительную сумму денег на таможен​ных платежах. Он был новым не только для участников рынка, но и для таможенных органов. Для его приме​нения в жизнь потребовалось согласование с Комиссией по валютно-экспортному контролю. Согласовав с чиновниками все тонкости и начав работать, фирма через короткий промежуток времени обнаружила, что и другие применяют тот же способ таможенной очистки. Резюме - информация стала доступна конкурентам через государственный орган.

Каналы получения информации
Все источники информации, которые доступны для использования в компании, можно сгруппировать по ка​налам получения. Они образуют классическую формулу 4К + 1 - четыре канала плюс эффект неожиданного источника или "джокера" на профессиональном сленге.

Первый канал составляет текстовая информация. В нее входит информация, получаемая из публикаций в общих источниках и специализированных изданиях, текстовые базы данных, как общедоступные, так и закрытые. По статистике на этот канал приходится 30 - 60 %всей информации.

Второй канал формируется благодаря контактам персонала компании со своими партерами и клиентами. Также сюда входят статистические данные своего предприятия. Этот канал получил название-"фирма". На этот канал также приходится от 30 до 4О % информации.

Третий канал составляет информация, получаемая через консультации с привлечением сторонних специали​стов, государственных органов и общественных организаций. Это канал получил общее название "консуль​тант" и на него приходится 10 - 15 % информации.

Четвертый канал "беседа" представлен информацией, которая собирается в результате бесед с партнерами и конкурентами на ярмарках, салонах и конференциях. На него приходится 5 - 6 % информации. Последний канал - этот "джокер", то есть канал, который невозможно заранее предугадать. Естественно, для решения разных информационных задач значимость каналов не одинакова. Общая зависи​мость ценности каналов для решения типовых задач хорошо отражается в таблице.

	Информационные задачи
	Информационные каналы по мере убывания значимости
	

	Конкуренция
	Ф
	Т
	КС
	Б
	

	Рынок
	Ф
	Т
	КС
	Б
	

	Технология
	Ф
	Т
	Б
	КС
	

	Законодательство
	КС
	Т
	Ф
	Б
	

	Ресурсы
	КС
	Ф
	Т
	Б
	

	Тенденции
	Т
	КС
	Ф
	Б
	


Обозначения: Ф- канал "фирма" Т- канал "текст" КС - канал "консультант" Б- канал "беседа"

Рассмотрим подробнее основные информационные каналы.

Канал "текст". Источники этого канала легки и дешевы. При этом информация не совсем точная и зачастую не свежая. Однако эти пробелы с лихвой покрываются широтой охвата проблем, множеством источников, а соответственно возможностью перепроверки данных. Основными источниками являются общие и специали​зированные издания, электронные СМИ.

Классическим примером является освещение в СМИ ареста В. Гусинского. Первая информация прошла по каналам радио и Интернет буквально через 15 минут после его задержания. Далее только по сообщениям телевидения и газет можно было следить за ходом событий, а по высказываниям политиков и чиновников прогнозировать развитие ситуации.

Канал "фирма". В него входит весь персонал компании, который может вступать в контакт со сторонними организациями и получать разностороннюю информацию: коммерческую, техническую. Финансовую, юри​дическую и т.д. По своей природе канал неравномерно освещает разные проблемы: 60 % проходящего через него относится к группе "конкуренты - рынок - ресурсы", 15 % - технологии, 15 % - регламентирующие доку​менты, 10 % - тенденции развития.

В качестве примера приведу способ, который помог одной компании спрогнозировать объем продаж старого продукта на новом рынке (в новом регионе). Фирма занималась торговлей элитной парфюмерии и опериро​вала в нескольких регионах. При решении продвигать элитный шампунь в новом регионе, для оптимизации доставки необходимо было рассчитать примерный сбыт. Данных о потреблении в регионе подобных продук​тов не было, заказывать специальное исследование очень дорого. Информационный отдел вышел из поло​жения, найдя корреляцию между объемами продаж этого шампуня и одноразовых целлюлозных полотенец в другом регионе, сходном по параметрам с новым рынком.

Канал "беседа". Через него обычно проходит немного информации, но она имеет очень высокую степень точ​ности. Это очень удобный канал, когда есть необходимость быстро войти в проблему и иметь контакты сразу с несколькими источниками. Особо важен этот канал, когда нам необходимо выявить новые методы работы своих конкурентов с потребителями.

Канал "консультант". В основном этот канал охватывает информационные ресурсы, которые фирма может получить, обратившись к сторонним лицам. Это могут быть общественные организации, государственные орга​ны или частные компании. При этом на долю последних приходится значительная часть информации, которую компания самостоятельно собрать не имеет возможности или сбор которой экономически нецелесооб​разен.

Услуги сторонних консультантов формируют информационный рынок, который зародился практически од​новременно с другими классическими рынками.

Правовое поле информационного обеспечения компании
В настоящее время к сфере регулирования информационно-аналитической работы по экономическим субъек​там имеют отношение более ста нормативных актов. Основополагающими документами, регламентирующи​ми законную основу сбора информации о предприятиях сторонними субъектами, являются законы "О част​ной детективной и охранной деятельности в РФ", "О коммерческой тайне" и постановление правительства РФ от 05.12.91 г. №35. Основные положения этих законов позволяют осуществлять следующие виды деятельности:

1.     Изучение рынка, сбор информации для деловых переговоров, выявление некредитоспособных и нена​дежных деловых партнеров;

2.     Установление обстоятельств неправомерного использования в предпринимательской деятельности фир​менных знаков и наименований, а также разглашение сведений, составляющих государственную и ком​мерческую тайну;

3.     Выяснение биографических и других характеризующих личность данных об отдельных гражданах (с их письменного согласия) при заключении ими трудовых или иных контрактов;

4.     Поиск без вести пропавших граждан;

5.     Поиск утраченного гражданами или предприятиями, учреждениями, организациями имущества;

6.     Сбор сведений по уголовным делам на договорной основе с участниками процесса.

При этом коммерческую тайну предприятия не могут составлять следующие данные:

1.     Устав организации и документы об ее создании;

2.     Документы, дающие организации право заниматься предпринимательской деятельностью (регистраци​онные удостоверения, лицензии, патенты и т.д.);

3.     Сведения по установленным формам отчетности о финансово-хозяйственной деятельности и иные све​дения, необходимые для проверки правильности исчисления и уплаты налогов и других обязательных платежей в государственную бюджетную систему;

4.    Документы об уплате налогов и обязательных платежей;

5.     Сведения о численности, составе работающих, их заработной плате и условиях труда, а также о наличии свободных рабочих мест;

6.     Сведения о размерах имущества организации и его денежных средствах;

7.     Сведения о вложении средств доходные активы других предприятий, в процентные займы и облигации, в уставные фонды других предприятий;

8.     Сведения о кредитных, торговых и иных обязательствах организации, вытекающие из законодательства и заключенных организацией договоров;

9.     Сведения об участии должностных лиц в других организациях, занимающихся коммерческой деятельностью;

10.   Сведения о загрязнении окружающей среды, нарушении антимонопольного законодательства, несоблюдении безопасных условиях труда, реализации продукции, причиняющей вред здоровью, а также других нарушениях законодательства и размерах причиненного ущерба.

Закон "О коммерческой тайне" позволяет перевести часть перечисленных сведений в разряд конфиденци​альной информации, но только при соблюдении ряда условий. А именно: при составлении соответствующего приказа по предприятию с перечислением видов информации и режимов ее хранения и использования, а также оповещения других участников рынка о сути приказа через СМИ. Поскольку, я уверен, ни один из нас не смо​жет привести примера подобного анонса, постольку практически весь спектр информации о компании мо​жет быть отнесен к открытым данным.

Методы сбора информации
Существует несколько классификаций сбора информации в зависимости от решаемых задач. С точки зрения методологии их можно разделить на общие, особые и частные. Общие методы сбора информации содержат общие положения, определяющие достоверность, системность, своевременность, ценность информации. Особые методы сбора информации включают в себя методы сбора информации, которая носит различный социальный и экономический статус. Прежде всего, выделяют легальные методы, которые позволяют полу​чать информацию правовым способом из открытых (легальных) источников. В первую очередь это собствен​ная информация фирмы, опубликованная в соответствии с законодательством, рекламные проспекты и бро​шюры, продукция и услуги конкурентов, публикации в СМИ.

Нелегальные методами называются способы, которые позволяют получать информацию из источников, ко​торые находятся под защитой законодательства. При этом информация, добытая такими способами, зачас​тую несет потенциальную угрозу финансовых потерь для пострадавшей стороны.

Особую группу методов составляют способы получения информации из источников, которые не находятся под защитой законодательства, но которые тщательно сохраняются одной из сторон. Например, это могут быть сведения о переговорах с партнерами, о взаимоотношениях в коллективе и морально-нравственной атмос​фере. Поскольку сбор такой информации хотя и не влечет уголовной ответственности, но считается не этич​ным, то подобные методы сбора носят полулегальный характер.

Легальные методы сбора информации
Особенностью легальных методов является большой объем работы, который затрачивается для получения единицы информации. Например, в газетном очерке или аналитической статье мы никогда не найдем всех интересующих нас сведений. Поэтому мы должны полностью использовать все легальные каналы, которые были описаны ранее.

Одним из достаточно эффективных методов является привлечение к работе агентов-экспертов. Эта катего​рия работников хорошо знает ситуацию в регионе или на рынке. Особое место в этой категории занимают научные работники и преподаватели, которые имеют развитые навыки анализа и обобщения материала. Еще одним из эффективных способов получения легальной информации является использование официаль​ных представительств государственных и общественных организаций: посольств, консульств, торговых пред​ставительств и т.п. Обычной практикой этих учреждений является подготовка экономических обзоров на основе легальных источников информации. При этом запрос сведений из этих организаций часто приводит к полному освещению интересующей нас проблемы.

В качестве примера можно привести опыт нашей компании, когда у нас была задача найти потенциальных партнеров российской стороне для строительства крытого ледового стадиона. Запрос в посольства привел к ошеломляющему результату - за три дня мы получили 49 прямых обращений от непосредственных строите​лей стадионов. Таким образом мы в 5 раз снизили затраты на выполнение заказа.

Полулегальные методы сбора информации
Как отмечалось выше, эти методы затрагивают морально-нравственные нормы межличностных взаимодей​ствий, этики менеджмента и предпринимательства. Арсенал их достаточно широк, но все из них не принято представлять постороннему взгляду.

Самый простой и невинный способ получить информацию - это побеседовать со специалистом конкурента в неофициальной обстановке. Главное здесь создать непринужденную обстановку, без видимого интереса выз​вать собеседника на разговор по интересующей теме, дать ему возможность высказаться и уметь его выслу​шать. Основная задача - найти работника из персонала конкурента, который еще не научился молчать, что не так трудно.

Следующий полулегальный способ - это ложные переговоры с конкурентом о покупке его продукции, патента, лицензии с последующим отказом. Во - время переговоров, вполне естественным выглядит интерес к осо​бенностям продукта, технологии, изобретения. Определить, кто обращается к Вам очень трудно, зачастую понять, что это был конкурент можно после того, когда у него появиться аналог Вашего продукта.

Большие возможности получения интересующей информации дают ложные конкурсы и объявления о най​мах. Методика примерно такова. В начале выявляются специалисты - носители интересующей информации. Затем изучаются их личностные данные: профессиональный уровень, способности, дарования, моральный облик и т.д. Далее устанавливается контакт с ними и подбрасывается информация о конкурсе на вакансию, которую они мечтают получить. В процессе найма проводится опрос и тестирование знаний претендентов, основной задачей которых является выудить интересующую информацию.

Важным источником полулегальной информации являются специалисты, работающие в государственных орга​нах. Если законодательство разрешает им совместительство, то они привлекаются как сторонние консуль​танты за соответствующие гонорары. При умелом подходе, от них можно получить интересующие данные. Большие возможности для сбора информации имеют различные фонды и общества. Они могут развертывать сбор данных в нужном направлении. Классическим примером является деятельность Фондов "Сороса" в сбо​ре информации о научно-техническом потенциале стран на постсоветском пространстве.

Особым методом полулегального сбора информации является сманивание ведущих специалистов конкурен​тов. Понятно, что когда к Вам приходит новый сотрудник, то вместе с ним приходят и все его профессиональ​ные знания и навыки. Этот метод очень активно применяется до сих пор во всем мире. В нашей стране этот процесс хорошо был освещен в СМИ в 96-97 гг. во время банковских войн.

Нелегальные методы сбора информации
Эти методы затрагивают организацию сбора тайных сведений, которые охраняются владельцем информации, а нередко и законом. К этим методам относятся хищение собственности конкурента. Особенно часто приемы хищения используются во время подготовки, проведения и свертывания выставок, ярмарок, демонстраций и других рекламных мероприятий.

Хищение и копирование документов является одним из самых опасных и тяжелых, с точки зрения нанесенных потерь, методов нелегального сбора информации. При этом оно практически всегда является уголовно наказуемым деянием.

Засылка и внедрение агентов в структуры конкурентов, а также вербовка агентов являются высшим пилотажем нелегальных методов. Однако описание этих методов является предметов спецкурсов соответствующих учебных заведений.

Возможности информационного рынка как информационного канала
Информационный рынок представляет собой уникальную возможность быстро получить необходимую инфор​мацию при дефиците времени, или совершенно уникальную информацию, необходимую для принятия пра​вильных решений.

Однако до сих пор для многих компаний получение хоть какой-либо информации о своем сегменте рынка представляет собой большую проблему, не говоря уже о какой-то проверке своих контрагентов. Однако, ин​формационный вакуум, в котором они пребывают, зачастую создан собственными представлениями менед​жмента компаний о состоянии информационного рынка.

Если говорить об информационном рынке нашего региона, то можно утверждать, что на нем уже полностью сформировались основные направления услуг, аналогичные западному рынку. Отчасти это произошло бла​годаря пришедшим на наш рынок крупным иностранным агентствам. Однако вклад российских фирм также очень высок. Я бы даже сказал, что он был самым весомым. На данный момент ситуация такова: стандарт качества и формат продуктов определяется стандартами западных компаний, методический аспект сбора информации определяется российскими фирмами исходя из реалий конкретной обстановки.

При этом стандарты работы российских информационных Агентств больше и больше приобретают черты эта​лонов даже для иностранных компаний оперирующих в России. Это подтверждают все наши коллеги по биз​несу. Качество работы российских информационных фирм нашло свое подтверждение в том, что в конкурсе на участие в разработке и реализации программ иностранных инвестиций, проведенным Комитетом по вне​шним связям Администрации Санкт-Петербурга в 1998 году, победила только одна иностранная компания.

Виды информационной поддержки, которые могут получить компании на рынке
Какие сведения может получить руководитель компании на информационном рынке для обоснования своих решений? Для ответа на этот вопрос необходимо рассмотреть весь процесс реализации бизнес идеи, кото​рый классически делится на следующие этапы: предварительная проработка, бизнес-план, поиск персонала, партнеров или клиентов, отслеживание реализации своих решений. Начнем рассмотрение с первого этапа. Ужe на стадии предварительной проработки проектов, у специализированных информационных компаний можно получить сведения по экспорту и импорту товаров в Россию, сводку об объемах внутреннего произ​водства и потребления. Здесь, помимо чисто маркетинговой информации об объемах, структуре, динамике, можно увидеть методику работы, которая сложилась на том или ином рынке. Это позволяет предварительно оценить виды и степень рисков, с которыми придется столкнуться.

В качестве примера могу привести пример из практики компании. Одна норвежская компания, продавец за​мороженной рыбы, решила выйти на российский рынок. Заказав у нас исследование по импорту лосося, они были несказанно удивлены тем фактом, что ввозная стоимость килограмма рыбы составляет S2, тогда как выходная цена из Норвегии была S4. Пришлось им объяснять, как это происходит. Для них тот факт, что им придется столкнуться с занижением инвойсных цен, был очень важен для принятия стратегического решения о работе с Россией.

При составлении бизнес-планов необходимо знать многие показатели, от достоверности которых зависит дальнейшая судьба всего проекта. Однако практически ни один показатель Вы не найдете в справочных из​даниях, как это было раньше. Единственным путем выхода из положения остается вычисление показателей Вашего проекта из существующих данных уже реализованных аналогичных проектов. Здесь также могут по​мочь Агентства предоставляющие справочные данные по компаниям и обладающие технологией выяснения интересующих показателей.

В Санкт-Петербурге одна из компаний захотела создать службу оперативного сбора данных о несчастных слу​чаях и аккумулированной базы сведений о местопребывании лиц, попавших в них. Для расчета ТЭО необхо​димы были данные о потенциальном количестве звонков в службу. В нашем городе этих данных нет в прин​ципе. Нам пришлось проводить анализ методом аналогии с подобной службой в Москве, что позволило рас​считать необходимый набор данных.

При подборе персонала для своего проекта руководитель помимо услуг рекрутинговых Агентств может полу​чить более широкий спектр данных о нанимаемых сотрудниках и проверить уже имеющуюся информацию. Так наша работа для службы персонала завода "Форд" в г. Всеволожск позволила отсечь несколько кандида​тов из-за ложных сведений о своем прошлом бизнесе.

Далее на этапе поиска партнеров и потребителей на информационном рынке сейчас можно получить самый широкий спектр данных о компаниях, начиная от установочных данных и заканчивая оценкой оборотов и кредитной истории. При этом сбор подобной информации осуществляется не на основе добровольной пода​чи сведений компаниями о себе, как это принято вне России, а, "со стороны", что решает проблему объектив​ности данных.

На этапе реализации проектов всегда необходим текущий контроль, который также может быть осуществлен с помощью информационной компании или детективного агентства.

В заключение можно констатировать, что в Санкт-Петербурге уже существует достаточная инфраструктура информационного рынка. При этом определился круг информационно-аналитических фирм, профессиональ​ная подготовка и возможности которых способна осуществить информационное обеспечение любого ком​мерческого проекта.

5. Система защиты коммерческой тайны на предприятии

Коммерческая тайна

Законодательство России определяет несколько категорий защищаемой информации, введенных различными законодательными актами. Информация различных категорий, используемая в процессе деятельности предприятий, учреждений и организаций всех форм собственности в ряде случаев тесно граничит, а иногда пересекается друг с другом. Кроме того, нередко в ходе предусмотренных действующим законодательством процедур информация изменяет свою категорию, переходя, например, из государственной тайны в коммер​ческую, или из конфиденциальной в объект защиты авторского права. Для предпринимателя и руководите​ля предприятия, на которых возложена обязанность создания системы защиты коммерческой информации, существенным является четкое представление о принципах категорирования защищаемой информации и пределах ответственности, устанавливаемых законодательством за нарушение правил обращения с инфор​мацией ограниченного доступа.

В соответствии с Законом РФ «Об информации, информатизации и защите информации» документированная информация, отнесенная законом к категории ограниченного доступа, подразделяется на информацию, отнесенную к государственной тайне и конфиденциальную.

Информация, защищаемая в соответствии с законом РФ «О государственной тайне» не является предметом нашего рассмотрения. Субъекты предпринимательства и органы государственной власти и управления, ра​ботающие с государственной тайной, получают специальную лицензию в органах федеральной безопасности и получают соответствующие разъяснению по организации режима защиты государственной тайны в про​цессе лицензирования.

Приказ Президента РФ № 188 от 6 марта 1997 г. определяет перечень сведений конфиденциального характе​ра. К таковым отнесены:

1.  Сведения об актах, событиях и обстоятельствах частной жизни гражданина, позволяющие идентифициро​вать его личность (персональные данные), за исключением сведений, подлежащих распространению в сред​ствах массовой информации в установленных федеральными законами случаях.

2.  Сведения, составляющие тайну следствия и судопроизводства.

3.  Служебные сведения, доступ к которым ограничен органами государственной власти в соответствии с Гражданским кодексом Российской Федерации и федеральными законами (служебная тайна).

4 Сведения, связанные с профессиональной деятельностью, доступ к которым ограничен в соответствии с Конституцией Российской Федерации и федеральными законами (врачебная, нотариальная, адвокатская тайна, тайна переписки, телефонных переговоров, почтовых отправлений, телеграфных или иных сообщений и так далее).

5.  Сведения, связанные с коммерческой деятельностью, доступ к которым ограничен в соответствии с Граж​данским кодексом Российской Федерации и федеральными законами (коммерческая тайна).

6.  Сведения о сущности изобретения, полезной модели или промышленного образца до официальной публи​кации информации о них.

Предметом нашего рассмотрения будет являться, прежде всего, коммерческая тайна. Но прежде чем перей​ти к рассмотрению особенностей ее защиты, обратим внимание на требования законодателя по обращению с персональными данными. Как следует из Указа № 188 и закона «Об информации...» персональные данные сотрудников предприятия составляют отдельную категорию конфиденциальной информации и не могут вклю​чаться в режим защиты непосредственно коммерческой тайны.

Тем не менее, законодатель выделяет в отношении персональных данных ряд специальных требований: 
- не допускаются сбор, хранение, использование и распространение информации о частной жизни, а равно информации, нарушающей личную тайну, семейную тайну, тайну переписки, телефонных перего​воров, почтовых, телеграфных и иных сообщений физического лица без его согласия, кроме как на основании судебного решения;

- персональные данные не могут быть использованы в целях причинения имущественного и морального вреда гражданам, затруднения реализации их прав и свобод;

- юридические и физические лица, в соответствии со своими полномочиями владеющие информацией о гражданах, получающие и использующие ее, несут ответственность в соответствии с законодательством РФ за нарушение режима защиты, обработки и порядка использования этой информации; 
- подлежит обязательному лицензированию деятельность негосударственных организаций и частных лиц, связанная с обработкой и предоставлением пользователям персональных данных. 
Система работы с персональными данными пока находится в стадии формирования, но требования закона следует иметь в виду, формируя систему защиты конфиденциальной информации.

Система защиты коммерческой тайны на предприятии
Институт коммерческой тайны (КТ) является одним из неотъемлемых компонентов рыночной экономики. В этом качестве он с древности существовал в правовых нормах различных государств. В качестве примеров можно вспомнить общеизвестные истории секретов фарфора и шелка в Древнем Китае, дамасской стали на Востоке и т.п. Из мировой практики родилось одно из принятых на Западе определений КТ. Это та, не явля​ющаяся общеизвестной, информация предпринимателя, монопольное обладание которой дает ему преиму​щество перед другим предпринимателями в определенной области деятельности. Примерно в том же клю​че трактуется КТ в других определениях, в том числе и в нашем Гражданском Кодексе. В России КТ была ликвидирована как правовой институт в начале 30-х годов. Ее фактическая защита производилась путем применения ряда административных мер в рамках режима сохранения государственной и служебной тайны. Федеральный закон «О коммерческой тайне» пока находится на рассмотрении в Думе, поэтому правовой основой для введения режима сохранения КТ сейчас являются свыше 30 законодательных актов. Их квали​фицированное применение дает возможность для создания эффективной системы защиты коммерческой тайны на предприятии.

1. Правовые основы защиты КТ

Первые шаги по определению и защите коммерческой тайны были сделаны еще в рамках союзного законо​дательства в период т.н. «перестройки». Закон СССР «О предприятиях» (ст. ЗЗ) определил КТ как   «... не являющиеся государственными секретами сведения, связанные с производством, технологической инфор​мацией, управлением, финансами и другой деятельностью предприятия, разглашение (передача, утечка) которых может нанести ущерб его интересам». Закон РСФСР «О предприятиях и предпринимательской дея​тельности» (ст.28) определил право руководителя предприятия определять перечень сведений, составля​ющих коммерческую тайну. Ст. 151 «Основ гражданского законодательства», предусмотрев право облада​теля коммерческой информации на защиту от незаконного использования ее третьими лицами, создала контуры правового поля защиты КТ, наряду с законами «О собственности в РСФСР» и «О конкуренции и огра​ничении монополистической деятельности на товарных рынках», отнесшими незаконное использование КТ к формам недобросовестной конкуренции.

Существенным нормативным актом для системы защиты КТ стало Постановление Правительства РСФСР № 35 от 5.12.91 г. «О перечне сведений, которые не могут составлять коммерческую тайну». Учет требований этого постановления сохраняет свою актуальность в полной мере. Прежде всего, потому, что неправомер​ное включение в сферу действия режима КТ сведений из приведенного перечня может привести к юриди​ческому опротестованию нормативных документов предприятия. Из того обстоятельства последует и неза​конность управленческих решений, принятых на основании неправомерных документов. В ходе дальнейшего развития нового законодательства в сфере экономики большинство вновь принимае​мых законодательных актов в той или иной форме отражали вопросы защиты коммерческой тайны. В виде отдельных норм их отражают:

-       ГК РФ (ст. 67,139,184, 727, 762, 771,1027,1031,1032);

-       ТК РФ (ст. 16,158,161,163, 165,344);

-       УК РФ (ст.183)

-       АПК РФ (ст.9) Законы РФ:

· О страховании (ст.20,33)

· О недрах (ст.43)

· О конкуренции... (ст. 10,15)

· О товарных биржах и биржевой торговле (ст.36)

· О рекламе (ст. 27)

· О средствах массовой информации (ст.20,40,47,58)

· О таможенном тарифе (ст.14)

· О сельскохозяйственной кооперации (ст.28,33)

· О стандартизации (ст.13)

· О государственной налоговой службе РСФСР (ст.7)

· О федеральных органах налоговой полиции (ст. 10)

· О коллективных договорах и соглашениях (ст.7)

· О валютном регулировании и валютном контроле (ст.15)

· О естественных монополиях (ст.13,19)

· О бухгалтерском учете (ст.10)

· Об организации страхового дела в РФ (ст. 33). 
Основной нормой на сегодняшний день является ст. 139 ГК РФ, определяющая служебную или коммерчес​кую тайну как научно-техническую, технологическую, коммерческую, организационную или иную использу​емую в экономической деятельности информацию, имеющую действительную потенциальную коммерческую ценность в силу ее неизвестности третьим лицам, которые могли бы получить выгоду от ее разглашения или использования, к которой нет свободного доступа на законном основании и по отношению к которой прини​маются меры охраны ее конфиденциальности. Указанная информация защищается способами, предусмот​ренными действующим законодательством. Лица, незаконными методами получившие информацию, кото​рая составляет служебную или коммерческую тайну, обязаны возместить причиненные убытки. Такая же обязанность возлагается на работников, разгласивших служебную или коммерческую тайну вопреки трудо​вому договору, и на контрагентов, сделавших это вопреки гражданско-правовому договору. Достаточно весомым правовым аргументом в защите предпринимателей от недобросовестных посягательств на конфиденциальную информацию стало введение в новый УК РФ ст. 183 - «Незаконное получение и разглашение сведений, составляющих коммерческую и банковскую тайну» и ст. 272 «Неправомерный доступ к компьютерной  информации»

Ст. 183 - Собирание сведений, составляющих коммерческую или банковскую тайну, путем похищения доку​ментов, подкупа или угроз, а равно иным незаконным способом с целью разглашения либо незаконного ис​пользования этих сведений - наказывается штрафом в размере от 100 до 200 минимальных размеров опла​ты труда или в размере заработной платы или иного дохода осужденного за период от одного до двух меся​цев либо лишением свободы на срок до двух лет.

Те же действия, совершенные из корыстной или иной личной заинтересованности и причинившие крупный ущерб - штрафом от 200 до 500 МРОТ ... или лишением свободы на срок до 3 лет со штрафом..

2. Критерии определения коммерческой тайны

Коммерческая тайна - это форма обеспечения безопасности наиболее важной коммерческой информации, предполагающая ограничения ее распространения. Исходя из требований ГК РФ и других законодательных актов, можно выделить основные критерии ее правовой охраны. 
Эта информация:

- имеет действительную или потенциальную коммерческую ценность в силу ее неизвестности третьим лицам;

- к ней нет свободного доступа на законном основании; 
- владелец принимает меры к охране ее конфиденциальности;

не должна подпадать под указанный выше перечень, и не должна содержать сведений, составляющих государственную тайну. 
В соответствии с требованиями нормативных актов коммерческую тайну не могут составлять: 
- учредительные документы и устав  предприятия;

- документы, дающие право заниматься предпринимательской деятельностью;

- сведения по установленным формам отчетности о финансово-хозяйственной деятельности и иные све​дения, необходимые для проверки правильности исчисления и уплаты налогов; 
- документы о платежеспособности;

- сведения о численности и составе работающих, их заработной плате и условиях труда, а также о нали​чии свободных рабочих мест;

- документы об уплате налогов и обязательных платежах;
- годовые отчеты фондов об использовании имущества;

- сведения, подлежащие раскрытию эмитентом ценных бумаг, профессиональным участником рынка цен​ных бумаг и владельцем ценных бумаг в соответствии с законодательством Российской Федерации о ценных бумагах;

- информация, связанная с соблюдением экологического и антимонопольного законодательства, обеспе​чением безопасных условий труда, реализацией продукции, причиняющей вред здоровью населения, другими нарушениями федерального и местного законодательства, а также содержащая данные о раз​мерах причиненных при этом убытков;

- сведения о деятельности благотворительных организаций и иных некоммерческих организаций, не связанной с предпринимательской деятельностью; данные о наличии свободных рабочих мест;

- информация о хранении, использовании или перемещении материалов и использовании технологий, представляющих опасность для жизни и здоровья граждан или окружающей среды; 
- сведения о реализации государственной программы приватизации и условиях приватизации конкрет​ных объектов;

- сведения о размерах имущества  и вложенных средствах при приватизации;

- информация о ликвидации юридического лица и о порядке и сроке заявлений требований его кредито​рами;

- информация, для которой определены ограничения по установлению режима коммерческой тайны в соответствии с законодательными и подзаконными актами.
3. Права и обязанности обладателя коммерческой тайны

Обладатель коммерческой тайны имеет следующие права:

· самостоятельно устанавливать комплекс мер по охране КТ, определять критерии отнесения информа​ции к защищаемой, порядок введения и срок действия  режима КТ;

· требовать от лиц, получивших доступ к коммерческой тайне на законных основаниях, обеспечения взятых на себя обязательств (включая их документальное закрепление); 
· допускать и прекращать допуск работников с их согласия к КТ на договорной основе; требовать соблюдения режима КТ лицами, получившими доступ к коммерческой тайне в результате обстоятельств, которые обладатель не мог предвидеть или предотвратить. При этом сторона, взявшая на себя обязательство неразглашения КТ, имеет право на получения денежного вознаграждения от обладателя КТ;

· требовать защиты КТ, при ее получении на законных основаниях должностными лицами в органах госу​дарственной власти в режиме служебной тайны в течение всего срока ее правовой охраны; вводить по собственному усмотрению КТ в гражданский оборот любыми, предусмотренными законом способами;

· требовать от третьих лиц. что бы они воздерживались от незаконного доступа и использования коммер​ческой тайны;

· требовать возмещения убытков, причиненных незаконными действиями, и привлечения нарушителей к предусмотренной законом ответственности;

При реализации своих прав обладатель КТ обязан:

· не нарушать охраняемые законом права и интересы других лиц;

· не использовать для охраны КТ средства, способные причинить вред жизни и здоровью людей; 

· принимать меры для обеспечения конфиденциальности сведений, составляющих КТ; 

· предоставлять информацию, составляющую КТ, органам государственной власти, органам местного са​моуправления, правоохранительным органам по их запросам в пределах их компетенции, установленной законом.

Право на получение сведений, составляющих КТ, в пределах своей компетенции имеют: 

· прокурор в порядке надзора и в других случаях, предоставленных ему законом; 

· правоохранительные органы по возбужденному уголовному делу и в ходе проведения ОРД (кроме бан​ковской тайны); налоговые службы;

· аудиторские фирмы (в предусмотренных случаях); профсоюзы;

· органы государственного надзора (санэпидстанции. Энергонадзор, экологические органы и т.п.); 

· контрагенты в рамках договорных отношений.

4. Порядок отнесения сведений к коммерческой тайне  предприятия

Первоочередным вопросом при организации режима охраны КТ является определение круга сведений, ее составляющих, а также возможное распределение по степени важности. Важно как учесть все основные факторы, так и не предпринимать излишних мер по безопасности. Последние могут привести к неоправдан​ным экономическим издержкам и дискредитировать саму идею режима охраны КТ.

При этом сведения, составляющие коммерческую тайну предприятия, должны отражаться в «Перечне све​дений, составляющих коммерческую тайну предприятия» (далее Перечень), утверждаемом руководителем предприятия. Перечень формируется на основании указанных выше критериев.

Для разработки Перечня на крупном предприятии приказом директора может быть создана группа специа​листов. В нее желательно включить:

-специалиста по финансовым вопросам;

-специалиста по системе организации предприятия;

-специалиста по контрагентским отношениям;

-специалиста по выпускаемой продукции.

Эта группа должна выделить все виды деятельности, приносящие прибыль, проанализировать причины, оп​ределяющие уровень этой прибыли, и выделить индивидуальные приемы, обеспечивающие превышение уровня над среднеотраслевым, если таковые имеются. Эти сведения и могут стать основой для составления Переч​ня. Примерный Перечень приводится в приложении.

После составления и доработки Перечень утверждается руководством предприятия и вводится в действие приказом руководителя предприятия. Перечень является основополагающим документом в системе КТ. Следующим по значимости является «Положение о порядке  определения, хранения и использования кон​фиденциальной информации».

В этом документе устанавливается порядок отнесения сведений к КТ, вводятся грифы, категорирующие конфиденциальную информацию, определяется система регистрации, учета, хранения, категорирования, копирования и уничтожения документов и иных материальных носителей КТ. Особенности данного докумен​та целиком определяются спецификой конкретного предприятия и его возможностями по обеспечению режима КТ.

После введения в действие на предприятии указанных документов определяется круг лиц. допущенных к работе с носителями КТ. С данными лицами могут быть заключены договора или соглашения о сохранении конфиденциальности, либо получены подписки о сохранении КТС обязательным ознакомлением с содержа​нием ст. 183 УК РФ. Возможно также введение в трудовой договор дополнительных соглашений о защите КТ. Указанные документы и будут составлять организационно-правовую основу режима сохранения коммерчес​кой тайны предприятия.

5. Защита сведений, составляющих КТ, в компьютерах и компьютерных сетях

Одной из наиболее слабо проработанных в правовом и организационном планах является защита информа​ции в компьютерных системах. Появление статьи УК, карающей за неправомерный доступ в компьютерные системы, недостаточно четко трактует, например, случай, когда сотрудник сети, имеющий в нее законный доступ, переправляет информацию на другой сервер в своих интересах. Не совсем ясно, будет ли такая опе​рация рассматриваться законом, как аналог телефонных переговоров. Существует и ряд других проблем, не описанных существующими нормативными актами.

Это обстоятельство, наряду с особой опасностью для фирмы утечки комплексных сведений из компьютерных систем, делает особо важным создание организационного режима защиты КТ в компьютерных сетях. Мероприятия по созданию такого режима подразделяются на технические и организационно-правовые. К числу технических мероприятий можно отнести  следующие:

- исключение компьютеров с наиболее важной информацией из сетей;

- категорирование помещений для таких компьютеров;

- ограничение доступа в эти помещения;

- система паролей для сотрудников сети;

- создание уровней доступа к информации;

- возможность контроля внутренних и внешних коммуникаций со стороны администратора сети;

- регистрация времени работы каждого рабочего места;

- криптографические способы защиты информации. 
В последнем случае следует отметить, что создание любых систем технически защищенной связи, в том чис​ле и в компьютерных системах, требует лицензирования ФАПСИ.

К организационно-правовым мероприятиям следует отнести наряду с общими обязательствами по сохране​нию коммерческой тайны, подписание специального договора о правилах пользования компьютерными се​тями предприятия. Он должен включать следующие обязательства:

- по использованию нематериальных активов фирмы только в производственных интересах;

- по ограничению передачи коммерческой информации по внешним     коммуникационным сетям;

- по добровольному согласию на автоматический контроль внешних коммуникаций. 
Желательно отдельно оговорить права на пользование сотрудником лицензируемыми продуктами, приобре​таемыми фирмой, и обязательства по порядку их использования и нераспространения.

Примерный перечень сведений, составляющих коммерческую тайну предприятия
1.     Производство

1.1. Сведения о структуре производства, производственных мощностях, типе и размещении оборудова​ния, запасах сырья, материалов, комплектующих и готовой продукции.

2.     Управление

2.1.   Сведения о применяемых оригинальных методах управления предприятием

2.2.   Сведения о подготовке, принятии и исполнении отдельных решений руководства предприятия по вопросам управления.

3.     Планы

3.1.  Сведения о планах расширения или свертывания  производства различных видов продукции и их технико-экономических обоснованиях.

3.2.  Те же сведения о планах инвестиций, закупок, продаж.

4.     Совещания

4.1. Сведения о фактах проведения, целях, предмете и результатах совещаний и заседаний органов управления предприятия.

5.     Финансы

6.1.   Сведения о балансах предприятия (кроме отчетных).

5.2.   Сведение, содержащиеся в бухгалтерских книгах предприятия

5.3.   Сведения об оборотах предприятия

5.4.   Сведения о финансовых операциях предприятия

5.5.   Сведения о состоянии банковских счетов предприятия

5.6.   Сведения об уровне доходов предприятия

5.7.   Сведения о долговых обязательствах предприятия

5.8.   Сведения о состоянии кредита предприятия

6.     Рынок

6.1   Сведения о применяемых предприятием оригинальных методах изучения рынка;

6.2    Сведения о результатах изучения рынка и рыночной конъюнктуры;

6.3    Сведения о рыночной стратегии предприятия

6.4    Сведения об оригинальных методах продаж

6.5    Сведения об эффективности коммерческой деятельности предприятия

7.     Партнеры

7.1 Систематизированные сведения о контрагентах, участниках производственных связей, предприяти​ях-конкурентах.

8.     Переговоры

8.1. Сведения о подготовке и результатах проведения переговоров с деловыми партнерами предпри​ятия.

9.     Контракты

9.1. Сведения, условия конфиденциальности которых установлены в договорах предприятия.

10.   Цены

10.1.Сведения о методах расчета, структуре, уровне цен на продукцию и размерах скидок.

11.   Торги, аукционы.

11.1.Сведения о подготовке к торгам, аукционам и их результатах

12.   Наука и техника.

12.1.Сведения о целях, задачах, программах перспективных научных исследований. 
12.2.Ключевые идеи НИР.

12.3.Точные значения параметров и характеристик создаваемых изделий. 
12.4.Аналитические и графические зависимости найденных закономерностей и взаимосвязей. 
12.5.Данные об условиях экспериментов, их результатах и оборудовании для проведения. 
12.6.Сведения о материалах, из которых изготовлены отдельные детали.

12.7.Сведения об особенностях конструкторско-технологического, художественно-технического реше​ния изделия, дающих положительный экономический эффект. 
12.8.Сведения о методах защиты от подделки товарных знаков. 
12.9.Сведения о состоянии программного и компьютерного обеспечения.

13.   Технология

13.1.Сведения об особенностях используемых и разрабатываемых технологий и специфике их примене​ния.

14.   Безопасность.

14.1.Сведения о порядке и состоянии организации защиты коммерческой тайны. 
14.2.Сведения о порядке и состоянии охраны, пропускном режиме, системе сигнализации. 
14.3.Сведения, составляющие коммерческую тайну предприятий-партнеров и переданные на довери​тельной основе.

6. Персонал и безопасность предприятия

Качественный подбор и расстановка кадров как условие обеспечения безопасности организации

Проверка личности кандидата на работу:

- биографических данных (достоверность и значимые детали);

- по местам прошлой работы (причины увольнения, оценка его профессиональных и морально-этичес​ких качеств и т.п.);

- оценка его индивидуально-психологических особенностей (уровень развития качеств личности, нали​чие каких-либо выдающихся способностей, уровень психического здоровья и т.п.); 
- изучение его образа жизни (уровень здоровья, место –жительства и бытовые условия, увлечения как социально приемлемые, так и "отрицательные", отношение к алкоголю и т.п.);

- возможное привлечение к уголовной ответственности (когда, за что, степень влияния на дальнейшую жизнь и т.п.);
Принятие решения о зачислении на работу:
- определение соответствия кандидата на работу профессиональным и морально-этическим критериям работника организации;

- прогноз поведения кандидата в различных ситуациях (взаимодействие с руководителем, способность действовать в критических ситуациях и т. п);

- прогноз надежности сотрудников в различных ситуациях (в условиях конкурентной борьбы, противо​действия криминальным структурам и т.п.);

Качества и особенности личности, могущие способствовать вовлечению в деятельность, направленную на нанесение ущерба организации:

- завышенный уровень притязаний, чрезмерное стремление к самоутверждению;

- низкий уровень психического здоровья;

- большие материальные затруднения;

- неудачи (семейные, профессиональные, любовные и т.п.);

Признаки в поведении, указывающие на возможную причастность сотрудника к криминальной среде, заня​тие деятельностью в интересах конкурирующих организаций или иных действий наносящих ущерб органи​зации:
- изменение в отношении к работе (стал раньше приходить на работу; работать во время обеда; оста​ваться на работе после окончания рабочего дня; проявление необоснованного или "неожиданного" интереса к проблемам не входящим в круг его обязанностей и не входящих в сферу его интересов ранее и т.п.);

- изменение в образе жизни (приобретение дорогих вещей; изменение качества питания; многочислен​ные траты, превышающие доходы его и близких, без объяснения источников доходов или его легендирование; изменение круга знакомств, в том числе и с людьми, ранее не вызывающими симпатию, но имею​щими доступ к важной информации организации и т.п.);

- изменение в поведении (признаки напряженности и стресса, без видимых причин; неадекватная реак​ция на вопросы о некоторых аспектах жизни и работы, или в некоторые моменты присутствия на работе в "неположенное" время; выраженное стремление скрыть какие-то свои контакты).

Как их выявлять. Выявление подобных признаков производится тщательным изучением образа жизни со​трудников, имеющим доступ к важной информации организации ее финансов, их связей, как внутри орга​низации, так и в быту, проведением некоторых специальных проверочных мероприятий:
- наблюдение за поведением (непосредственно во время работы в помещении организации и вовне рабо​чее время) личное, опосредованное - через других сотрудников, через технические устройства и т.п.); 

- эксперимент на восприпятствывание – доступа к какой-либо важной информации или на облегчение доступа, но под контролем (оставление наедине с источником информации; перевод или отказ в пере​воде в другой отдел; неожиданное отправление в отпуск и т.п.);

- анализ продуктов деятельности (анализ работы документов, файлов и т.п., как после выполнения, так и во время работы; выборочная неожиданная проверка работы в середине рабочего дня и т.п.).

Мошенничество Причины совершения мошенничества:

        а) личностные: 
- финансовые трудности сотрудника, которые могут быть обусловлены жадностью, долга​ми, воздействием членов семьи, пристрастием к наркотикам, алкоголю, азартным играм и т.п. 
- пробле​мы коммуникаций на работе, т.е. сведение счетов с начальством, личностная и профессиональная пе​реоценка, отношения в коллективе и пр.

        б) внешние, как результат воздействия со стороны криминальных и конкурентных структур, с вытекающи​ми отсюда последствиями.

Совершению мошенничества способствует.

а)     отсутствие или несоответствующий уровень контрольных мер (учета, ревизий, инвентаризаций) и/или аудиторских проверок, либо построение технологических процессов таким образом, что контроль ста​новится затруднен или невозможен;

б)      отсутствие или несоответствующий уровень лояльности персонала; управленческие (равнодушие, некомпетентность начальства) или коммуникативные (отношение коллектива к фактам обмана и пр.) про​блемы.

Примеры совершения мошенничества в различных сферах хозяйственной деятельности.

1. Мошенничество в учете персонала: 
- содержание "мертвых душ"; 
- "запоздалый" расчет при увольне​нии, например, на уволившегося
физически сотрудника продолжает начисляться зарплата, и ее получа​ют мошенники (должностные лица подразделения или сотрудники отдела учета персонала) в сговоре с бухгалтерией или другими должностными лицами; 
- необоснованные выплаты различных пособий и компенсаций по
подложным причинам или поддельным документам.

2.     Мошенничество в отношениях с арендодателями: 
- содержание представителей арендодателя на де​нежном довольствии (в штате) арендатора, например, как наемных временных работников или с дру​гим обоснованием; 
- завышение размеров сдаваемых в аренду площадей; 
- завышение косвенных арен​дных оплат (коммунальные услуги, телефон и пр.); 
- завышение платы за использование арендованного оборудования и механизмов; 
- двойное выставление арендодателем (вероятно, в сговоре с курирую​щим представителем арендатора) счетов к оплате и в проплате основного договора аренды, и в теку​щих расчетах; 
- прямое или непрямое вхождение представителей арендатора в руководство арендода​теля (акционирование и пр.).

3.     Мошенничество в отношениях с подрядчиками: 
- завышение счетов к оплате (сметы) за услуги и/или материалы; 
- увеличение сроков выполнения договоров со ссылками на "объективные" причины там, не одной из характеристик оценки выступает и срок проведения работ, особенно если штрафные сан​кции за это не предусмотрены; 
- привлечение подрядчиков, как правило "своих", для выполнения ра​бот, которые можно произвести своими силами с меньшими затратами, 
- оформление и оплата фальси​фицированных контрактов там, где невозможно оценить качество и объем работ; 
- включение в оплату счетов подрядчиков дополнительно своих бюджетных расходов; 
- выставление счетов за неиспользовавшиеся механизмы, оборудование и пр.; 
- оформление договоров подряда на частично или полнос​тью выполненные своими силами работы; 
- учреждение или организация руководителями своих под​разделений строительного и ремонтного профиля фирм такой же направленности.

4.  Мошенничество с коммунальными организациями: 
- двойная оплата коммунальных услуг и арендодате​лям, и коммунальным службам, пользуясь невнимательностью или некомпетентностью бухгалтерии, а то и в сговоре; 
- оплата коммунальных услуг за других пользователей при наличии определенной с ними договоренности; 
- двойная оплата услуг - сначала вперед, а потом еще и текущие расходы, и т.п.

Тактика эффективного ведения переговоров Основные этапы переговоров

1.     Подготовка к переговорам ( - анализ проблемы; - формулирование общего подхода к переговорам, це​лей, задач и собственной позиции на них; 
- определение возможных вариантов решения; - подготовку предложений и их аргументацию; - составление необходимых документов и материалов)

2.     Ведение переговоров (  - взаимное уточнение интересов, точек зрения, концепций и позиций участни​ков; - их обсуждение: выдвижение аргументов в поддержку своих взглядов и предложений, их обосно​вание; 
- согласование позиций и выработка договоренностей)

3.     Анализ результатов

Тактика эффективного ведения переговоров Основные этапы переговоров

1.     Подготовка к переговорам ( - анализ проблемы; - формулирование общего подхода к переговорам, целей, задач и собственной позиции на них; 
- определение возможных вариантов решения; - подготовку предложений и их аргументацию; - составление необходимых документов и материалов)

2.     Ведение переговоров (  - взаимное уточнение интересов, точек зрения, концепций и позиций участни​ков; - их обсуждение: выдвижение аргументов в поддержку своих взглядов и предложений, их обосно​вание; 
- согласование позиций и выработка договоренностей)

3.     Анализ результатов

Типичные модели поведения на переговорах

Жесткая и мягкая позиции

Жесткая позиция (Переговоры с позиции силы).

- Уступки - непременное условие продолжения переговоров, основная задача - признать свою точку зре​ния как единственно верную и безоговорочно ей подчиниться.

-Участники переговоров - противники.
- Цель переговоров - победа.

-Средства - любые, в частности: 
- требование уступок для продолжения отношений; 
- выражение недове​рия; 
- жесткое отстаивание своей позиции; 
- неприкрытые угрозы; 
- сокрытие своих истинных намере​ний; 
- требование односторонних выгод в качестве платы за соглашение; 
- явное стремление выиграть состязание воль; 
- всевозможное давление; 
 - поиск единственного решения - того, которое вынуждена будет принять противоположная сторона.

Мягкая позиция

-Соглашение достигается на основе взаимных уступок, которые стороны делают друг другу с целью со​хранить добрые отношения, даже не взирая на потери.

- Участники переговоров – друзья

- Цель переговоров - соглашение

Средства - те, которые обеспечивают соглашение, в частности: - сознательные уступки для сохранения и развития хороших отношений и достижения соглашения; - изменение позиции; - выработка и пред​ставление предложений; - раскрытие своих намерений; - способность поддаваться давлению; - поиск единственного решения - того, которое охотно примет другая сторона; - стремление избежать состяза​ния воль.

У обоих методов недостаток - неконструктивность и отсутствие эффективного результата.

О любом методе переговоров достаточно верно можно судить с помощью трех критериев: - он должен при​вести к разумному соглашению, если такое вообще возможно; - он должен быть эффективным; - он должен улучшить, или, по крайней мере, не испортить отношения между сторонами.

Разумным соглашением считается такое, которое: 
- максимально отвечает законным интересам каждой из сторон;  

- справедливо регулирует сталкивающиеся интересы; 
- является долговременным; 
- принимает во внимание интересы общества.

Эффективными считаются переговоры, которые ведут к разумному соглашению и проходят в кратчайшие или оптимальные сроки.

Метод принципиального ведения переговоров (Переговоры по существу)

Любой переговорный процесс протекает как бы на двух уровнях: на одном обсуждение касается существа дела ("Что является предметом переговоров?"), на другом оно сосредоточивается на процедуре обсужде​ния ("Как, каким образом вы будите обсуждать предмет переговоров?").

Принципы: 
1) участники переговоров - не друзья и не враги, а партнеры, вместе решающие проблему; 
2) цель переговоров - не победа и не хорошие отношения, а разумный компромисс.

Тактика: 
- быть мягким в отношениях с людьми и твердыми при решении вопросов; 
- продолжать переговоры независимо от степени доверия к вам; 
- концентрировать внимание на интересах, а не на позициях; 
- анали​зировать и обсуждать все предложения; 
- предлагать и обдумывать взаимовыгодные варианты; 
- разрабаты​вать многие варианты выбора, откладывать принятие решения; 
- настаивать на применении объективных критериев или их выработке.

В сущности своей метод принципиального ведения переговоров сводится к четырем положениям, каждое из которых касается одного из базовых элементов и предполагает определенные рекомендации. 
Первое - люди. Необходимо делать разграничения между участниками переговоров и предметом переговоров. 
Второе - интересы. Необходимо сосредоточиться на интересах, а не на позициях людей. (Преодоление не​достатков, обусловленных концентрацией внимания на позициях и заявлениях, в то время как цель участни​ков переговоров состоит в удовлетворении их истинных, коренных интересов).

Третье - варианты. Необходимо, прежде чем решать, что делать, выделить круг возможностей. (Разработка взаимовыгодных вариантов, поиск альтернатив, учитывающих общие интересы и примиряющие несовпада​ющие).

Четвертое - критерии. Необходимо настаивать на том, чтобы результат основывался на какой-то объектив​ной норме.

Эти элементы реализуются на всех стадиях переговорного процесса: 
- на стадии анализа (оценки ситуации); 
- на стадии планирования процедуры переговоров; 
- на стадии дискуссии, когда обе стороны общаются друг с другом, стремясь к соглашению.

Психологические основы деструктивной переговорной тактики и способы ее преодоления

Деструктивность в переговорном процессе возникает тогда, когда одна из сторон считает, что имеет более выгодные позиции (финансовые возможности, обширные связи в значимых сферах и т.п.). В любых переговорах есть реальности, изменить которые чрезвычайно трудно. Например, когда партнер вынужден отвечать на вызов силы, он может достичь две цели: 
• защитить себя от принятия такого соглаше​ния, которое следовало бы отвергнуть; 
• достичь такого соглашения, которое по возможности учитывало бы как можно больше интересов "слабой" стороны. 
Один из наименее удачных способов защиты сводится к установлению "пределов", до которых сторона готова пойти. Но это: 
• снижает степень восприятия одним партнером другого, ибо если предел установлен, то дальнейшие доводы и аргументы уже плохо доходят до сознания обоих; 
• подавляет воображение (лишает стимулов к поиску таких решений, которые могли бы соответствовать интересам сторон). 
"Предел" почти всегда бывает слишком жестким (слишком низким иди слишком высоким), его в дальнейшем трудно изменить, таким образом, получается, что установление преде​ла может и защитить от принятия невыгодного соглашения, но может одновременно сковать творческое воображение, а значит помешать принятию разумного решения.

Тактика поиска наилучшей альтернативы обсуждаемого соглашения позволяет защититься от принятия не​желательной договоренности и одновременно предотвратить отказ от договоренности, на которую можно было бы пойти.

Переговоры, как правило, ведутся для того, чтобы достичь чего-то лучшего по сравнению с тем, что можно получить и без переговоров. Если какая-либо из сторон тщательно не продумала, что будет делать в случае провала переговоров, то она ведет их "с закрытыми глазами". Не подготовив никакой альтернативы возмож​ному решению, она необоснованно пессимистически оценивает ситуацию, которая может возникнуть в случае провала переговоров, и оказывается психологически готовой к тому, чтобы принять невыгодный вариант соглашения. Чем привлекательнее для одной из стороны ее альтернатива, выдвинутая на переговорах, тем больше ее возможности, тем больше у нее пространства для маневра. Сильная позиция на переговорах зави​сит преимущественно оттого, насколько для каждой из них привлекателен вариант провала этих перегово​ров.

Тактика: 
- обдумать план действий, которые можно будет предпринять, если соглашение не будет оформле​но; 
- проанализировать несколько из многообещающих идей и разработать их план и воплощение; 
- выб​рать пробный вариант, который представляется наилучшим; 
- рассмотреть наилучшую альтернативу, пред​лагаемую другой стороной.

Чем сильнее ОНИ выглядят в плане физическом или экономическом, тем большие преимущества вы получи​те, если будете вести речь о сути проблемы. Особенность ситуации, когда у них есть мускулы, а у вас лишь принцип, такова: чем большее значение в переговорах вам удастся установить для принципа, тем в лучшем положении вы будете. Обладание хорошей альтернативой может помочь вам в переговорах об особеннос​тях проблемы. Развивая и совершенствуя ее, вы тем самым превратите свои ресурсы на переговорах в эф​фективные возможности. Разработка наилучшей альтернативы не только даст вам возможность определить минимальное приемлемое для вас соглашение, она, возможно, повысит этот минимум.

Стиль разрешения конфликтов Выбор оптимального стиля

Конкуренция, когда:

- исход очень важен для Вас, и Вы делаете большую ставку на свое решение возникшей проблемы; 

- Вы обладаете достаточным авторитетом для принятия решения, и представляется очевидным, что предлагаемое Вами решение - наилучшее;

- решение необходимо принять быстро и у Вас есть достаточно власти для этого; 

- я в курсе Вы чувствуете, что у Вас нет иного выбора и что вам нечего терять; 

- Вы находитесь в критической ситуации, которая требует мгновенного реагирования; 

- Вы не можете дать понять группе людей, что находитесь в тупике, тогда как кто-то должен повести их за собой;

- Вы не должны принять непопулярное решение, но сейчас Вам необходимо действовать и у вас доста​точно полномочий для выбора этого шага
Уклонения, когда:

- напряженность слишком велика и Вы ощущаете необходимость ослабления накала;

- исход не очень важен для Вас, и Вы считаете, что решение настолько тривиально, что не стоит тратить на него силы;

- у Вас трудный день, а решение этой проблемы может принести дополнительные неприятности; 

- Вы знаете, что не можете или даже не хотите решить конфликт в свою пользу;

- Вы хотите выиграть время, может быть для того, чтобы получить дополнительную информацию или чтобы заручиться чьей-либо поддержкой;

- ситуация очень сложна, и Вы чувствуете, что разрешение конфликта потребует слишком многого от Вас;

- у Вас мало власти для решения проблемы или для ее решения желательным для Вас способом; 

- Вы чувствуете, что у других больше шансов решить эту проблему;

- пытаться решить проблему немедленно опасно, поскольку вскрытие и открытое обсуждение конфлик​та может только ухудшить ситуацию.

Приспособления, когда:

- Вас не особенно волнует случившееся;

- Вы хотите сохранить мир и добрые отношения с другими людьми;

- Вы чувствуете, что важнее сохранить с кем-то хорошие взаимоотношения, чем отстаивать свои интере​сы;

- Вы понимаете, что итог намного важнее для другого человека, чем для Вас; 

- Вы понимаете, что, правда, не на Вашей стороне; 

- у Вас мало власти или шансов победить;

- Вы полагаете, что другой человек может извлечь из этой ситуации полезный урок, если Вы уступите его желаниям, даже не соглашаясь с тем, что он делает, или, считая, что он совершает ошибку.

Сотрудничества, когда:

- решение проблемы очень важно для обеих сторон и никто не хочет полностью от него устраниться;

- у Вас тесные, длительные и взаимозависимые отношения с другой стороной;

- у Вас есть время поработать над возникшей проблемой (это хороший подход к разрешению конфлик​тов на почве долгосрочных проектов);

- и Вы, и другой человек осведомлены в проблеме и желания обеих сторон известны; 

- Вы и ваш оппонент хотите поставить на обсуждение некоторые идеи и потрудиться над выработкой решения;

- Вы оба способны изложить суть своих интересов и выслушать друг друга;

- обе вовлеченные в конфликт стороны обладают равной властью или хотят игнорировать разницу в положении для того, чтобы на равных искать решение проблемы.

Компромисса, когда:

- обе стороны обладают одинаковой властью и имеют взаимоисключающие интересы; 

- Вы хотите получить решение быстро, потому что у Вас нет времени или потому что это более экономич​ный и эффективный путь;

- Вас может устроить временное решение; 

- Вы можете воспользоваться кратковременной выгодой; другие подходы к решению проблемы оказались неэффективными;

- удовлетворение Вашего желания имеет для Вас не слишком большое значение, и Вы можете несколько изменить поставленную вначале цель;

- компромисс позволит Вам сохранить взаимоотношения, и Вы предпочитаете получить хоть что-то, чем все потерять.

Психологические аспекты обеспечения безопасности в экстремальных ситуациях

умный человек найдет выход из любой, доже сомой сложной ситуации, а мудрый - просто в них не попадает'.
Правила безопасности:

1.     Предвидеть опасность

2.     По возможности избегать ее

3.     При необходимости 'Действовать

В чрезвычайной обстановке важно быть в состоянии: 

- принимать быстрые решения; 

- уметь импровизировать; 

- постоянно и непрерывно контролировать себя; 

- уметь различать опасность; 

- уметь распознавать людей;

- быть независимым и самостоятельным;

- быть твердым и решительным, когда потребуется, но уметь подчиняться, если необходимо; 

- определять и знать свои возможности и не падать духом; 

- в любой ситуации пытаться найти выход;

Существует большой разброс в оценках степени сложности ситуации - для кого-то ситуация, требующая обращения к незнакомцу на улице с вопросом уже является чрезвычайно сложной, а для кого-то и участие в боевых действиях становится привычным. Какую же ситуацию тогда возможно отнести к сложной? От чего это зависит? Как себя вести если пришлось попасть в нее?

Сложную ситуацию можно условно разделить на две составляющие, которые определяют степень угрозы для человека: субъективную, зависящую от индивидуальных особенностей личности, уровня ее подготовки и готовности к такого рода деятельности; объективную • наличие "реальной" угрозы в ситуации, которую как "опасную" определяет среднестатистическое "большинство" людей, способных компетентно оценивать степень этой угрозы, (см. схему 1)
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Опасность определяется наличием той или иной угрозы, порождающих чувство страха. Угрозы можно клас​сифицировать как:

1.     угрозу физическому существованию (жизни и здоровью) как собственному, так и близких;

2.     угрозу ценностям, как индивидуально, так и общественно значимым;

3.     угрозу "социальному лицу": 
- своему положению в обществе и группе, 
- мнению окружающих о себе, 
- своему материальному положению, своим планам и притязаниям, 
- собственному представлению о самом себе.

Градации чувства страха:

- испуг (первая реакция на угрозу);

- тревога (чувство неопределенности при ожидании неблагоприятного развития событий); боязнь (реагирование на реально - видимую опасность);

- паника (неконтролируемый животный страх, при котором появляется "туннельный эффект", когда че​ловек уже не в состоянии адекватно оценивать обстановку и все сознание сосредоточено на разреше​нии одной единственной проблемы).

Особенности проявления:

- у каждого существует предел психической выносливости, при превышении которого человек уже не способен на дальнейшее сопротивление чувства страха; 

- страх вызывает нарушения восприятия, расстраивает память и мышление;

- когда человек знает, что есть какой-то выход из создавшегося положения, но он не может им воспользо​ваться, то возникает паника;

- страх перед неизвестным всегда более мучителен (обычно ожидают худшего), чем страх перед видимой и понятной опасностью; 

- страх перед смертью значительно усиливается в процессе ее ожидания.

Эффективность деятельности человека в экстремальной ситуации зависит: 

- от его уровня общей и специальной физической подготовки; 

- от степени уверенности в себе, как общей, так и ситуативной; 

- от наличия адекватной самооценки;

- от уровня владения навыками оптимального поведения и действий в сложных ситуациях; 

- от знания и способности к применению алгоритма поведения в сложной ситуации; от его психической готовности  (в т.ч. - впадение приемами п/защиты и саморегуляции);

Как подготовить человека к такой эффективной деятельности? Для этого необходимо:

1.     приобретение и закрепление знаний о возможных источниках опасностей, способах предотвращения и тактике эффективного поведения в экстремальной ситуации;

2.     выработка умений и навыков оптимального поведения и действий в сложных ситуациях (социально-психологические тренинги, деловые и ролевые игры);

3.     приобретение опыта (как в реальных, так и учебных ситуациях);

4.     повышение эмоционально - волевой устойчивости;

5.     формирование адекватной самооценки (психокоррекция);

6.     повышение уверенности в себе как общей, так и ситуативной (психокоррекция); (см. схему 2)

Организационные мероприятия в фирме по обеспечению готовности сотрудников к эффективной дея​тельности в сложных ситуациях

- разработка четких инструкций и планов по действию в экстремальных ситуациях;

-  организация профессиональной и психологической подготовки сотрудников к действиям в экстре​мальных ситуациях;

Алгоритм поведения в сложной ситуации
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7. Психологическое

обеспечение   безопасности

предпринимательской

деятельности

Обеспечение безопасности компании при найме, расстановке и управлении персоналом
В настоящее время сложилась практика подбора кадров в коммерческие структуры путем рекомендаций ру​ководителей, сотрудников, знакомых. Нередко на фирмы берутся близкие родственники и друзья. А потом (в 95 % случаев) терпят крах родственные и дружеские отношения. Да и уволить родственника или друга из-за того, что он оказался разгильдяем, не так-то просто.

Мало кто догадывается, что гораздо выгоднее и безопаснее взять специалиста "со стороны", но хорошенько его изучить и проверить. А вот как это сделать - с этим мы и постараемся разобраться в ходе нашего семинара. Американский исследователь - президент агентства "Служба коммерческой безопасности" Пол Гоффин раз​работал концепцию степени риска и квалифицировал людей по группам пониженного, допустимого и высо​кого риска. Эта концепция сводится к следующему:

- ПОНИЖЕННЫЙ РИСК: люди, которые вряд ли пойдут на компрометацию своей чести и достоинства - 10% от населения США. Наши психологи определили 10% населения Росси и, как лиц, которые не воруют. 

- ДОПУСТИМЫЙ РИСК: люди, которые могли бы в силу определенных обстоятельств, впасть в искушение. Но по своим убеждениям они близки к первой группе. Они не пойдут на преступление, если будут обес​печены соответствующие меры контроля. Таких в США - 75%. Наши психологи считают, что таких в Рос​сии - 80%.

- ВЫСОКИЙ РИСК: опасные преступники, которые будут создавать условия для хищений, если даже таковые будут отсутствовать. В США таких насчитывается - 15%. Наши психологи относят к этой группе -10% населения страны. 
Изложенные ниже этапы проверки кандидата на работу позволяют отнести его к определенной категории и принять решение о приеме.

Определить идеальные требования для своего кандидата может, наверное, любой руководитель. Давайте определимся, кто однозначно не пригоден к работе на фирме:

- наркоманы, алкоголики, сексуальные извращенцы, азартные игроки;

- профессионально некомпетентные работники; 

- психически больные, с неустойчивой психикой; 

- имеющие связи с криминальными структурами; 

- совершавшие особо тяжкие уголовные преступления; 

- совершавшие кражи и финансовые банкротства и т.д.

Критерии пригодности могут быть следующими:

- ОБРАЗОВАНИЕ - должно соответствовать установленным требованиям. Знания должны соответствовать диплому.

- ЗДОРОВЬЕ - должны быть отражены любые физические, психологические или умственные недостатки, существенно влияющие на выполнение прямых функциональных обязанностей.

- УПОТРЕБЛЕНИЕ НАРКОТИКОВ ИЛИ СПИРТНОГО - случайное употребление, по праздникам в небольших дозах или систематическое злоупотребление тем и другим. В последнем случае человек становится ра​бом дурной привычки и за свои поступки полностью отвечать не может.

- УЧАСТИЕ И ПРИСТРАСТИЕ К АЗАРТНЫМ ИГРАМ - регулярное участие в азартных играх с крупными ставка​ми приводит к недостатку средств и их хищению для удовлетворения своего пристрастия. 

- УСТОЙЧИВЫЕ ПРИВЫЧКИ - склонность менять работу, не рассчитываясь с долгами, частые увольнения из-за некомпетентности.

- УГОЛОВНОЕ ПРОШЛОЕ - все обвинения в уголовных правонарушениях и судебно наказуемых поступках в течении последних пяти лет.

- КРАЖИ НА РАБОЧИХ МЕСТАХ - кражи в недалеком прошлом, подделка финансовых документов, получе​ние денег по поддельным документам, очевидные наклонности к хищениям.

- ФИНАНСОВЫЕ АСПЕКТЫ - серьезные финансовые проступки, долги, приписки, финансовые, судебные разбирательства, присвоение денег.

- НЕРАСКРЫТЫЕ ПРАВОНАРУШЕНИЯ - совершенные, но не раскрытые преступления, приобретение кра​денных товаров, сокрытие доходов, предъявление требований о необоснованных страховых компенса​циях, злонамеренная порча материальных ценностей, бегство с места дорожного происшествия, сокры​тие найденных денег, хотя их владелец известен, анонимные звонки и т.п.

Отбор кандидатов на работу

Отбор кандидатов может осуществляться в два этапа.

Этап 1. Изучение анкетных данных кандидата. К сожалению, стандартные анкеты государственных предпри​ятий не полностью раскрывают истинное лицо кандидата. Поэтому надо разработать свою или заказать со​здание анкеты под свои требования специалистам.

При этом необходимо помнить, что кандидат может не точно заполнить анкету или вообще опустить компро​метирующие его сведения (судимость, увольнение с фирмы за нечестность и т.п.). Анкета изучается с точки зрения полноты, возможных перерывов в работе, противоречий, проверки по прежним местам работы, месту жительства. Существующие анкеты, как правило, не соответствуют требованиям времени, т.к. они не отвечают на наиболее злободневные вопросы, позволяющие изучить и охарактеризо​вать кандидата на работу. Поэтому рекомендуется дополнить анкету следующими вопросами:

1.     Материальное благосостояние семьи. Число работающих членов семьи. Объем зарплаты. Совокупный месячный доход семьи (это пригодится при последующей проверке кандидата).

2.     Наличие двойного гражданства кандидата и членов его семьи.

3.     Реальные причины ухода с прежних мест работы (по крайней мере, с двух-трех последних мест). Впос​ледствии можно связаться с руководителями фирм, где работал кандидат и получить на него характери​стику, а также узнать причину увольнения.

4    Отношение к спиртному, наркотикам, азартным играм, б.    Увлечения (хобби).

6.     Кто из друзей или знакомых может дать ему рекомендацию (ф.и.о., номер телефона).

7.      Обращался ли кандидат ранее в какую-либо организацию с просьбой о приеме на работу.

8.     Работает ли кандидат где-либо в настоящее время.

9.     Имеет ли кандидат возможность ездить в командировки, если это потребуется.

10.   Имеет ли кандидат какие-либо физические, умственные или другие медицинские ограничения по пред​стоящей работе (раскрыть их).

11.   Какими видами профессиональной, коммерческой, деловой или общественной деятельностью кандидат занимался.

12.   Имеется ли у кандидата своя коммерческая или иная фирма.

13.   Место прописки и реального проживания.

14.   Сведения о жене, муже, родителях, братьях, сестрах.

15.   Характерные привычки.

16.   Есть ли родственники, друзья за границей.

17.   Наличие долгов, неоплаченных счетов, выплата алиментов.

18.   Отношение к материальным ценностям, деньгам.

19.   Подробные сведения об арестах, судимостях, отбывании наказания, преступных и настораживающих свя​зях, прошлых проблемах криминального характера.

Завершается анкета заявлением о том, что все сообщенные о себе сведения верны, и что кандидат предуп​режден о недопустимости предоставления о себе ложных сведений

Этап 2. Если анкетные данные не вызвали каких-либо сомнений, с кандидатом проводится следующая работа. 
Собеседование. При собеседовании желательно выявить как положительные, так и отрицательные качества кандидата: конфликтность, повышенная чувствительность, нервозность и т.д. Изучаются коммуникабельность, темперамент, ведущие черты характера, что позволяет прогнозировать поведение человека в разных ситуа​циях. Выявляется цель поступления на фирму, профессиональный опыт, связи, деловая хватка и другие, не​обходимые кандидату качества. По результатам собеседование желательно составлять для себя резюме. 
Проверка на полиграфе. Для проверки сообщенных кандидатом сведений следует применить к нему специ​альное психофизиологическое обследование на полиграфе ("детекторе лжи"). Оно позволяет выявить скры​ваемые факты биографии, препятствующие зачислению на фирму. Если кандидат успешно прошел данное обследование, то он допускается к следующей стадии проверки.

Актирование с помощью психологических методик. Выявляются основные психологические черты личности кандидата. Если использовать методики подсознательного уровня, то мы получим довольно объективную кар​тину и сможем спрогнозировать мотивы деятельности в тех или иных ситуациях.

Т.о. совокупность этих мер может дать общую характеристику кандидата и сделать первичный вывод о при​годности его для работы в вашей фирме. Результаты изучения кандидата на этих двух этапах позволяют при​нять решение о прохождении им испытательного срока на фирме.

Этап 3. В течении 3-х месячного испытательного срока проверка кандидата должна продолжаться. Провер​ка может осуществляться через государственные структуры:

- по учетам ГУВД проверяется наличие судимостей, статьи, по которым был осужден кандидат, наличие связей в преступном мире; наличие приводов, исполнение приговоров по административной линии (али​менты, штрафы и т.п.);

- по учетам наркологического и психоневрологического диспансеров. 

Кроме указанных учетов можно получить сведения на кандидата из следующих источников: 

- отделы кадров или руководство фирмы по месту прежней работы; 

- общественные организации, в которых состоял кандидат; 

- домоуправления, где он проживает;

- школы. Вузы, техникумы, где учился кандидат; 

- беседы с лицами, которые рекомендовали его на работу.

Этап 4. Во время испытательного срока, а также в период работы зачисленного в постоянный штат персона​ла целесообразно проводить различные проверки персонала. Естественно, что в первую очередь должны про​веряться те лица. которые по каким-либо причинам вызывают подозрение или недоверие, ведут себя неадек​ватно обычному сотруднику фирмы, имеют связи среди подозрительных лиц, конкурентов, криминальных эле​ментов. Рассмотрим различные виды проверок, которые помогут вам обеспечивать кадровую безопасность. Они предполагают возможность контролировать поведение лица при проведении мероприятии, создающих условия, вынуждающие проверяемое лицо действовать в специально для него созданной и легендированной обстановке. Создаваемые условия заставляют проверяемого действовать, предпринимать или не предпринимать те или иные шаги и действия, которые будут свидетельствовать о его честности, лояльности, конспиратив​ности . Или, наоборот, раскроют его негативные стороны. 

Проверка на лояльность фирме

В контракте на работу должна быть записана графа об обязанности сотрудника информировать руководителя фирмы или начальника службы безопасности о попытках вступления с ним в контакт, расспросах о делах фирмы со стороны малознакомых или посторонних лиц. Выявление готовности кандидата в течение испыта​тельного срока написать подобного рода докладную записку является хорошей проверкой будущих сотруд​ников на лояльность фирме и профилактикой утечки информации.

Лояльность подтверждается также готовностью сотрудника сообщить руководству фирмы ставшие извест​ными сведения о выгодных возможностях и сделках, о попытке конкурентов перехватить контракт, ссуду, кре​дит.

Лояльность проверяется при сообщениях руководству о подозрительных моментах или признаках готовящихся против фирмы акциях со стороны криминальных структур.

Лояльность проявляется в бережном отношении к имуществу и транспортным средствам фирмы, в стремле​нии создать, сохранить или укрепить здоровый морально-психологический климат. 

Проверка на честность в работе

В США практикуется следующий метод проверки. Проверяемому создаются все условия, чтобы он мог украсть что-то и был уверен, что кража пройдет незамеченной:

- получение комиссионных с партнера и сокрытие этого факта от руководства фирмы. С партнером же руководства фирмы должна быть договоренность о взаимной проверке своих кадров;

- завышение различных наличных расходов, выданных в подотчет проверяемому сотруднику;

- расходование представительских сумм;

- расходование финансовых средств фирмы на личные нужды без согласования с руководством с после​дующим их возвратом (когда деньги обесценились);

- использование денег фирмы для спекуляции с валютой;

- закупка валюты и ее продажа после значительного подорожания через определенное время (деньги фирме возвращаются, но уже девальвированные). 

Проверка профессиональной пригодности и компетентности

Проверка проводится обязательно специалистом в этой же отрасли знаний или деятельности. Проверка мо​жет проводиться:

- путем собеседования по проблеме;

- путем поручения выполнить ту или иную работу. 

Проверка на возможные связи с криминальными структурами

- предложения помощи руководству фирмы в возврате кредитов и долгов нетрадиционными методами;

- жаргон, близкий к криминальному;

- излишняя самоуверенность в вопросах личной безопасности;

- тюремные наколки;

- скрытный сбор компрометирующих материалов на руководящих сотрудников фирмы;

- работа по совместительству, требующая соответствующих знаний или информации. 

Проверка на соблюдение коммерческой тайны

- проверка случаев срывов контрактов;

- выявление в беседах с партнерами их осведомленности о делах и планах фирмы после встреч с их пред​ставителями сотрудника фирмы;

- утрата сотрудником документов фирмы, содержащих коммерческую тайну;

- работа с секретными документами фирмы дома или в вечернее (нерабочее) время без согласования с руководством;

- перехват конкурентами сделок, контракта, о которых было известно на фирме ограниченному кругу лиц. 

Проверка на  наличие компрометирующих материалов

- сбор данных о прошлой жизни и деятельности проверяемого из бесед сего начальником, товарищами по работе, компаньонами, конкурентами;

- личные неосторожные высказывания в беседах о каких-либо событиях и делах, компрометирующих про​веряемого, последующая их проверка, возможное документирование;

- подделка платежного поручения, подделка подписей при получении зарплаты за кого-либо из сотрудни​ков;

- стремление избегать в разговорах тем, касающихся прошлой деятельности сотрудника, его жизни;

- излишняя скрытность, настороженность в поведении;

- наличие наколок, использование "лагерного языка" и сокрытие факта судимости.
Проверка на наличие пагубных увлечений

- наблюдение за сотрудником на праздничных приемах, презентациях, встречах с партнерами и т.п. Рано

или поздно пристрастие к спиртному проявится;

- наблюдение за состоянием сотрудника после праздничных дней, выходных и т.п.;

- неестественное поведение, блеск в глазах у наркоманов. Подавленность, сменяющаяся беспричинным радужным настроением;

- внезапное исчезновение или появление денег у игрока;
- разговоры об играх, скачках, картах, рулетке и т.д.;

- отсутствие интереса к женщинам, тяга к мужчинам, женственные привычки, любовь к украшениям, ха​рактерное поведение; высказывания типа: "Отношения между мужчинами куда богаче и поэтому инте​реснее". 

Проверка на работу на свою или другую фирму с использованием служебных возможностей 

Здесь, наряду с проведением комбинаций по проверке можно проконтролировать доходы и расходы сотрудника. В предварительных ознакомительных беседах с кандидатом целесообразно осторожно выяснить его финан​совое и материальное положение: наличие счетов в банках, совокупный месячный доход семьи. Затем, в ходе работы следует уточнить эти данные, перепроверить правильность первоначально полученных сведений. Естественно, что все это должно делаться деликатно, чтобы не вызвать подозрений и не оскорбить своего сотрудника. Иногда такие беседы можно проводить в ходе праздничного стола, когда внимание и бди​тельность под влиянием спиртного и общего доброжелательного настроения значительно ослабевают. Кро​ме того необходимо сравнить доходы и расходы сотрудника в течение года. Если его расходы значительно выше официальных доходов - это серьезный сигнал для глубокой проверки.

Прежде всего, необходимо выяснить источники дополнительных доходов. Это может быть работа по совмес​тительству без согласования с руководством фирмы. Особенно, когда знания и информация, получаемая на фирме, позволяют лучше или полностью исполнять обязанности по совместительству. 

Проверка на болтливость

При собеседовании с кандидатом выясните его предыдущее место работы и расспросите подробно о той фирме, где работал кандидат. В перечень вопросов включите и вопросы, содержащие коммерческую тайну той фирмы. Если кандидат "откровенно" все расскажет, нужно выяснить причину такого поведения. Если он обижен на руководство той фирмы, то его поведение еще как-то объяснимо. Если же он раскрывает секреты своей прежней работы без видимых причин, то это болтун. Он с такой же легкостью будет выбалтывать и сек​реты Вашей фирмы. Такого человека не следует принимать на работу. Также настораживают:

- рассказы на работе в своем окружении о непристойном поведении своих знакомых, с которыми сотруд​ник поддерживает приятельские отношения;

- рассказы о своих связях с женщинами, которые могут быть известны слушателям; 

- выбалтывание в ходе переговоров коммерческой тайны фирмы.

Безопасность персонала обеспечивают новые психотехнологии

Врядли кого-то необходимо убеждать, что именно на персонале фирмы лежит основная ответственность за ее успехи неудачи.

Остается неоспоримым тот факт, что безопасность любой системы определяется надежностью самого слабо​го ее звена. Можно со всей ответственностью утверждать, что слабым звеном каждой системы, и вместе с тем, самым сложным, является именно человек.

Кадры

Люди, в ряду источников конфиденциальной информации, занимают особое место как активный элемент, способный выступать не только источником, но и субъектом злонамеренных действий. Люди являются обла​дателями и распространителями информации в рамках своих функциональных обязанностей. Они способны ее анализировать, обобщать, делать соответствующие выводы, а при определенных условиях, скрывать, продавать и совершать иные криминальные действия, вплоть до вступления в преступные связи со злоумышлен​никами.

В настоящее время руководители ведущих коммерческих структур осознали место и роль своих сотрудников в общей системе информационной безопасности, и то, как степень их квалификации и морально-нравствен​ные качества соответствуют решаемым задачам.

Руководство любого предприятия должно быть достаточно мудрым, интеллигентным и новаторским, чтобы понять простую истину: информационную безопасность в процессе отбора, проверки, подготовки, выдвиже​ния и увольнения кадров обеспечить легче и дешевле, чем потом охранять. Защищать коммерческую инфор​мацию будет проще, если выявить безответственных или нечестных работников до того, как их возьмут на работу, и они смогут проявить свои отрицательные качества.

Известным специалистом по психологическим аспектам информационной безопасности Н. Ракитянским та​кой подход условно назван "Концепция персональной превентивности: предотвращение ущерба со стороны персонала через прогноз". Он основан на новейших психологических технологиях.

Кто может помочь?

Для предпринимателя встает законный вопрос: где ознакомиться с этими технологиями? Где взять специали​стов, работающих с технологиями в области безопасности бизнеса?

Подлинный профессиональный отбор в нашей стране существовал в авиации, космонавтике, спецслужбах и некоторых оборонных предприятиях. Здесь заимствовались лучшие зарубежные методики, активно исполь​зовались прогрессивные разработки отечественных специалистов. В результате их применения, создавались программы, не уступающие западным, но приспособленные к нашим людям. Специалистов, владеющих ими, мало.

Оптимальным было бы в каждой службе безопасности и отделе кадров фирмы иметь практического психоло​га или грамотного психодиагноста. Если их нет в штате, то по возникающим проблемам можно консультиро​ваться в психологических фирмах, которых в Санкт-Петербурге в настоящее время около ста. Но, пожалуй, только Центр детекции лжи - единственная в России в настоящее время фирма, профессионально занимается вопросами психологического обеспечения безопасности бизнеса и предпринимательской дея​тельности. В результате кропотливой работы специалистами Центра разработаны уникальные методики и подходы в этой области.

Чем могут помочь специалисты Центра нашим коммерсантам в обеспечении безопасности их бизнеса? Раз​беремся по порядку.

Изучение конкретного лица

При непосредственном контакте с изучаемым.
Комплексное психологическое изучение работника фирмы или кандидата на работу включает в себя не только определение его психологических особенностей по общим критериям, но и проведение кропотливой работы изучения его по параметрам безопасности, надежности, стрессоустойчивости и т.д. Например, параметры надежности и безопасности кандидата в первую очередь включают в себя изучение мотивационной структу​ры личности работника. Нами разработана очень эффективная система изучения стремлений, намерений, интересов, ценностных ориентации, потребностей и других критериев, побуждающих человека к определенным действиям. Причем мы используем уникальные методики подсознательного уровня, которые человек обмануть не может. Здесь также хорошо помогает разработанная нами компьютерная программа "Диалог" по изучению психологической автобиографии кандидата. Т.о. на основе такого комплексного изучения и стро​ится прогноз надежности того или иного изучаемого. Практика использования данной системы позволила определить 90% вероятность ее точности. Общий объем справки по комплексному психологическому изуче​нию кандидата на должность с выдачей рекомендаций по управлению поведением изучаемого, его профес​сиональному использованию составляет около 15 печатных листов.

Приведу несколько примеров. Благодаря нашей системе изучения мотивационной сферы были выявлены мотивы совершения вредительства в одном из банков. Причем под подозрение попал работник в отношении которого сотрудники службы безопасности были уверены в его лояльности. Суть дела состояла в том, что в компьютерной сети банка в ночное время стали происходить серьезные сбои. Опуская описание техничес​ких приемов, применяемых специалистом Центра, отметим, что в его поле зрения попал сотрудник, не вхо​дивший в число подозреваемых, выделенных службой безопасности. Оказалось, что у данного работника были проблемы сексуального плана, по поводу чего его жена постоянно устраивала скандалы, особенно в ночное время. Чтобы избежать этого, он сознательно вносил запрограммированные сбои в работу компьютерной сети, и руководству банка приходилось его постоянно вызывать для приведения оборудования в порядок. Таким образом, установив мотивы поведения, специалист смог спрогнозировать действия подозреваемого. Другой пример. В одной из фирм работал довольно хороший специалист в области компьютерных сетей. Назовем его "X". В один из дней он доложил руководству, что в течении уже длительного времени к нему проявляет повышенный интерес и склоняет к выдаче коммерческих секретов сотрудник фирмы-конкурента. При этом, он рассказал такие подробности, которые на первый взгляд не вызывали никаких сомнений - на​лицо промышленный шпионаж. Служба безопасности предприятия подключилась к проверке данной инфор​мации. Причем были затрачены немалые средства на эту работу. Идея привлечь специалистов нашего Центра возникла только тогда, когда "X" несколько раз "не смог" записать на выданный ему диктофон все содержа​ние бесед с сотрудником фирмы-конкурента. "Криминальные" подробности их разговора почему-то всегда начинались после окончания длительности записи пленки. Уже первичное психодиагностическое тестиро​вание показало, что у "X" наблюдается шизоидно-психопатическое расстройство личности. Для таких людей характерно появление навязчивых идей, в которые они совершенно искренне сами верят и выдают как дей​ствительно, имевшими место. Впоследствии было установлено, что представитель фирмы-конкурента явля​ется школьным другом "X", а их встречи проходили чисто на бытовом уровне. Всего этого могло и не произойти, если бы у руководителей фирм в отношении каждого сотрудника имелись, хотя бы элементарные данные их психологического изучения.

Немаловажным сточки зрения безопасности бизнес является изучение потенциального кандидата на долж​ность по предыдущим местам его деятельности. О важности данной работы может свидетельствовать один пример. Наш специалист по просьбе руководителя одной из фирм провел изучение психологических особен​ностей кандидата. Кроме того им была проведена работа по получению информации по предыдущим местам его деятельности, в т.ч. непосредственно от бывшего руководителя и сослуживцев. Кандидат характеризо​вался как человек несколько неуживчивый, конфликтный, с высоким уровнем притязаний. Результаты тести​рования подтвердили наличие у него отрицательных качеств личности. Сам нанимаемый при собеседовании с директором фирмы сумел преподнести себя как человека, пострадавшего от неумелого руководства. К со​жалению, директор поверил больше кандидату, чем нашему специалисту, принял его на работу и вскоре по​платился за свою беспечность. Ситуация повторилась точь-в-точь, как по предыдущему месту работы. Теперь директор нажил себе головную боль, как избавиться от этого работника: ведь КЗОТ на стороне последнего. А, кроме того, возникла серьезная необходимость в сохранении коммерческой тайны, которой стал обладать принятый им сотрудник. А ведь этого можно было избежать, прислушавшись к информации, полученной на​шим специалистом. Следует особо отметить, что эффективность изучения кандидата на работу или сотрудни​ка фирмы повышается, если психолог будет действовать совместно со службой безопасности предприятия, которая соберет сведения по их предыдущим местам работы, выявит скрываемые факты из личной биографии, нежелательные знакомства и т.д. Подобный подход позволит повысить безопасность коммерческой струк​туры, особенно при регулярности его использования.

Меня также удивляет тот факт, что ни одна из рекрутинговых кампаний в Санкт-Петербурге беря за подбор специалиста, например, для иностранных фирм, от 500 до 3000 долларов, не удосуживается хотя бы элементарно его проверить по параметрам безопасности и надежности. 
Без непосредственного контакта с изучаемым
Неординарным направлением деятельности наших специалистов является работа по составлению интересу​ющих заказчика психологических портретов их конкурентов, оппонентов по переговорам и других интересу​ющих лиц без непосредственного контакта с ними. Тут используются разработанные нами специальные экс​пертные системы. В Национальной Службе информации "НС информ", куда структурно входит Центр детек​ции лжи, мы ввели в практику составление первичных психологических портретов наших потенциальных парт​неров по переговорам для менеджеров отдела по работе с клиентами. Менеджерам выдаются рекомендации по оптимизации работы с клиентом с учетом его психологических особенностей. Следует отметить, что ре​зультативность заключения сделок возросла почти в два раза.

Когда мы не можем получить экспертные оценки изучаемого, нам приходится анализировать все: возможные видеозаписи переговоров, магнитофонные записи, фотографии, продукты интеллектуальной деятельности, черновики, рисунки, почерк, подпись, статьи и интервью в СМИ и т.д. Особенно уникальна, отработана нами система составления первичного психологического портрета по видеоматериалам бесед или переговоров с интересующим лицом. Интересные наработки сделаны нами в отношении этнопсихологических особеннос​тей той или иной национальности. Данную информацию очень важно знать при подготовке к предстоящим переговорам. Один из предпринимателей рассказал нам, что если бы он владел предоставленной нами ин​формации по этнопсихологическим особенностям в отношении его иностранного партнера перед перегово​рами, он бы не совершил столько ошибок, которые сорвали перспективную сделку.

Кстати, исследование почерка позволяет получить довольно интересную психологическую информацию об особенностях личности (причем, не только в отношении русскоговорящих, но и иностранцев). К сожалению, в России этот метод не в почете, в отличие от Запада. Например, в Израиле графологию используют букваль​но все. Там без графологического анализа практически невозможно получить работу. За 40 долларов любой израильский предприниматель может проверить человека, которого он планирует нанять, на честность и доб​росовестность. А вот 60-часовой анализ, в ходе которого дается оценка примерно по 160 характерным осо​бенностям натуры человека, стоит до полутора тысяч долларов. Специалисты нашего Центра не отстали от израильтян и проводят не менее тщательные психографологические исследования по созданной ими мето​дике, обобщающей весь российский и некоторый зарубежный опыт в этой области. Кроме того, неплохие результаты имеются у нас в составлении психологических характеристик по почерку в отношении англоязыч​ных граждан. Приведу небольшой пример. Один руководитель коммерческой фирмы в разговоре со мной похвастался своей проницательностью при отборе кадров. Недавно он из многих кандидатов сумел отобрать единственного классного специалиста в аналитический отдел своей фирмы, где сосредотачивается вся ком​мерческая информация предприятия. На вопрос, как он его проверял, был получен стандартный ответ, что кандидат заполнил расширенную анкету и с ним был проведен ряд длительных бесед. Я попросил дать для графологического исследования анкету принятого на работу. В ходе кропотливого анализа в целом была получена положительная характеристика личностных качеств работника. Но настораживал один момент. Исследуемый почерк однозначно говорил, что его обладатель довольно болтлив и, следовательно, не умеет хранить конфиденциальную информацию. На данное заключение руководитель фирмы только посмеялся. Каково же было его удивление, когда через три месяца службой безопасности ему были представлены дока​зательства утечки через данного работника информации, составляющей коммерческую тайну. Причем выда​ча произошла по его чрезмерной болтливости и не имела сознательного мотива нанести ущерб фирме. В качестве комментария могу отметить, что количество заказов в наш Центр по опосредованному психологи​ческому изучению интересующих лиц резко возрастает во время предвыборных кампаний. Все хотят хорошо знать своих конкурентов.

Изучение трудовых коллективов

Очень интересные результаты позволяет получить используемая нашими специалистами методика изучения устоявшихся трудовых коллективов. Она позволяет дать очень подробный социально-психологический срез любой организации: наиболее и наименее успешные сотрудники, конфликтные зоны в коллективе; опреде​ление резерва на выдвижение; групповые связи и микрогруппы; определение присущих сотрудникам качеств личности (около 60), которые способствуют или препятствуют выполнению функциональных обязанностей и др. Основным итогом этих исследований является выявление так называемых "групп риска", т.е. возмож​ных источников ЧП на фирме. А это уже серьезная информация для руководителя предприятия и его службы безопасности. Объем получаемой информации в отношении трудового коллектива, например, из 12 человек, составляет около 60 печатных листов. В результате проведения такого исследования, в одной из фирм был выявлен источник утечки коммерческой информации. В организации произошла утечка очень важных ком​мерческих сведений. Руководитель не хотел использовать "детектор лжи" и попросил провести выявление источника утечки без привлечения внимания коллектива. Задача казалась нам практически неразрешимой. Тогда мы предложили провести изучение трудового коллектива. В результате из 30 сотрудников нами была выявлена "группа риска" из трех человек. Служба безопасности сосредоточила свои силы и средства на изу​чении именно этих сотрудников. Через две недели с поличным были взяты двое из них при попытке похитить очередную порцию секретов. Как оказалось, они уже в течении полугода работали на фирму конкурента. Тре​тий оказался непричастным к этому делу.

Детекция лжи в системе психологического обеспечения безопасности бизнеса

Наш Центр является единственной на Северо-западе России фирмой, специализирующейся и профессионально занимающейся проблемой детекции лжи. Мы находимся в курсе всех новейших разработок в этой области.

Использование полиграфа ("детектора лжи").

Очень хорошо зарекомендовал себя метод обследования на полиграфе. Нами "детектор лжи используется по трем направлениям. Во-первых, это скрининговые (от англ. screen) - просеивать, проверять на благона​дежность - проверки нанимаемого на службу персонала. Во-вторых, испытание на полиграфе работающего персонала. В-третьих, проверки в ходе служебных расследований.

При скрининговых обследованиях, как правило, задаются следующие вопросы, касающиеся безопасности и надежности проверяемого, истинные ответы на которые он может скрывать, но для работодателя они очень важны: был ли кандидат когда-нибудь под следствием или имел судимости; поступает ли он на вашу фирму по просьбе конкурентов; наносил ли он финансовый ущерб фирмам, в которых работал ранее; совершал ли кражи по предыдущим местам работы; употребляет ли наркотики; имеет ли контакты с криминальной сре​дой; фальсифицировал ли он анкетные данные о себе и т.д. Количество вопросов и их направленность опре​деляется самим заказчиком. В одном из случаев нам удалось установить отсутствие у кандидата наличия выс​шего образования, хотя у него был диплом. А разве какой-нибудь другой способ, кроме обследования на  полиграфе, позволил бы быстро и с наименьшими затратами установить это? Практика использования "детек​тора лжи" коммерческими структурами при кадровом отборе и при плановых проверках работающих сотруд​ников показала, что в тех организациях, где проверки применяются постоянно, резко снизились потери от краж, утечки конфиденциальной информации, текучести кадров, негативных явлениях в коллективах. Интересные результаты применения полиграфа получены нашими специалистами при расследовании ЧП -особенно краж. Были случаи возвращения или подбрасывания денег еще на стадии предварительных собе​седований перед прохождения полиграфа. Один раз после проведения предтестовой беседы один из наме​ченных к обследованию просто убежал. Но во всех случаях, когда вор оказывался среди обследуемых, мы его находили.

В настоящее время в России ограничений по использованию "детектора лжи" в коммерции нет. Строго со​блюдается принцип добровольности для прохождения данного испытания.

Эффективность проведения полиграфных обследований в первую очередь зависит от качества и уровня под​готовки операторов полиграфа. Никакой, даже современный "детектор лжи", не даст стопроцентной оценки причастности (или непричастности) проверяемого к тому или иному событию, если оператор полиграфа не будет иметь хорошей методической подготовки по проведению обследования, оценке полученных результа​тов и обладать практическим опытом работы на приборе. Верхом мастерства работы специалиста является не столько выявление причастности обследуемого к тому или иному событию, сколько получение на основе этих данных добровольного признания с его стороны о совершенном действии (например, в краже). Самым ярким примером использования полиграфа в коммерции является "Группа "Мост"" в Москве. По ука​занию руководства создано и оснащено по последнему слову техники целое подразделение (5 человек), за​нимающиеся только проверками персонала на полиграфе. Там работают одни из лучших и профессионально подготовленных (в т.ч. в США) специалистов в этой области в России. Результаты просто впечатляющие. С 1999 года проведено порядка 1,5 тысяч скрининговых обследований. В 30% случаев выявлены скрываемые факты, препятствующие зачислению на работу или продолжению работы в фирме. По четырем крупным ЧП, расследованным этой группой, выявлены все исполнители. Получены признательные показания, заведены уголовные дела.

Однако, к сожалению, все чаще появляются случаи некомпетентного использования прибора специалиста​ми", подготовленными за 3 дня. В руках непрофессионала полиграф может стать очень жестоким оружием. В Санкт-Петербурге уже второй год рекламирует использование полиграфа одна фирма. После встреч с дирек​тором данной фирмы выясняется полная некомпетентность "специалистов" при проведении обследований и формирования выводов. А на вопрос "Какое у Вас образование в области использования полиграфа?", ди​ректор отвечает, что его обучила девочка, которая прошла курсы на какой-то фирме в Москве, а он работает в "режиме обезьяны" и этого ему достаточно. Поэтому хотим порекомендовать требовать от таких «горе-опе​раторов» полиграфа документы о прохождении ими профессиональных школ, а также рекомендательных пи​сем о результатах их работы. Хотим проинформировать, что в России в коммерции операторов прибора гото​вят Московская Академия комплексной безопасности предпринимательства (МАКБП) совместно с фирмой "ДАР" (школа В.В.Коровина) и Торгово-промышленная палата России совместно с Русской Ассоциацией "По​лиграф" (школа Ю.И.Холодного), которые выдают соответствующие дипломы. Кроме того, грамотных специ​алистов готовили спецслужбы нашей страны, и они имеют, как правило, соответствующие удостоверения опе​раторов полиграфа, даже, если уволились из правоохранительных органов.

В любом случае, если у кого-то возникнет вопрос с прохождении полиграфа, посоветовал бы обратиться за консультацией в наш Центр. Мы знаем всех специалистов в этой области у нас в стране и мы сможем опреде​лить компетентность того или иного оператора полиграфа.

На базе Центра детекции лжи совместно со школой В.В.Коровина (это, по нашему мнению, в настоящее вре​мя лучший специалист в этой области в России) и Московской Академией комплексной безопасности пред​принимательства (МАКБП) создана единственная в Северо-западном регионе школа подготовки пользовате​лей "детектора лжи".Специалисты нашего центра единственные в Санкт-Петербурге имеют официальные сер​тификаты операторов полиграфа. Кроме того, наш Центр является единственным представителем по прода​же данного вида техники как лучших российских, так и иностранных производителей. Все это позволяет поднять уровень профессионального использования "детектора лжи" в системе психологического обеспечения безопасности бизнеса и отрезать путь в эту область шарлатанам.

Накопленный нами опыт использования полиграфа для оценки надежности персонала особенно ценен для предпринимателей именно сейчас, когда происходит криминализация экономики и предпринимательской деятельности.

Бесконтактный способ детекции лжи

Нашими специалистами разработана уникальная методика выявления лжи и неискренности в ходе общения. С помощью нее, на основе анализа бессознательных проявлений нами проводятся работы по оценке досто​верности получаемых сообщений в ходе контакта с партнером. Эта методика наиболее эффективно себя за​рекомендовала при собеседованиях с кандидатами на работу, при проведении коммерческих переговоров и при расследовании ЧП. При проведении таких бесед может проводиться скрытая видеозапись. Расшифров​ка полученных результатов позволяет выявить участки неискренности собеседника и т.о. дать информацию для принятия решения руководителю фирмы или его службе безопасности.

Приведем небольшой пример. Нам принесли видеозапись собеседования руководителя одной фирмы с канди​датом на должность коммерческого директора. Необходимо было провести анализ видеозаписи на предмет выявления участков лжи и неискренности кандидата в ходе беседы. Кроме того, было сказано, что претендент на должность очень понравился директору и тот склонен уже взять его на работу. В ходе анализа видеозаписи были выявлены два участка неискренности со стороны кандидата. Первый касался его комментариев о возмож​ных нарушениях закона, которые он напрочь отвергал. Второй указывал на выдачу ложной информации в отно​шении его возможных финансовых обязательств перед кем-то. Данные обстоятельства были отмечены автором в отчете и послужили основанием для службы безопасности фирмы провести дополнительное изучение пре​тендента на должность. Впоследствии оказалось, что кандидат 15 лет назад, живя в другом городе был осужден судом к отбыванию наказания по статье "мошенничество''. Кроме того выяснилось, что претендент на должность уже 2 года имеет большой долг перед своим бывшим компаньоном. Т.о. можно только предполагать, во что мог​ла вылиться для фирмы ошибка при приеме на работу такого кандидата.

В ходе трехдневного тренинга мы обучаем практическому применению данной методики. Это помогает на​шим слушателям освоить полный набор маркеров выдачи ложной информации по различным участкам тела человека, его реакциям, голосу, речи и т.д. Полученные в ходе обучения сведения о невербальных проявле​ниях человека позволяют не только определять участки лжи и неискренности, но и быть более успешным в любых переговорах и контактах с людьми.

Скупой платит дважды

Следует отметить, что цены на предоставляемые услуги по психологическому сопровождению безопасности вашего бизнеса приемлемы как для небольших фирм, так и для финансовых монстров: все зависит от ставя​щихся задач, которые ставит заказчик. Например, изучение психологических особенностей кандидата на работу колеблется от 20 до 200 долларов, в зависимости от глубины исследования. Составление психологи​ческих портретов конкурентов стоит S150 и выше, в зависимости от объема анализируемого материала и спо​соба его добывания. Комплексное изучение трудового коллектива - от S300, в зависимости от численности обследуемых. Использование "детектора лжи" при кадровом отборе и расследовании ЧП колеблется от S50 до S150, при расследовании ЧП от S150 до S500 (за одного человека). Проведение семинаров и тренингов обойдется фирме от S50 до S30C за человека, в зависимости от темы и длительности проведения. В конце материалов в указаны подробные цены на услуги, предоставляемые Центром детекции  лжи.

Кому и зачем нужен психологический тренинг?

В ораторском искусстве есть замечательное правило: "Прежде чем выступить с лекцией или докладом, необ​ходимо ответить на три вопроса: кому, зачем и что я буду говорить". Аналогично, а может быть даже еще в большей степени это актуально при составлении программы тренинга. Успех во многом зависит от того, на​сколько четко руководитель представляет, для кого, с какой целью и по какой программе необходимо проводить тренинг. Представляется также важным понимание участника тренинга целей и задач, которые могут быть решены в ходе тренинга.

Ответ на вопрос "Кому нужен тренинг?" не отличается особой оригинальностью: всем от домохозяйки до опытного руководителя крупной фирмы. Естественно предприниматели, создавшие конкурентоспособные фирмы и ни разу не проходившие тренинг могут скептически улыбнуться, имея на это заслуженное право. И все же предлагаю честно ответить самому себе: "С каким трудом давался опыт? Сколько ошибок было совер​шено, какой ущерб они нанесли? Сколько упущенной прибыли Вы могли бы реализовать, имея тогда тепереш​ний опыт? Часто ли Вам приходилось анализировать свои ошибки, как в профессиональной практике, так и в манере поведения."

Если для Вас ответы на эти вопросы совершенно очевидны, вряд ли есть необходимость тратить свое время и вкладывать деньги в обучение. Для тех же, кто готов совершенствоваться сам, и заинтересован в повышении эффективности работы сотрудников фирмы, предлагаем ознакомиться с основными формами психологичес​кого тренинга и оценить выгоду, которую можно извлечь для организации и себя лично. Ответ на вопрос "Зачем нужен тренинг?" зависит от того, что Вы хотите получить. Большинство существую​щих видов тренингов направлено на снятие ограничений и преодоление трудностей, мешающих развитию человека, как в повседневной жизни, так и в профессиональной сфере. Термин "тренинг" (от англ. train, training) имеет ряд значений: обучение, воспитание, тренировка, дрессировка. Тренинг определяется и как способ перепрограммирования имеющейся у человека модели управле​ния поведением и деятельностью.

Тренинг - это особая форма обучения, которая отличается от традиционной тем, что при обучении задейство​ван весь личный опыт участника, который в деловых играх помогает ему приобретать новые знания и в то же время корректируется отрицательной реакцией группы. Человек получает возможность осознать те сильные стороны, которые помогли ему добиться успеха и те, что послужили причиной неудач. Тренинговая атмосфера - это концентрация знаний и опыта, как тренера, так и всех участников группы. Здесь с легкостью можно получить ответы на вопросы, которые индивидуально решаются годами. Все знания получа​ются в тесной взаимосвязи с практикой, а значит, усваиваются без особых усилий и готовы к немедленному применению. Время участия в тренинге воспринимается очень субъективно. Высокая насыщенность занятий создает впечатление быстро пролетающего времени и значительного жизненного периода одновременно. Существует большое количество тренингов, различающихся как по решаемым задачам, так и по методам про​ведения. Не вдаваясь в тонкости теоретических дискуссий можно выделить три основные вида тренингов, которые могут заинтересовать человека так или иначе связанного с миром бизнеса. Это социально-психо​логический тренинг (СПТ) и в частности тренинг коммуникативной компетентности, тренинг профессиональ​ных умений, и тренинг личностного роста.

Социально-психологический тренинг предназначен для освоения человеком приемов эффективного взаи​модействия с другими людьми. И могут быть поставлены достаточно конкретные цели, перед группой, объеди​ненной общими интересами и имеющей сходные запросы. В обобщенном же виде можно сказать о том, что человек получает возможность увидеть себя глазами других людей. Много нового открывается в устоявших​ся представлениях о себе: как мы выглядим в глазах других людей; как слышат то, что мы пытаемся донести до других; как нас воспринимают окружающие. Далеко не всегда наши представления о себе совпадают с реальностью.

Увидеть свой социальный портрет, узнать свои сильные и слабые стороны в общении можно только в процес​се самого общения. В тренинговой группе это можно сделать целенаправленно и безопасно. Обратная связь, полученная от членов группы в процессе тренинга, поможет освоить новые более эффективные способы вза​имодействия с людьми.

Тренинг профессиональных умений может охватывать самый широкий спектр профессий и зависит, преж​де всего, от их специфической направленности. Предлагается более детально рассмотреть его специфику на примере конкретного тренинга для менеджеров по продажам, проведенном в одной из крупных фирм горо​да.

В состав участников группы входили менеджеры, имеющие от 2 до 16 лет опыт оптовых продаж. Согласно предварительной договоренности с заказчиком накануне тренинга будущие участники прошли предваритель​ное профориентационное обследование. Причем предварительное обследование прошли более 20 человек, а в тренинге участвовали 16. Таким образом, заказчик, во-первых, сэкономил деньги на тренинге, так как ото​брал для участия наиболее перспективных, во-вторых, получил для себя рейтинг менеджеров, в соответствии с которым в последующем был сформирован резерв на выдвижение. Кстати один из участников после тре​нинга получил должность исполнительного директора в одном из филиалов фирмы, и это было встречено с одобрением всеми сотрудниками, так как его качества руководителя рельефно проявились в ходе тренинга и были признаны всеми членами группы. Заказчик получил профориентационную карту на каждого сотрудни​ка, прошедшего обследование с описанием интересов, склонностей, профессиональной направленности, а также рекомендации по осуществлению эффективного и бесконфликтного влияния на каждого с учетом лич​ностных особенностей. Результаты обследования сотрудников на профпригодность позволили заказчику со​кратить расходы на оплату участия в тренинге менеджеров, а тренеру скорректировать план проведения тре​нинга с учетом индивидуальных особенностей участников и в целом повысить эффективность его проведе​ния.

В соответствии с результатами, полученными в ходе проведения тренинга, заказчику был представлен рей​тинг участников в виде трех групп: наиболее перспективных, с достаточным уровнем профессиональной са​мореализации и работников фирмы, которым следует приложить некоторые усилия в профессиональном со​вершенствовании.

Интересно отметить, что рейтинг участников тренинга, определенный по результатам обследования, практи​чески полностью подтвердился в ходе тренинга, за исключением двоих человек, у которых был высокий по​тенциал, но субъективные личностные причины мешали его реализации. Эти причины вскрылись в ходе тре​нинга. Также в ходе тренинга несколько участников пришли к выводу о необходимости прохождения тренин​га личностного роста. Который впоследствии проходили по индивидуальным заказам в составе групп, состо​явших из совершенно незнакомых людей. В основном личностные проблемы негативно сказывались на мо​тивации к труду.

Было и некоторое расхождение в оценках экспертов фирмы и руководства компании перспективы и потен​циальных возможностей некоторых менеджеров. Во-первых, вперед выдвинулись имеющие меньше практи​ческого опыта, но перспективные с точки зрения личностного потенциала, кстати, назначенный на высокую руководящую должность был как раз одним из них. Руководство компании его еще недостаточно изучило в практической работе. Последующие положительные отзывы показали правильность выбора. Некоторые ра​ботники, объективно превосходящие других по своему потенциалу, что справедливо было замечено руковод​ством, уступили свое место в общем рейтинге из-за низкой заинтересованности в профессиональной дея​тельности.

В ходе тренинга работникам фирмы была предоставлена возможность учиться на своем непосредственном опыте. Была создана "концентрированная среда" пристального внимания к себе и другим. Каждый получил и из-за каких личностных особенностей была упущена прибыль.

Каждый участник тренинга получил возможность выяснить до деталей и смоделировать, из каких шагов состоят его личные профессиональные навыки - установление контакта, умение убедить партнера, причины возникновения конфликтов и способы их предупреждения. Детальная проработка каждого шага позволила легче осознать каждому, какой из шагов в реальности обеспечивает успех, а какой уводит в сторону от цели. Участники тренинга сравнили свои потенциальные возможности со степенью их реализации, а также оцени​ли свою профессиональную компетентность в сравнении с другими.

Отзывы о тренинге участников, записанные на видеокассету, вместе с отчетом были представлены руковод​ству фирмы. Ознакомившись с отзывами и отчетом президентом фирмы, было принято решение о подготовке проведении тренинга с управленческим персоналом фирмы.

Тренинг полезен как для опытных профессионалов, так и для начинающих. Тем, кто впервые и в течение крат​кого времени поработал продавцом, тренинг может показать путь к дальнейшему развитию своих способно​стей, реализации своего потенциала.

Продавцам с большим практическим опытом позволит осознать приемы, используемые интуитивно, обогатить свой арсенал новыми эффективными способами продажи и проанализировать сильные и слабые стороны своей профессиональной деятельности. Особенно это полезно тем, кто перестал творчески относиться к своей профессии и незаметно для самого себя перешел к шаблонному использованию нескольких эффективных приемов.

Программа по желанию заказчика может быть рассчитана на одновременное участие профессионалов с опы​том работы и начинающих свою профессиональную карьеру. Такая программа составляется с целью реали​зовать потенциальные ресурсы профессионалов в области продаж и привить некоторые навыки начинающим коммерсантам. Одновременное участие в тренинге и тех и других принесет взаимную пользу, каждый может взять от участия в тренинге то, что до настоящего времени не было реализовано в его личностном потенциа​ле.

Говоря о тренингах профессионального роста, следует несколько слов сказать о тренинге для управленчес​кого персонала. Наиболее конкретным и эффективным методом сплочения управленческого персонала, обу​чения технике ведения переговоров, разрешения конфликтов наиболее удобных, конструктивных, быстро действующих форм психологической работы со специалистами, чья деятельность связана с активным обще​нием, является специально организованный тренинг развития профессионального самосознания, включаю​щий помимо специальных психотерапевтических и психокоррекционных техник деловые и организационно управленческие игры, дискуссионные методы группового принятия решений и т.д.

Программы могут быть разнообразны в зависимости от поставленной задачи. Темы тренингов также могут быть самые разнообразные: эффективное лидерство, развитие навыков деловой и межличностной коммуни​кации в бизнесе, принятие групповых решений, создание управленческих команд универсального назначе​ния и для решения конкретной задачи.

Для сегодняшних руководителей, которые не всегда прошли специальный курс обучения, и которым время и ситуация позволили стремительно изменить свой статус и уровень жизни, может быть весьма полезен такой тренинг. Превосходно развитых деловых качеств, благодаря которым стали возможны нынешние достиже​ния, может не хватать для выживания. Представляется полезным приобрести опыт в учете глубинных моти​вов, которые движут поступками окружающих - коллег, подчиненных, партнеров, клиентов; разрешении кон​фликтных ситуаций; помочь своим подчиненным, которые по каким-либо причинам не могут эффективно работать в команде.

Высокое нервное напряжение всегда сопровождает бизнес. Каждый находит свои индивидуальные способы расслабления, далеко не всегда безопасные для здоровья. Но самое интересное, что человек выбирает их не сознательно. Тренинг позволяет задуматься и над этим жизненно важным вопросом. Не случайно после тре​нинга, как правило несколько участников группы договариваются с руководителем об индивидуальной ра​боте или участии в тренинге личностного роста.

Участвуя в работе тренинговой группы можно обучиться способам саморегуляции и использовать собствен​ные ресурсы, чтобы снимать напряжение и восстанавливать силы без риска для здоровья и безопасности фирмы.

Лучше всего тренинг личностного роста проходить в составе труппы, участники которой не знают друг друга. Как правило, такие тренинги проводятся по мере комплектования групп.

Принципы подхода к подготовке и проведению тренинга, изложенные выше, легли в основу разработанных специальных тренинговых программ, которые корректируются, исходя из конкретных задач. Для каждой груп​пы составляется свой индивидуальный план, содержательные аспекты которого зависят от целого ряда фак​торов: актуальных проблем данной фирмы, личностных особенностей участников группы, выявленных в ходе предварительного обследования, их социального статуса, профессиональной направленности, заявленных жизненных проблем, уровня общей психологической культуры, возраста и т.д.

В качестве базовых тренинговых методик были использованы техники и приемы, применяемые в различных психологических и школах - в нейролингвистическом программировании, транзактном анализе, психодраме, психосинтезе. Кроме того, применяется ряд авторских методик.

Использование техник разных психологических школ диктовались стремлением обогатить программу наибо​лее действенными практическими методиками, имеющими собственную практическую ценность. Эти техни​ки применяются в соответствии с наработанным годами практическим опытом индивидуальной и групповой работы с организациями по вопросам психологического обеспечения безопасности бизнеса.

Стресс и безопасность

Стресс - тихая эпидемия, которая ставит под угрозу деятельность множества организаций. Так, по крайней мере, считает Брюс Крайер, вице-президент компании HeattMath LLC, которая занимается новаторскими тренинга​ми и консультациями под эгидой Института HeattMath. Напряженный режим работы кажется нам привычным, мы не замечаем неблагоприятного эффекта. Однако, по мнению Крайера, постоянная аккумуляция стресса практически исключает для большинства людей высокую производительность труда. По последним данным журнала "Терапевт и кардиолог", из-за бессонницы и пониженной работоспособности служащих США еже​годно несут убытки на сумму около 92,5 - 107,6 миллиардов долларов. Национальное исследование показа​ло, что 71% профессионалов ставят хроническую депрессию на первое место среди проблем, связанных с работой, и практически все (97%) согласны с тем, что депрессия является причиной снижения производи​тельности труда на рабочем месте. В среднем по США, один миллион служащих ежедневно отсутствует на ра​боте из-за недомоганий, вызванных стрессом. У нас аналогичных исследований просто не проводилось, од​нако закономерности воздействия на человеческую психику везде одинаковы.

Причины возникновения психологических проблем и их влияние на безопасность фирмы Сотрудники фирмы подвержены сильнейшему стрессу, причиной которого является постоянный накал страс​тей и собственная незащищенность перед агрессией клиента.

Человек привыкает к жизни в стрессовом состоянии и не может объективно оценить свое состояние. Разру​шительный стресс - тихая болезнь, которая ставит под угрозу не только собственное здоровье, но и деятель​ность фирмы. Боязнь потерять свое место вынуждает скрывать свое самочувствие. Желание во что бы то ни стало желание сохранить свою работу толкает человека на поиск помощи со стороны. Эта помощь не всегда бывает квалифицированной. Контакты сотрудников фирмы с неизвестными консультантами, которые в про​цессе работы получают информацию о специфике работы клиента, скрываются и службе безопасности сложно вовремя выявить источник утечки информации. Психологические аспекты профессиональной деформации крупье.

*      Работа в обстановке постоянного накала страстей приводит к эмоциональному выгоранию и депрессии одних и чрезмерному накалу напряжения и нервному срыву других.

*      Люди, склонные к чрезмерному риску, заражаются азартом как наркотиком, в результате чего перестают контролировать свои действия.

*     Достаточно высокая зарплата и обстановка, в которой легко теряются и обретаются крупные денежные суммы, приводят к утрате чувства меры и реального представления о денежной стоимости. Человек в таком состоянии легко набирает долги.

Предложение:

- Профессионально-психологический отбор при приеме на работу, позволяющий отобрать персонал наи​более соответствующий условиям работы и лояльный фирме.

- Психологическое сопровождение крупье позволит контролировать состояние стрессоустойчивости, про​гнозировать вероятность нервного срыва, оказать своевременную психологическую помощь. 

- Снятие напряжения посредством индивидуального консультирования и проведения тренингов личност​ного роста.

- Обучение способам самостоятельной релаксации и выхода из стрессовых состояний. 

- Повышение стрессоустойчивости работников фирмы (навыки конструктивного поведения в конфликт​ных ситуациях).

Использование полиграфа в интересах государства и коммерческой безопасности
(по материалам публикаций Ю.И.Холодного, В.В.Коровина, В.Д.Варламова, Белюшиной О.В., Степанова А.Д. и др.)

Полиграф ("детектор лжи"): история и современность.

Этой статьей мы хотим начать серию публикаций по проблеме полиграфа, а в простонародье "детектора лжи". И много в этом вопросе мифического, неясного, на первый взгляд даже неправдоподобного. Наш обыватель прекрасно информирован, что такой прибор существует, что он, якобы, выявляет ложь, и что используется он спецслужбами многих стран. Некоторые сразу начинают вспоминать наш знаменитый фильм "Судьба рези​дента", в котором актер Ножкин с легкостью проходит испытание на нем. И как правило на этом знания о полиграфе заканчиваются

История развития метода

Начнем с того, что проблема выявления лжи всегда волновала людей. В древности прибегали к различным ритуалам, "судам божьим", чтобы уличить лжеца и установить истину. Наш историк Н. И. Карамзин так опи​сывает эти мероприятия:"...древние россияне, подобно другим народам, употребляли железо и воду для изобличения преступников - обыкновение безрассудное и жестокое...Обвиняемый брал в голую руку раскален​ное железо или вынимал ею кольцо из кипятка, после чего судьям надлежало обвязать и запечатать оную. Ежели через три дня не оставалось язвы или знака на ее коже, то невиновность была доказана." История донесла до нас и иные, менее жестокие испытания "на правду". Было выявлено, что у человека, со​вершившего преступление, при допросе страх перед разоблачением вызывает определенные изменения его психофизиологических функций. Например, в древнем Китае человек, подозреваемый во лжи подвергался испытанием рисом. Он должен был набрать в рот горсть риса и выслушать обвинение. Предполагалось, что если рис оставался сухим (от страха разоблачения приостанавливалось слюноотделение), вина подозревае​мого считалась доказанной. Американский путешественник Д.Райт, лично присутствовавший при "детекции лжи" в одном из племен Западной Африки так описывает это событие:

"...Колдун...указал на несколько человек, стоявших в стороне. Их вытолкнули в центр круга. Колдун повер​нулся к вождю и сказал: Один из этих людей - вор... .Колдун вышел вперед и протянул ближайшему из шести обвиняемых небольшое птичье яйцо. Его скорлупа была столь нежной, что казалась прозрачной. Было ясно, что при малейшем нажиме яйцо будет раздавлено. Колдун приказал подозреваемым передавать яйцо друг другу - кто виновен, тот раздавит его и тем самым изобличит себя. Когда яйцо дошло до пятого, его лицо вдруг свела гримаса ужаса, и предательский желток потек между пальцами. Несчастный стоял, вытянув руку, с ко​торой на землю падала скорлупа и его дрожащие губы бормотали признание."

Этот пример как нельзя лучше характеризует такое психофизиологическое явление при страхе разоблаче​ния, как непроизвольное сокращение мышц.

Итальянский физиолог  Массо, измеряя давление и пульс своей пациентки заметил резкое увеличение их по​казателей. Он попросил пояснить, о чем она думала в тот момент. Пациентка рассказала, что когда она уви​дела стоявший на дальней полке в кабинете врача череп, она невольно подумала о своей болезни и ее нега​тивном исходе. Аналогичные эксперименты Массо в 1877 году навели его на мысль о том, что "если арах является существенным компонентом лжи, то такой страх может быть выделен." Эти идеи повлекли за собой проведение исследований с применением примитивных устройств, направленных на обнаружение скрывае​мой человеком информации по психофизиологическим реакциям.

Известный итальянский криминалист Ч.Ломброзо первым поставил этот метод на службу полиции. Кстати, он, пожалуй, первым в 1902 году описал случай, позволивший оправдать невиновного подозреваемого. Не​кий Тосетти подозревался в совершении зверского убийства девочки. При предъявлении фотографий уби​тых детей, прибор не зафиксировал никаких психофизиологических отклонений, в том числе и при демонст​рации фотографии трупа девочки. Тем самым было подтверждено, что контроль физиологических реакций человека может не только вести к выявлению скрываемой информации, но, что не менее важно, и способ​ствовать установлению невиновности подозреваемого.

Наиболее активное использование метода начинается в 20-годы в США. Офицер калифорнийской полиции Д. Ларсон сконструировал прибор, который позволял осуществлять непрерывную регистрацию показателей кровяного давления, пульса и дыхания. Однако решающий вкладе становление этого метода внес кримина​лист Л.Килер, помощник и ученик Ларсона. Он впервые: сконструировал полиграф, специально предназна​ченный для выявления скрываемой человеком информации (1933 год); разработал методику испытаний на полиграфе (1935 год); основал специализированную фирму для серийного выпуска этих приборов и школу по подготовке операторов полиграфа (1938 год). Т.о. данный метод все прочнее стал входить в практику правоохранительных органов и ряда федеральных ведомств США. В 50-60 годы проверки на полиграфе ак​тивно начинают проводится в сфере частного предпринимательства, и к середине 80-х годов в США уже на​считывалось более 5000 операторов полиграфа, осуществлявших около 2 миллионов испытаний.

Развитие полиграфа в нашей стране

Ну а что же у нас в стране ? Инициатором разработки данного направления в 20-х годах в СССР является А.Р-Лурия. Он работал в лаборатории экспериментальной психологии при Московской губернской прокуратуре. Но его работам в этой области не суждено было занять достойное место. Невзирая на достигнутые обнаде​живающие результаты, исследовательские работы в данном направлении вскоре были прекращены. Генераль​ный прокурор А.Я.Вышинский, выступая по проблеме доказательств в советском уголовном процессе, обру​шился с резкой критикой в адрес данного метода. Т.о., негативное отношение к проверкам на полиграфе, сформировавшееся в предвоенные годы, не основывалось на каких-либо научных данных и было обусловле​но всецело идеологическими мотивами.

В послевоенное время редко появляющиеся работы из-за рубежа по вопросам полиграфа, также вызывали резкий негативизм. Последовавшее в начале 50-х годов резкое увеличение проверок на "детекторе лжи" в США не привлекло внимание советской криминалистической или психологической науки. И только в 60-х годах начинает формироваться иная позиция в отношении испытаний на данном приборе, призывавшая правове​дов, юристов, криминалистов, психологов, прекратить голословно и бездоказательно объявлять данный ме​тод антинаучным и реакционным.

Первым, после Лурии, соприкоснулся с этой идеей был академик П.В.Симонов, занимавшийся в начале 70-х годов информационной теорией эмоций. Ученый констатировал, что "эффективность современных способов выявления эмоционально-значимых объектов не вызывает сомнений. Подобно медицинской экспертизе и следственному эксперименту, эти способы могут явиться вспомогательным приемом расследования, ускорить его и тем самым содействовать решению главной задачи правосудия: исключению безнаказанности право​нарушений". К сожалению, работы Симонова, Воронина, Злобина, Яни в начале 70-х годов в очередной раз подверглись яростным нападкам со стороны тех-де оппонентов, которые критиковали данный метод еще в довоенное время. И проблема испытаний на полиграфе исчезла со страниц отечественной печати еще на 10 лет. В целом, уважаемый читатель может наблюдать, что "проблема полиграфа" в нашей стране прошла тот же мучительный путь, что кибернетика и генетика. Отсутствие достоверной научной информации о данном ме​тоде неизбежно привело к извращенному представлению о сущности испытаний на полиграфе и их реаль​ных возможностях.

Существенно изменилось положение в этом вопросе в 90-е годы. В марте 1993 года Генеральная прокуратура и Министерство юстиции России открыли путь применению психофизиологического метода "Детекция лжи" в деятельности федеральных органов, осуществляющих оперативно-розыскную деятельность. Полиграф все чаще стали использовать коммерческие структуры, банки. В России появились несколько фирм, освоивших выпуск компьютерных полиграфов.

Полиграф на современном этапе

Любопытно отметить, что за долгие годы полиграф, претерпев изменения в своем дизайне, остался принци​пиально тем же прибором, что и полвека назад.

Современный полиграф представляет собой специализированный медико-биологический прибор, предназ​наченный для одновременной регистрации нескольких физиологических процессов: дыхания, деятельности сердечнососудистой системы, кожно-гальванической реакции и др. Он широко применяется в клинической практике, в научных исследованиях. Более правильное название этому прибору было бы, наверное, не "де​тектор лжи", а "измеритель психологического стресса".

Как вы уже поняли с помощью прибора регистрируется появление реакций на специально сформулированные и объединенные в определенной последовательности вопросы. Оценивая величину этих реакций по формаль​ным признакам, оператор полиграфа (или полиграфолог) по существующим методикам обсчета приходит к вы​воду об утаивании той или иной информации обследуемым. Полиграф нужен при этом лишь как непредвзятый свидетель некоторых быстротекущих физиологических изменений в организме проверяемого человека. Для всех стран-пользователей полиграфа существует единый принцип исследования на приборе - принцип добровольности. Если человек отказывается от такого обследования, то категорически запрещается принуж​дать его к прохождению испытания на полиграфе: полиграфолог начинает обследование только после полу​чения от проверяемого его письменного согласия на проведение данной процедуры. Как оценит такой отказ заказчик - это уже другой вопрос, не входящий в компетенцию оператора полиграфа. Кстати к полиграфологу применяются повышенные требования, особенно к его профессиональным и мораль​ным качествам. "Кодекс этики" Американской Ассоциации полиграфа указывает, что любой член этой ассо​циации обязан "уважать неотъемлемое достоинство человека: общаться с каждым проверяемым честно, спра​ведливо и беспристрастно независимо от социальной, политической, расовой, этнической и религиозной принадлежности, экономического статуса и физических характеристик". Выполняя свои профессиональные обязанности, оператор должен "принимать свои решения и делать выводы (по результатам выполненной ра​боты) исключительно свободно, вне зависимости от любых личных финансовых, политических, родственных, социальных или иных внешних влияний". Не случайно, наверное, на эмблеме Ассоциации начертан девиз: "Преданные истине".

Использование полиграфа в мире

Как вы уже поняли из изложенного выше лидером проведения испытаний на полиграфе являются Соединенные Штаты Америки.

Специалистом в области детекции лжи Ю.И.Холодным приводятся следующие данные по использованию этого метода в различных странах мира.

Вторым, после США пользователем по объему проводимых исследований, является Канада. Сведения, полу​чаемые с помощью полиграфа не принимаются в качестве доказательств в ходе судебного разбирательства. Полиграф активно используется при кадровых проверках в административных органах и на производстве. С 1978 года подготовка операторов полиграфа ведется на специальных курсах при Канадском полицейском колледже.

Япония по количеству операторов полиграфа занимает третье место. Полиция этой страны более сорока лет назад взяла его на вооружение и в настоящий момент является ведущим пользователем данного метода. С 1959 г. результаты детекции принимаются в качестве доказательств в судах низшей инстанции, а к началу 70-х годов они стали рассматриваться и Верховным судом по усмотрению судьи. С середины 70-х годов полиция ежегодно осуществляет до 5000 проверок. По оценке американских специалистов. Национальный институт полицейских наук в Токио проводит больше исследований в области детекции лжи, чем любая другая лабо​ратория в мире.

Начало внедрения метода в Израиле приходится на середину 50-годов. Спустя четверть века он уже широко применяется региональной и военной полицией. К началу 80-х годов появляются первые операторы поли​графа, предлагающие свои услуги в сфере частного предпринимательства. В Израиле результаты испытаний на полиграфе не являются доказательствами, а служат лишь ориентирующим средством при проведении опе​ративно-розыскной деятельности. Израиль-четвертая страна, которая готовит операторов как для своих нужд, так и для других стран-пользователей.

В Индии полиграф впервые привлек к себе внимание в связи с убийством Махатмы Ганди. Правительство на​правило в США одного из офицеров полиции в школу операторов полиграфа. Однако только в 1969 году ре​шением правительства Индии при центральной криминалистической лаборатории Центрального бюро расследований был создан отдел полиграфа. С 1976 года этот метод начал постепенно внедряться в практику. За последние годы проведено около 3000 проверок.

Среди стран Восточной Европы первым пользователем полиграфа стала Польша. С 1963 г. метод применяется для расследования уголовных дел и оценки результатов следствия. Такое направление подкреплено спе​циальным Решением Верховного Суда страны. На протяжении десятилетий польский журнал "Проблемы кри​миналистики" публикует статьи по теоретическим, прикладным и правовым аспектам испытаний на полигра​фе. В последние годы центрами исследовательских работ по тематике проверок являются Торуньский и Кра​ковский университеты. По оценке специалистов, к началу 70-х годов полиграф, помимо перечисленных стран использовался в Мексике, Бразилии, Аргентине, Пуэрто-Рико, Иране, Таиланде, на Тайване и Филиппинах. Несколькими годами позднее отмечалось, что прибор применяется в Югославии, а результаты испытаний при​нимаются судами в Швейцарии, однако не в качестве единственного или основного доказательства по делу. Южная Корея готовит своих операторов в США или Японии. К началу 90-х годов в Турции уже насчитывалось более полусотни операторов. Специальную подготовку у американских специалистов проходили сотрудники Национальной гвардии Саудовской Аравии и полиции Сингапура.

Интерес к методу проявился и в странах бывшего СССР. В частности, в Эстонии Тартуским университетом про​водятся целенаправленные исследования, результатом которых стало создание основанного на компьютере полиграфа.

Как видно из сказанного выше полиграф не только имеет место на существование, но и имеет перспективное будущее, надеемся и в нашей стране, а не только по всему миру.

Полиграф ("детектор лжи): использование в интересах государства

Шла первая мировая война. Агентура кайзеровской Германии, наводнившая США, проводила диверсии на заводах, в армии, на флоте, добывала необходимую политическую и военную информацию... В 1917 году у одного из американских генералов был похищен из сейфа важный секретный документ. В круг подозревае​мых попало около 70 человек. Чтобы обнаружить среди них похитителя, было принято решение применить новый метод - регистрацию с помощью приборов психофизиологических реакций в процессе проводимого допроса. В итоге, из числа подозреваемых был выделен человек, по мнению проверявших, являлся именно тем, кого разыскивали. Сделанный вывод оказался точным: взятый под плотное наблюдение похититель был задержан по дороге из Вашингтона в Нью-Йорк в момент передачи секретного документа германскому аген​ту. Этот случай является, пожалуй, первым упоминанием использования полиграфа в интересах защиты госу​дарственных секретов. И как мы можем констатировать, первыми, кто поставил использование этого метода в интересах государства, были Соединенные Штаты Америки.

В конце второй мировой войны американцам предстояло решить один серьезный вопрос: из 276 обществен​ных деятелей Германии требовалось отобрать самых достойных на должности политических лидеров в пос​левоенное руководство. К этой работе армейское командование привлекло семь опытных операторов поли​графа, которые должны сделать определенные выводы. Им предстояло установить возможную принадлеж​ность проверяемых к нацистской партии, деятельность их в пользу гестапо или СС, приверженность коммуни​стической идеологии, участие в саботаже, диверсиях и иных серьезных преступлениях или нежелательных, с точки зрения американского правительства, действиях. В результате проверки операторы пришли к выводу, что 156 человек по указанным критериям пригодны к выдвижению на руководящие посты. Относительно вось​ми проверяемых они не смогли прийти к единому мнению, но оставшиеся - 110 человек - сочли нежелатель​ными для выдвижения. Из числа последних были выявлены и сознались в принадлежности к нацистской партии или СС 27 человек (в т.ч. и казначей этой партии середины 30-х годов), в принадлежности к герман​ской компартии - три человека, и т.д.

Именно с этого случая начинается новейшая история метода испытаний на полиграфе в интересах государ​ства. Созданное в США в 1947 году Центральное разведывательное управление сразу берет на вооружение полиграф. С 1950 года он становится обязательным условием проверки всего кадрового состава. Первым регулярным пользователем психофизиологического метода "детекции лжи" в системе вооруженных сил США стало Агентство национальной безопасности , подвергающее с 1953 года проверкам на полиграфе всех без исключения лиц. принимаемых на работу в АНБ.

В начале 80-х годов из окружения президента США произошла серия утечек информации в области нацио​нальной безопасности, что, по мнению Р.Рейгана, "серьезно осложнило процесс выработки внешней и обо​ронной политики США". В 1981 году межведомственная комиссия по вопросам разведки и безопасности об​ратила внимание на необходимость совершенствования мер по охране государственных секретов и, в част​ности, рекомендовала директору ЦРУ организовать и провести проверку на полиграфе тех сотрудников фе​деральных учреждений США, которые имеют специальный допуск к конфиденциальной информации. Был направлен меморандум, предписывающий значительно расширить масштабы детекции в армии, ВВС, ВМС, в учреждениях и агентствах, входящих в систему Пентагона.

Постоянным пользователем с начала 80-х годов также явились Министерство юстиции (в частности, входя​щее в его систему Федеральное бюро расследований и управление по борьбе с наркотиками), министерства финансов, труда, транспорта, таможенная служба США и некоторые другие государственные органы. В отли​чие от перечисленных федеральных ведомств, государственный департамент США не обладал собственной службой операторов и использовал этот метод от случая к случаю, заявив в конгрессе во время слушаний по вопросу подбора и проверки кадров в разведывательном сообществе США, что "применение полиграфа не может заметно повысить эффективность" существующих в ведомстве процедур проверки "надежности пер​сонала".

Пытаясь усилить контроль над использованием информации, составляющей государственную тайну, прези​дент Рейган в марте 1983 года подписывает специальную директиву "Защита информации, касающейся национальной безопасности". В параграфе 5, в частности, устанавливается, что от сотрудников государствен​ных учреждений "... можно потребовать прохождения испытаний на полиграфе, если это окажется необхо​димым в процессе расследования несанкционированного разглашения засекреченной информации. Инструк​ции и руководящие указания должны ,как минимум, предоставлять руководству принимать меры к тому, что​бы отказ сотрудника от испытаний на полиграфе в рамках расследования конкретного случая разглашения всегда сопровождался отрицательными для него последствиями. На результаты испытаний с помощью поли​графа не следует полагаться на столько, чтобы исключить другую информацию, полученную в ходе расследо​вания".

Намеченное в директиве президента усиление роли полиграфа в кадровой политике государственных учреж​дений встретило неприкрытое противодействие со стороны конгресса, особенно комиссий палаты предста​вителей по правительственным операциям и по гражданской государственной службе. Пытаясь подавить противодействие конгресса. Министерство юстиции в ноябре 1983 года официально зая​вило о введении в действие политики администрации Рейгана по вопросу использования метода в федераль​ных ведомствах страны. При этом испытания санкционировались:

"1)   как условие приема на работу, сохранения работы или доступа в агентства, деятельность которых связа​на с национальной безопасностью; 
2)    как условие доступа к особо секретной информации;

3)    для расследования серьезных уголовных преступлений или служебных преступлений, включающих не​санкционированное разглашение секретной информации". Конгресс США поручил своему экспертному управлению по оценке технологий провести анализ сложившей​ся практики, научной обоснованности и надежности испытаний на полиграфе. Эксперты констатировали, что "при расследовании уголовных преступлений полиграф выделяет ложь в значительно большей мере, чем просто при случайном угадывании, но в то же время уровень ошибок может быть значительным". Параллель​но проводилось аналогичное экспертное исследование АНБ и еще четырех спецслужб вооруженных сил США. Они сошлись во мнении, что точность метода применительно к уголовным расследованиям составляет 80-95%. При этом в раскрытии шпионской деятельности сыграл значительную роль и был весьма полезен в ходе "контрразведывательного анализа и оценки нанесенного ущерба". Оператор полиграфа достаточно часто указы​вал наиболее эффективное направление расследования либо склонял подозреваемого к признанию. А как же использовался полиграф в интересах государства в нашей стране. Только в начале 70-х годов опыт использования полиграфа на Западе был проанализирован в КГБ СССР. И в 1975 году в этом ведомстве было создано специальное подразделение. За это время там была доказана эффективность метода, подготовлена группа высококлассных специалистов, разработаны различные виды полиграфов, а к середине 80-х годов были созданы образцы компьютерного полиграфа. В 1992 году была создана соответствующая группа в МВД ко​торая также использует полиграф в оперативно-розыскной деятельности. С 1995 года в Федеральной Службе налоговой полиции также работает подразделение высококвалифицированных операторов полиграфа. Сво​их специалистов имеет СВР России и ГРУ ГШ МО России. Но информации об эффективности работы этих ве​домств по использованию полиграфа в открытой печати не встречается.

Закон Российской Федерации "Об оперативно-розыскной деятельности" (ст.7, ч.2) предоставляет право со​ответствующим государственным органам "в пределах своих полномочий... собирать данные, необходимые для принятия решений о допуске:

к сведениям, составляющим государственную тайну...

к участию в оперативно-розыскной деятельности или о доступе к материалам, полученным в результате ее осуществления...". Отдельные федеральные ведомства (ФСБ, МВД ФСНП и др.) во исполнение этого положения ввели в действие специальные инструкции, которые регламентируют проверки с использованием полиграфа в отношении своих сотрудников.

Правоохранительные органы и спецслужбы России являются не монопольными носителями и пользователя​ми сведений, составляющих государственную тайну. Вступивший в силу летом 1993 года Закон Российской Федерации "О государственной тайне" предусматривает (ст.21, ч.З) "проведение ... полномочными органа​ми проверочных мероприятий " в отношении лиц. получающих допуск к государственной тайне. Определяя основания для отказа гражданам в работе, закон указывает, что таковыми являются :

выявление в результате проверочных мероприятий действий оформляемого лица, создающих угрозу бе​зопасности Российской Федерации;

уклонение от проверочных мероприятий и (или) сообщение им заведомо ложных анкетных данных. Т.о. зафиксирован правовой фундамент для возможного использования в будущем обследований на поли​графе как дополнительного средства повышения эффективности подбора, проверки и расстановки кадров, работающих с информацией указанного класса.

Полиграф ("детектор лжи"): использование в интересах коммерческой безопасности

Специальные психологические исследования с применением полиграфа (СПФИ), или, проще, проверки на полиграфе пришла в Россию всерьез и на твердой правовой основе. Министерство юстиции и Генеральная прокуратура Российской Федерации, опираясь на закон "Об оперативно розыскной деятельности", в феврале 1993 года одобрили внедрение СПФИ в практику оперативно-розыскной деятельности. В настоящий мо​мент проверки с помощью этого прибора все активнее используются подразделениями МВД ФСНП и других федеральных ведомств.

Проверки на полиграфе широко применяются правоохранительными органами и спецслужбами десятков государств мира (см.: Системы безопасности, 1996, №3, с.79-81). В ряде стран, например, в Израиле, Польше и др., метод СПФИ используется в сфере частного предпринимательства в целях обеспечения коммерческой безопасности.

Решаемые задачи

Наибольший опыт в использовании полиграфа в интересах бизнеса накопили США, применяющие этот метод уже более полувека. В этой стране в 80-е годы в сфере частного предпринимательства, по разным оценкам, ежегодно осуществлялось около 1,5 млн. проверок на полиграфе различного целевого назначения. В целях коммерческой безопасности СПФИ используются, как правило, по трем прикладным направлениям. Во-первых, это скрининговые (от англ. "screen" - просеивать, проверять на благонадежность) проверки на​нимаемого на службу персонала. По оценке журнала Business Week (Business Week, 1986, June, 11, p. 41), в середине 80-х годов все большее число частных компаний использовало испытания на полиграфе как один из главных методов проверки поступающих на работу. Второе направление - испытания на полиграфе работающего персонала. Третье - проверки в ходе служебных расследований.

О том, в каких пропорциях представлены указанные прикладные направления использования полиграфа, можно судить по данным Zonn Corp., специализированной компании, выполняющей подобные проверки по заказам частных фирм:

*      70% - отбор лиц. принимаемых на работу (главным образом, проверка искренности кандидатов при от​вете на вопросы об анкетных данных, образовании, честности по отношению к предыдущему работода​телю, возможному совершению каких-либо противозаконных действий и пр.);

*      20% - периодическое тестирование сотрудников на соответствие требованиям, предъявляемым фирмой к данной работе;

*      10% - проведение служебных расследований фактов хищений, подлогов или случаев нанесения иного ущерба фирме.

Эффективность применения проверок на полиграфе по каждому из этих направлений достаточно высока (на протяжении десятилетий этот метод в кадровых целях используют Центральное разведывательное управление. Агентство национальной безопасности и другие федеральные ведомства США).

Любой работодатель заинтересован в защите своей фирмы или своих инвестиций от любого вида ущерба, умышленно совершаемого неблагонадежными сотрудниками, - основного фактора, влекущего за собой сни​жение прибылей или порождающего финансовые проблемы. Начальники службы безопасности и отдела кад​ров, обеспечивая интересы предпринимателя, правомерно рассчитывают на получение правдивой информа​ции о своих будущих служащих. По оценке фирмы Reid & Accotiates Inc., работодатель, используя поли граф как минимум на 25% повышает вероятность того, что нанимаемый им сотрудник окажется честным челове​ком. Испытания на полиграфе - лучший способ дать понять кандидатам на работу, что фирма серьезно на​строена против воровства: уровень безопасности тем выше, чем безжалостнее отсев. Частные компании, ис​пользующие проверки на полиграфе при подборе кадров, отмечают, что многие факты из жизни кандидата на работу не могут быть вскрыты ни путем опроса его бывших работодателей, ни проверками по учетным дан​ным, ни во время собеседования в службе безопасности.

Бывший работодатель в лучшем случае может рассказать, о своем служащем лишь то, что было замечено за ним во время работы, и ничего - о негативных поступках сотрудника, если тот не был в них уличен. Заключение органов охраны правопорядка "по учетам не проходит" означает только то, что человек не был задержан на месте преступления и не привлекался к судебной ответственности.

Наконец, каким бы длительным ни было собеседование с представителем службы безопасности, тому никог​да не удастся выяснить компрометирующие кандидата факты биографии, если последний хочет их скрыть. Единственный, кто знает о кандидате все, - это он сам. Вот почему, по мнению американских специалистов Security Management, (1983, N4, p. 25-26), полиграф намного превосходит все остальные методы выяснения истины. По сравнению с традиционными кадровыми проверками СПФИ занимают значительно меньше вре​мени (от одного до трех часов) и обходятся намного дешевле. Специализированные фирмы, оказывающие подобные услуги, за обследование одного человека берут в среднем от 150 до 350 долларов в зависимости от "глубины" проверки и репутации фирмы (стоимость тех же услуг в Польше, Германии и Израиле- порядка 450-500 долларов).

Эксперты Конгресса США констатировали, что преступления, совершаемые в частном секторе страны, еже​годно оцениваются в 10 млрд. долларов (Scientific validity of polygraph testing: a technical memorandum. U.S.Congress, OTA, 1983). Из этого становится очевидной коммерческая рентабельность, которую обеспечи​вают СПФИ как при подборе кадров, так и в ходе служебных расследований.

Президент Американской ассоциации полиграфа Л. Мэрси подтвердил, что по результатам многих исследо​ваний, проведенных ассоциацией, точность полиграфа составляет 90%. Этого вполне достаточно, чтобы на​много снизить риск найма на работу злоумышленника. (New Чэгк Times, 1983, February, 13, р.4).

Что должен знать наниматель о кандидате на работу?

Устанавливаемые работодателем требования к кадрам, как правило, определяются особенностями социаль​ной группы, из которой отбирается персонал, социально-экономическими условиями жизни, требованиями бизнеса и конкретной профессии. Нежелательными факторами - "факторами риска", характеризующими требования работодателя, например, при найме сотрудников в частные охранные предприятия, могут являть​ся:

а)  связь с преступными группировками или террористическими организациями;

б) совершение в прошлом уголовно наказуемых деяний;

в)  незаконное владение оружием и/или его несанкционированное применение.

Помимо этого "факторами риска" (см.: Системы безопасности, 1996, №А, с.92-94) могут быть некоторые ин​дивидуально-личностные характеристики человека: наличие у нанимаемого на работу негативных наклон​ностей (например: склонность к алкоголизму, наркомании) или проблем со здоровьем (наличие в прошлом психических расстройств или заболеваний, попытки самоубийства и проч.). Входе проверки кандидатов могут быть использованы следующие вопросы:

*      Вам кто-либо поручал собирать информацию о фирме?

*      У вас есть скрытые причины, по которым вы хотите работать на фирме?

*      Вы сознательно искажали какие-нибудь данные в своей биографии?

*      Когда-нибудь употребление алкоголя мешало вашей работе?

*      Вы когда-либо совершали преступления, которые остались нераскрытыми?

При проверке на полиграфе действующего персонала для работодателя могут представлять интерес такие вопросы:

*      Вы передавали фирмам-конкурентам служебную информацию?

*      Вы передавали конкурентам конфиденциальную информацию коммерческого характера?

*      Вы когда-либо получали деньги от фирм-конкурентов?

*      У вас имеются скрываемые от ... (работодателя) контакты с другими фирмами?

*      Криминальные структуры получали от вас служебную информацию?

Какова же технология скрининговой проверки на полиграфе? В зависимости от конкретных условий и по согласованию между работодателем и оператором тестирование может проводиться либо непосредственно в помещении фирмы-заказчика, либо в специально оборудованном для этих целей кабинете оператора по​лиграфа.

Перед проведением проверки оператор внимательно изучает проблему, которая стоит перед работодателем, и составляет вопросники для СПФИ.

Проверка на полиграфе - процедура добровольная: в ходе СПФИ проверяемый должен сотрудничать с опе​ратором, выполнять его инструкции (сидеть спокойно не двигаться, отвечать на задаваемые вопросы и пр.). В противном случае нарушается методическая корректность исследования и испытание становится невоз​можным. Поэтому работодатель, заинтересованный в проведении такой проверки, сам обеспечивает получе​ние письменного согласия сотрудников (или нанимаемых на работу лиц) на предстоящее обследование. СПФИ начинается с предтестовой беседы. В ее ходе оператор знакомится с проверяемым, объясняет содер​жание и цель исследования, обсуждает вопросы, которые будут заданы в ходе СПФИ, инструктирует, как сле​дует себя вести в процессе исследования и т.п. Далее оператор усаживает проверяемого в кресло, закрепля​ет на его теле датчики и задает заготовленные заранее вопросы. На основании зарегистрированных реак​ций, оценки их выраженности, оператор с помощью определенных логических правил приходит к выводам о наличии (или отсутствии) сокрытия информации относительно тех или иных "факторов риска". Отечественный и зарубежный опыт показывает, что проверка на полиграфе одного человека (с учетом пред​тестовой, а иногда и послетестовой беседы) длится два-три часа. По данным Американской ассоциации по​лиграфа, один оператор в состоянии провести не более трех проверок в день - большее их число неизбежно повлечет снижение качества СПФИ.

Проверки на полиграфе в настоящее время начинают пользоваться все более возрастающим спросом в Рос​сии. Частные фирмы и компании, испытывая реальную потребность в защите своих коммерческих интересов, стремятся приобрести эти устройства (так называемые "детекторы лжи"). Этому способствует, в частности, реклама компьютерных полиграфов отечественного или иностранного производства. Ни в коей мере не умаляя роли технических средств СПФИ, следует тем не менее особо подчеркнуть, что 90% прикладной эффективности проверок обеспечивается исключительно профессиональным мастерством опе​ратора.

Входе расследования уотергейского дела стали известны слова президента Р. Никсона, сказанные летом 1971 г. одному из своих сотрудников: "Я не знаю, как работает поли граф, мне не извести о, насколько точи ые его показания, но я знаю, что он работает, и люди его боятся как черт ладана".

Профессиональный оператор полиграфа: где его найти?

Внедрение полиграфа в практику работы коммерческих организаций происходит различными путями. За рубежом, например, в США частные предприятия (даже крупные корпорации, банки, охранные фирмы и пр.), как правило, не имеют штатного оператора полиграфа. Они предпочитают обращаться в фирмы, оказы​вающие соответствующие услуги. Такие фирмы берутся не за все виды проверок, а только за те, на которых специализируются: тестирование при найме на работу, служебные расследования, расследования по граж​данским и уголовным делам (например, по преступлениям, совершенным по сексуальным мотивам) и т.д.

В связи с отсутствием в России развернутого рынка услуг данного вида, воспользоваться зарубежным опы​том невозможно. Поэтому российский предприниматель, пытаясь использовать полиграф для защиты своих коммерческих интересов, стремится приобрести (или подготовить) собственного оператора полиграфа. Та​кой подход, с учетом криминализации российского рынка, понятен и логически обоснован, но экономически рентабелен только в случае, если речь идет о крупных корпорациях или банках, насчитывающих сотни и ты​сячи сотрудников. Небольшие частные предприятия в подавляющем большинстве не могут позволить себе такую "роскошь" и поэтому избирают второй путь - обращаются к фирмам, предлагающим проверки на по​лиграфе в "комплексе услуг по обеспечению кадровой безопасности". В обоих случаях заказчик заинтере​сован в том, чтобы оператор полиграфа был достаточно квалифицированным специалистом, однако сегодня это, к сожалению, мало кто может гарантировать.

Летом 1995 г. в России была официально зарегистрирована общественная организация "Русская ассоциа​ция "Полиграф" (РАП), которая объединила профессиональных операторов и предпринимателей, заинтере​сованных в развитии и внедрении СПФИ в деятельность государственного и частного сектора страны. Одним из важнейших предназначений РАП является формирование квалификационных норм и поддержание высокого морально-этического статуса профессиональных операторов. Особую озабоченность РАП вызыва​ет стихийность распространения полиграфов в России, когда эти приборы попадают к неквалифицирован​ным пользователям. Канадские операторы высказали правильную мысль, что полиграф - "это инструмент, который, подобно другим, доступен для неправильного использования и злоупотреблений". Для того чтобы метод СПФИ эффективно применялся по назначению, важно иметь проверенных и хорошо обученных опера​торов.

Между тем в Москве известны случаи, когда коммерческие предприятия начинают применять проверки на полиграфе со "специалистами", подготовленными за 2 дня в отечественных фирмах, занятых производством компьютерных полиграфов. (В США стандартная базовая подготовка оператора, планирующего работать в коммерции, длится 8-10 недель, после чего следует, как минимум, полугодичная стажировка под руководством опытного оператора-практика.)

За кажущейся простотой и доступностью СПФИ кроется весьма сложный, профессионально организованный процесс, квалифицированно освоить который вне структур, владеющих соответствующими кадрами и техно​логией, практически невозможно.

В настоящее время РАП совместно с государственными органами создает систему установления квалифика​ционного статуса операторов полиграфа и лицензирования их деятельности. А пока... Авторы статьи хотят предостеречь российских бизнесменов от поспешных обращений к доморощенным "специалистам" по про​веркам на полиграфе.

В случае необходимости РАП, при посредничестве журнала "Системы безопасности", готов оказать консуль​тационную помощь заинтересованным организациям и частным лицам по широкому кругу вопросов, связан​ных с прикладным использованием полиграфа.

Полиграф и закон

В последнее время в прессе появилось большое количество статей о применении полиграфа (детектора лжи) в коммерческих структурах России. Авторы приводят удачные и занимательные случаи из своей и чужой прак​тики, оперируют цифрами. Это интересно, привлекает внимание читателей.

Фирмы, выпускающие такие приборы, рекламируют свою технику и оказываемый с помощью детектора лжи спектр услуг. Каждое мероприятие, семинар, конференция, выставка, посвященные безопасности бизнеса, не обходятся без обсуждения проблемы полиграфа. Подробно рассматриваются возможности, которые предос​тавляет полиграф при кадровом отборе сотрудников, периодическом тестировании персонала, расследова​нии чрезвычайных обстоятельств. В обиход вводится различная терминология. Специалист, работающий на полиграфных устройствах, называется в некоторых публикациях полиграфистом, в некоторых - полиграфо​логом или оператором полиграфа. Сама проверка на полиграфе в различных изданиях называется провер​кой, тестированием, обследованием. Между тем, в правоохранительных органах, в том числе и в МВД России, это мероприятие обоснованно называется "опросом с использованием полиграфа", как разновидность оп​роса граждан с применением технических средств. Не будем с этим спорить: речь идет об одном и том же мероприятии, несмотря на то, что даже сами понятия несут в себе различные правовые последствия. В последнее время много говорится о прикладной эффективности детектора лжи, раскрываются даже неко​торые аспекты методологии его применения. Однако упускается такой важный, основополагающий вопрос, как проблемы правового регулирования применения полиграфа в деятельности кадровых аппаратов и служб безопасности коммерческих структур, действует принцип - раз нет запрещающего закона, то применять та​кие проверки можно. Безусловно, полиграф в кадровой работе необходим.

Нельзя отрицать его профилактическое, сдерживающее действие. Но при этом нельзя забывать о конститу​ционных правах граждан (на труд, неприкосновенность частной жизни, личную и семейную тайну, защиту своей чести и достоинства, гарантию свободы совести, вероисповедания, мысли, слова и др.) и попирать их. Не случайно даже в государственных структурах, в том числе и МВД, при решении кадровых вопросов примене​ние полиграфа законодательно не урегулировано, несмотря на наличие подготовленных специалистов и тех​ники.

Вместе с тем в рекламных проспектах фирм, выпускающих полиграфы, упоминается, что их приборы исполь​зуют крупнейшие банки и частные структуры России. В материалах конференции "Психология и безопасность организаций", проходившей в Институте психологии РАН в октябре 1997 года, говорится, что применение полиграфа в банках США снижало материальные потери более чем на 20%. С этим положением можно согласиться. так как в США полиграф применяется давно, и его использование в деятельности коммерческих струк​тур, в том числе и банковских, достаточно полно регламентировал законодатель. Однако недостаточным ар​гументом являются приводимые рядом автором цифры эффективности использования полиграфа в коммер​ческих структурах России, по данным которых применение полиграфа снижало материальные потери от 26,3% до 67,9% ( в зависимости от года и региона), так как при этом не указываются регионы, число и названия коммерческих структур, где проводились такие проверки, техники в стране достаточно, но квалифицирован​ных специалистов явно не хватает. Если же считать, что в России полиграф работает более эффективно, чем в США, то тем более надо законодательно регламентировать его применение в коммерческих структурах, упо​рядочить подготовку специалистов и их лицензирование.

Правовой вакуум порождает бесконтрольность применения детектора лжи в сфере бизнеса и нарушения прав человека. В то же время нельзя винить руководителей коммерческих структур и тем более специалистов, проводящих опросы с использованием полиграфа, за их деятельность, так как ограничивающих законов пока не существует. Вместе с тем нет и лицензированной системы подготовки специалистов для работы на поли​графе, достаточно апробированных методик применительно к частному бизнесу. Все это требует самого при​стального внимания юристов и весьма осторожного отношения к широкому использованию полиграфа. Банки, фирмы, крупные магазины применяют полиграфные проверки при приеме сотрудников на работу и при проведении периодического контроля профессиональной деятельности лиц, связанных с материальны​ми ценностями (деньгами, ценными бумагами, товарами), а также с сохранением коммерческой тайны. Поли​граф используется и при проведении различного вида служебных расследований. Практика показывает, что при проведении таких мероприятий могут быть ущемлены законные права и интересы граждан. Каждый граж​данин имеет право на неприкосновенность частной жизни, личную и семейную тайну. Также не допускается сбор, хранение и распространение информации о частной жизни лица без его согласия (ст. ст. 23,26 Консти​туции Российской Федерации). Опрос с применением полиграфа всегда строго доброволен. Однако некото​рые фирмы включают пункт о согласии на проведение проверок с помощью полиграфа в трудовые соглаше​ния со своими сотрудниками. Таким образом, это мероприятие становится обязательным. Несомненно, полиграф может приносить пользу при приеме на работу и при проведении внутренних рассле​дований. Но пока никто - ни законодатель, ни психологи и социологи, не установил границ допустимости в постановке вопросов при такой полиграфной проверке. С помощью полиграфа можно многое узнать о пре​дыдущей деятельности опрашиваемого субъекта. Особую опасность представляет разглашение сведений, составляющих коммерческую и даже государственную тайну. В жизни любого человека могут быть моменты, которые не несут в себе ничего противозаконного, не имеют отношения к его будущей работе и разглашать которые он не хочет по моральным, этическим и каким-либо другим соображениям, вместе с тем это можно выявить входе полиграфного опроса, что совершенно недопустимо и нарушает нормы права и морали в це​лом.

Нарушением прав человека является выяснение с помощью тестирования на полиграфе отношения к обще​ственным и политическим проблемам, лояльности к существующему строю, отношение к религии, сексуаль​ной ориентации. Очевидно, что люди старшего поколения не могут в полной мере отойти от сложившихся у них стереотипов поведения, межличностных отношений. Чем социально активнее был человек до перестройки, тем труднее он адаптируется к новым условиям. При таком подходе преимущество при приеме на работу по​лучают приспособленцы, не имеющие четкой жизненной и моральной позиции. А большинство людей, имею​щих профессиональный и жизненный опыт, остаются за бортом. Абсурдность такого подхода очевидна. Нельзя обойти вниманием и самый банальный вопрос - сведение личных счетов с неугодными сотрудниками с помощью полиграфных проверок. Такое также возможно при полной бесконтрольности, когда проверять можно кого угодно и по каким угодно вопросам.

В отличие от нашей страны проблемы применения полиграфа в решении кадровых вопросов как для государ​ственных, так и для частных структур четко регламентированы в ряде зарубежных стран, в том числе и в США. Здесь полиграф применяется в тех случаях, когда другие методы кадрового отбора, такие, как личная беседа, интервью, отборочные тесты, психологические опросы и т.д., являются малоэффективными или требуют дли​тельного времени.

В соответствии с "Директивой 86 о национальной безопасности", принятой в 1983 г., проверка на полиграфе введена для отдельных категорий государственных служащих. В 1985 г. в США был принят "Закон о допусти - мости применения полиграфа во всех случаях возможной утечки секретной информации", подробно регла​ментирующий порядок, условия проведения таких проверок и категории лиц, которые подлежат таким про​веркам.

Наряду с этим бесконтрольность проведения полиграфных проверок в сфере частного бизнеса привела к массовым нарушениям прав человека. В связи с этим в 1988 г. принят "Закон о защите прав служащих в свя​зи с тестированием с использованием полиграфа".

По упомянутому закону наниматель может предложить работающему на его предприятии сотруднику пройти полиграфную проверку только при следующих обстоятельствах:

*      при проведении специального расследования, связанного с нанесением материального ущерба пред​приятию;

*      когда служащий имел доступ к исчезнувшим деньгам или ценностям;

*      при наличии у нанимателя обоснованных подозрений о причастности служащего к хищениям, основан​ным на заявлении свидетелей или несоответствии в документации.

Во всех перечисленных случаях за 687 часов до проведения полиграфной проверки наниматель должен пред​ставить служащему аргументированное письменное уведомление с обоснованием необходимости такой про​верки.

Этот закон не распространяется на коммерческие предприятия, заключившие контракты с федеральным пра​вительством на некоторые виды деятельности, имеющие важное значение для обеспечения здоровья и безо​пасности граждан.

В случае если при поступлении на работу в какое-либо учреждение или компанию кандидаты должны прохо​дить проверку на полиграфе, устанавливается четкое правило, которое предусматривает, на каком этапе рас​смотрения заявления такая проверка проводится. О необходимости прохождения полиграфной проверки кандидат заранее предупреждается в анкете или рекламном проспекте предприятия, в связи с чем он может принять решение о допустимости для него прохождения такого вида проверки.

На уровне каждого штата существуют свои законодательные акты, регламентирующие применение полигра​фа в трудовой и служебной деятельности.

Например, в Нью-Йорке запрещено законом использовать анализатор голосового стресса при приеме на ра​боту. Законодательство штата Джорджия (1985 г.) предусматривает представление вопросов, которые пред​полагается выяснить заранее в письменном виде. Законы штата и города Балтимора освобождают от тести​рования сотрудников федерального правительства и его учреждений, а также освобождают юристов, нахо​дящихся на государственной службе и ведущих частную практику. На основании этого же закона может быть тестирована на полиграфе охрана исправительных учреждений. Законы штата Вирджиния не допускают по​становки вопросов о сексуальной жизни опрашиваемого до тех пор, пока ему не было предъявлено обвине​ние в сексуальном преступлении.

Имеется целый ряд ограничений в тематике выясняемых вопросов. При проведении полиграфного обследо​вания не должны затрагиваться следующие вопросы:

*      религиозные убеждения, принадлежность к религиозным организациям;

*      убеждения и взгляды по общественным проблемам;

*      сведения о взглядах и практике в сексуальной сфере.

При нарушении правил проведения проверки на полиграфе лицо, считающее, что ему нанесен моральный ущерб, может обратиться в суд. Параграф 1983 Свода законов США предусматривает: "Любое лицо, которое под предлогом закона, постановления, правила, обычая или обыкновения любого штата или территории ли​шает или вызывает лишение любого гражданина Соединенных Штатов или иного лица, находящегося под их юрисдикцией, прав, привилегий или иммунитетов, гарантированных Конституцией и законами, несет ответ​ственность перед пострадавшей стороной по иску на основании закона, права справедливости или в поряд​ке иной надлежащей процедуры возмещения ущерба".

Таким образом, применение полиграфа при решении кадровых вопросов достаточно полно регламентирует​ся законодательством США.

Бесконтрольность его использования в России позволяет выделить ряд проблем, которые требуют безотла​гательного правового урегулирования.

Какие организации предоставляют услуги по проведению полиграфных проверок? Это прежде всего фирмы-производители и поставщики импортных полиграфов, которые не только изготовляют и поставляют прибо​ры, но и проводят различного рода полиграфные проверки, а также готовят специалистов. Кадровые про​верки проводят фирмы, осуществляющие подбор и тестирование персонала. Подобные услуги оказывают также детективно-охранные фирмы. Службы безопасности крупных фирм и банков проводят кадровые про​верки для своих целей. Серия публикаций в Торгово-промышленных ведомостях рассказала о том, что работу в области применения полиграфа в сфере частного предпринимательства координирует и направляет Управ​ление безопасности предпринимательства Торгово-промышленной палаты РФ. Хотелось бы узнать, на осно​вании какого законодательного акта это делается? На основании федерального закона об оперативно-розыс​кной деятельности 1995 г. применяют полиграф лишь некоторые субъекты оперативно-розыскной деятель​ности (имеются ведомственные инструкции). Они же осуществляют подготовку специалистов, которые полу​чают свидетельства на право работы в этой сфере. Некоторые фирмы, оказывающие услуги по подготовке специалистов для работы на полиграфе, имеют лицензии. Министерство образования РФ на преподаватель​скую деятельность и выдают свидетельства на право работы с полиграфными устройствами. Как быть в таких случаях?

Необходимо отметить, что в России сложилось несколько самостоятельных школ по подготовке специалис​тов. В фирмах-производителях полиграфной техники и коммерческих структурах, где она применяется, ра​ботают специалисты, пришедшие из государственных структур, некоторые фирмы направляют своих специа​листов для обучения за границу. Некоторые приглашают для проведения обучения американских специали​стов. Лицензирования деятельности по подготовке специалистов и работы этих специалистов в коммерчес​ких структурах не существует.

Представляется, что решение данной проблемы возможно по аналогии с существующей практикой выдачи отдельных видов свидетельств. МВД России лицензирует некоторые специфические виды деятельности, бес​контрольность в сфере осуществления которых может причинить серьезный ущерб государству и его граж​данам. Таким, как детективно-охранная деятельность, впадение оружием, управление транспортными сред​ствами. Причем обучение, например, для того чтобы стать охранником, можно пройти в коммерческой струк​туре, а лицензию на право работы выдает лицензионно-разрешительная служба МВД России. Точно так же дела обстоят и с управлением автотранспортными средствами. Можно пройти обучение в любой коммерчес​кой школе, не принимают экзамены и выдают права подразделения ГАИ МВД России. К таким специфическим видам деятельности, имеющим важное значение для государства, относится и применение полиграфа. Пред​ставляется целесообразным, чтобы коммерческие структуры которые обучают работе с полиграфными уст​ройствами на уровне государственных и мировых стандартов, проводили эту работу лишь после получения соответствующей лицензии. Но прием экзаменов и выдачу свидетельств на право работы на полиграфных устройствах для государственных и коммерческих структур должно осуществлять одно из федеральных ве​домств, где накоплен достаточный опыт работы и сложилась своя система подготовки специалистов и прове​дения полиграфных опросов, в частности, МВД России. Как вариант, возможно проводить лицензирование специалистов на базе Министерства юстиции России.

В целях защиты прав граждан и государства назрела необходимость разработки проекта закона о полиграфе с участием всех заинтересованных сторон: представителей государственных структур, юристов, специалис​тов, фирм-производителей, коммерческих структур, которые используют в своей деятельности полиграфные проверки, всех заинтересованных лиц. Необходимо определить, в каких организациях могут проводиться полиграфные опросы; четко регламентировать саму процедуру и порядок их проведения; основания прове​рок на полиграфе; ограничения в постановке вопросов и т.д. Это необходимо сделать как можно скорее, ведь бесконтрольное применение полиграфа в деятельности коммерческих структур не только нарушает консти​туционные права граждан на личную жизнь, но и может способствовать разглашению государственной и ком​мерческой тайны.
Пример заключения по результатам проведения скринингового обследования кандидата на руководящую должность с использованием полиграфа.
Строго конфиденциально!

Заключение по проведению тестирования с использованием полиграфа ("детектора лжи")

В отношении ХХХХХХХХХХ ХХХХХХХХ ХХХХХХ.

__________1998 года проведено скрининговое обследование с использованием полиграфа кандидата на

должность_______________________________компании ХЖХХХХЖХ ХХШХХХ ХХХХХ.

Для проведения обследования был подготовлен следующий опросник:

1.     Вы совершали уголовные преступления ?

2.     Вы употребляете алкоголь более одного раза в неделю ?

3.     На прежних местах работы вы конфликтовали с руководством ?

4.     Вы имеете связи в криминальных структурах ?

б.     На предыдущих местах работы вы крали что-либо ?

6.     Вы наносили финансовый ущерб фирмам, в которых работали ?

7.     Вы имеете финансовые обязательства перед кем либо ?

8.     Вы когда-либо употребляли наркотики ?

9.     У Вас были гомосексуальные контакты ?

10.   На предыдущих местах работы Вы конфликтовали с сотрудниками на личной почве ?

11.   Вы имеете хронические заболевания ?

12.   Вы поступаете в НВА по просьбе их конкурентов ?

13.   Вы искренне отвечали на мои вопросы ? Обследуемый устно подтвердил свое добровольное согласие пройти испытание на полиграфе.

В ходе предтестовой беседы с обсуждением ставящихся вопросов, последующей оценки реакций на них и послетестовой беседы удалось установить следующие подробности, касающиеся обсуждаемых тем.

1.     "Вы совершали уголовные преступления ?" Ответ "нет".

Прибор показал реакции.______пояснил, что он в_______году он несколько раз задерживался мили​цией в состоянии сильного алкогольного опьянения. В первом случае его "вытащила"жена, во втором случае он имел при себе большую сумму фирменных денег, боялся их потерять и "подняв скандал" "вык​рутился из этой ситуации сам". В юности имел определенные "трения" с милицией "по мелочи". Пояс​нил, что реакции на данный вопрос могут быть еще потому, что "боится тюрьмы", т.к. осознает, что после нее не сможет занять достойное место в обществе. Поэтому на уголовные преступления никогда не пой​ле-.

2.     "Вы употребляете алкоголь более одного раза в неделю ?" Ответ "Да".

Подтвердились выводы изложенные в психологическом портрете кандидата о злоупотреблении им спир​тными напитками. Пиво он употребляет практически каждый день.

3.     "На прежних местах работы вы конфликтовали с руководством ?". Ответ нет. Серьезных конфликтов не было.

4 "Вы имеете связи в криминальных структурах ?" Ответ "нет". Близких отношений с представителями криминальных структур нет. Но имеет знакомых там. После армии "качался" в тренажерном зале с "ре​бятами". Впоследствии  имел с ними контакты, когда те приходили на его фирму.

5.     "На предыдущих местах работы вы крали что-либо ?" Ответ "нет". Реакции есть.

Из пояснений_______установлено, что на предыдущем месте работы, используя свое положение он имел

Первые" деньги за счет "игры" на бонусовых процентах с торговыми представителями от 400 до 1 млн. рублей в месяц. Кроме того рассказал, что имел! млн. рублей, за какую-то проведенную "операцию" (полиграфолог не уточнял подробности).

6.     "Вы наносили финансовый ущерб фирмам, в которых работали ?". Ответ "да".

Пояснил случаи некоторых своих просчетов. Общая сумма финансовых потерь составила около 1% от оборота компании.

Заслуживает внимания случай сокрытия_________факта воровства со склада шофером фирмы_____________________________________________. На вопрос, почему не заявил, ответил, что не был до конца уверен. Хотя выяснилось, что знал об этом точно.

7.     "Вы имеете финансовые обязательства перед кем либо ?". Ответ "да".

Вначале заявлял, что имеет только обязательства перед коллегами по бизнесу: 22 млн. После получения реакций на данный вопрос, признался, что должен 36 млн. рублей.

8.     "Вы когда-либо употребляли наркотики ?". Ответ "нет". Реакции есть.

Отрицал употребление наркотиков. После того, как полиграфолог заявил о ярко выраженной реакции, пояснил, "что видно от прибора ничего не скроешь" и сознался, что в ________ году он у своего знакомого ________ после большой дозы спиртного попробовал анашу. Практически полностью потерял над собой контроль, но до дому добрался самостоятельно.

9.     "У Вас были гомосексуальные контакты ?". Ответ "нет", реакций нет.

10.   "На предыдущих местах работы Вы конфликтовали с сотрудниками на личной почве?". Ответ "нет". Ре​акции есть.

Пояснил, что был только один конфликт, когда кто-то его "послал". Хотя есть предположение, что конф​ликты были более часты.

11.   "Вы имеете хронические заболевания ?". Ответ "нет". Реакций нет. Пояснил, что в последний год "поша​ливает" желудок.

12.   "Вы поступаете в компанию_______по просьбе их конкурентов?". Ответ "нет". Реакций нет.

13.   "Вы искренне отвечали на мои вопросы?". Ответ "да". Реакции есть. Это может свидетельствовать о недостаточной искренности кандидата.

Дополнительная информация.

№леет увлечения:_________и_______. В_______играет часто, что сопровождается употреблением спирт​ного. В________1-2 раза в месяц и затрачивает на одну игру 600 руб.

Психодиагностическая программа "Диалог.
Пример изучения особенностей личности кандидата на должность по методу "Психологической автобиографии".
Отчет по изучению индивидуально-психологических особенностей

ххххххххххххххххх ххххххххххх хххххххх
Изучение по методу "психологической биографии"

Детский и школьный периоды

Внимание! Имеет близких родственников, злоупотребляющих алкоголем. Воспитывался в полной семье. Был не единственным ребенком в семье. В детстве считался болезненным ребенком. Детский сад не посещал. В детстве чаще всего наказывали за озорство и неусидчивость. Не любил ухаживать за домашними животны​ми. Воспитывался в благополучной семье. Дружил преимущественно с ровесниками. В детстве проявляя аг​рессивность только в вынужденных ситуациях. Был предоставлен самому себе, не имел постоянных интере​сов. Свободное время предпочитал проводить в компании друзей. В играх со сверстниками довольствовался второстепенными ролями. В отношениях со сверстниками демонстративно претендовал на лидерство. В школь​ные годы проявлялись достаточная устойчивость интересов. Имел увлечения не популярные в среде сверст​ников. Считался импульсивным, малоуправляемым подростком. Часто получал плохие оценки по поведению. Любил ходить в школу. Преобладало негативное отношение к пребыванию в школе с частыми прогулами. Умел устанавливать эмоциональный контакт с учителями. Преобладал интерес к точным дисциплинам. В школь​ные годы была свойственна хорошая адаптация к новым условиям. Любил уличать школьных учителей в про​фессиональной некомпетентности, стараясь таким образом привлечь к себе внимание сверстников. Получив неполное среднее образование, продолжил учебу в средней школе. В старших классах учился отлично. Счи​тает, что после 14 лет стал более самостоятельным и независимым. В подростковой компании не претендо​вал на роль лидера. В подростковом возрасте неоднократно участвовал в групповых драках. В подростковом возрасте был активным участником групповых драк. Участвовал в драках с применением холодного оружия. Часто конфликтовал с родителями из-за поздних возвращений домой или длительных отлучек из дома. Во время ссор с родителями проявлял гибкость и разумный конформизм. Был участником молодежного течения "рокеров". Получал карманные деньги социально приемлемыми путями. Подростком увлекался коллекцио​нированием. Интересы сохранялись в течение всего подросткового возраста. В подростковом возрасте ак​тивно занимался спортом Не имеет каких-либо официальных подтверждений своих достижений в спорте.

Наибольших достижений добился в спортивной борьбе. Подростком не нравились собственная внешность, черты лица, фигура. Стеснялся своих мнимых дефектов. В юности отличался сдержанностью в сочетании с повышенной чувствительностью. В старших классах успеваемость не изменилась. В старших классах был ори​ентирован на достижения в учебной деятельности. Окончил школу с углубленным изучением иностранного языка. Окончил среднее учебное заведение со средним баллом по аттестату выше 4. В школьные годы зани​мал призовые места на городских олимпиадах. В юности отличался высокой самооценкой, уверенностью в своих способностях.
Период обучения в Вузе

Пытался поступить в вуз. К вступительным экзаменам готовился самостоятельно. Выбрал вуз к моменту окон​чания школы. Выбрал ВУЗ по семейной традиции или рекомендации родителей. Учился в Вузе. В процессе учебы не возникало сомнений в правильности выбора Вуза. Весь срок обучения учился в одном Вузе. В про​цессе учебы в вузе призывался на срочную службу в армию. После службы в армии продолжил учебу в Вузе, из которого призывался. Окончил вуз на хорошо и отлично. По посещаемости занятий в вузе не отличался от большинства студентов. В период учебы приходил на зачетные занятия неподготовленным редко. Предпочи​тал индивидуальное, самостоятельное изучение учебного материала. В Вузе имел собственную систему заня​тий, непохожую на общепринятые. В период подготовки к экзаменам не умел правильно организовать свое время. Во время экзаменов волнение отрицательно сказывалось на ответах. На эмоциональные нагрузки ре​агировал запинанием или дрожанием голоса. Свободное время проводил с новыми друзьями из студенчес​кого окружения. В студенческой группе был неформальным лидером. В студенческие годы занимал общественные должности на уровне потока, так как это способствовало общению с интересными людьми. Преобладали неровные отношения с преподавателями и администрацией вуза. В студенческие годы вступал в конфликты с администрацией вуза. В студенческие каникулы старался заработать деньги. Посещал студенческие научные общества начиная с 3-го курса. Начал искать место будущей работы только накануне окончания Вуза. Был недоволен полученным распределением после окончания Вуза. Окончил технический ВУЗ.

Служба в армии

Был призван на срочную службу в армию в 19 лет. К призыву в армию относился позитивно. Служил в строи​тельных или железнодорожных войсках. Нормальная адаптация к армейским порядкам. Во время службы отличался повышенной чувствительностью, впечатлительностью. Хорошо адаптировался к неуставным тра​дициям. Будучи старослужащим, практиковал неуставные взаимоотношения. В период службы в армии не попадал в психотравмирующие ситуации. Замедленная адаптация к условиям службы (периоды сниженного настроения). Иногда притворялся больным, чтобы избежать неприятных обязанностей и встреч. Имел дис​циплинарное взыскание (до 3 суток гауптвахты). Имел не более 2 взысканий по службе за нарушения дис​циплины. Ходил в "самоволки",чтобы отдохнуть от однообразия службы.

Трудовая деятельность

Был удовлетворен 1-ым местом работы, в связи с устраивающей его оплатой труда. Менял место работы в среднем каждые 5 лет. Менял работу на более перспективную и хорошо оплачиваемую. Повышенная утомля​емость сопровождается болями в сердце или области живота. В период трудовой деятельности был эпизод конфликта с администрацией. Уход от ответа на вопрос- каким образом отстаивал свою позицию во время конфликтов с администрацией. Считает себя энтузиастом-изобретателем. Считает себя способным легко про​дуцировать оригинальные идеи и проекты. Следующие качества считает наиболее неприемлемыми у коллег по работе: лень, равнодушие, небрежность в работе. Отсутствует на работе по болезни 1-2 раза в году. За последние 3 года более одного раза повышался в должности.

Семейные и сексуальные отношения

Интерес к противоположному полу появился в 12-13 лет. Уход от ответа на вопрос - всегда ли было легко общаться с лицами противоположного пола. В юности испытывал стеснительность при знакомстве с девуш​ками. Впервые начал встречаться с девушками, не достигнув 14-летнего возраста. Первый опыт интимной жизни получил, не достигнув 18 лет. До вступления в брак имел богатый опыт сексуальных отношений. Всту​пил в брак в возрасте от 20 до 25 лет. До брака встречался со своей будущей женой более года. Женитьба обследуемого была заранее подготовленным, распланированным поступком. Обследуемый и его жена при​мерно равны по возрасту. Изредка семейные отношения обследуемого находились под угрозой разрыва. По мнению обследуемого, семейные конфликты возникали в основном по его вине. Уход от ответа на вопрос - бывала ли ревность обследуемого причиной семейных конфликтов. В большей степени чем другое ценил в жене хороший характер. В семье занимал лидирующее положение. Имеет 1 ребенка. Воспитанием детей в основном занимается жена. Уход от ответа на вопрос о принципах воспитания детей. Ориентирует ребенка на приобретение практических знаний и умений. В семье обследуемого домашним хозяйством в основном занимается жена. В настоящее время женат первым браком. После семейных конфликтов инициатором при​мирения обычно бывает обследуемый.

Оценка своих деловых качеств и перспектив

В настоящий момент вполне удовлетворен своими жизненными достижениями. Считает, что в настоящее время еще не имеет хорошего места работы. Эпизодически занимается спортом. Придерживается специальной за​каливающей системы. В свободное время предпочитает заниматься домашними делами. В определенное время года без видимых причин ощущает повышение настроения. Случалось, что из-за эмоциональных пережива​ний терял в весе более 4 кг.

При ожидании неприятных событий отмечались расстройства сна. Иногда при резкой смене погоды стано​вится раздражительным и нетерпеливым. Иногда ощущает такой подъем настроения, что совершает непро​думанные поступки. Иногда ощущает несвойственную для себя повышенную активность. Иногда испытывал состояние сильного беспричинного страха. Обычно испытывает страх, когда находится в темноте. В прошлом перенес сотрясение головного мозга с потерей сознания.

Употребляет спиртные напитки с 16 лет. Устойчив к высоким дозам алкоголя, в связи с частым употреблени​ем. Регулярно употребляет алкоголь в достаточно высоких дозах. На утро после приема алкоголя обычно стра​дает похмельем. На утро после приема алкоголя опохмеляется.

Имел неприятности на работе, связанные с употреблением алкоголя. Не исключены состояния некоторой психологической дезадаптации. Часто страдает бессонницей, переживая события дня. Любит организовывать увеселительные и культурно-массовые мероприятия. Предпочитает спокойную работу с гарантированной оплатой труда.

Предпочитает коллективные формы работы. Установочный ответ на вопрос - старается ли он избегать обще​ния с грубыми или бестактными людьми. Обычно испытывает смущение, когда его публично хвалят.

Предпочитает общаться с людьми, интересы которых имеют деловой или практический характер. Считает, что мог бы успешно руководить людьми

Выводы по "психологической автобиографии":

В целом удовлетворен достигнутым в жизни, адекватное отношение к собственному социальному положению. Достаточно целенаправлен и настойчив, стремится к реальным достижениям.

В межличностных отношениях доброжелателен, уживчив, не склонен к соперничеству и зависти, возможно несколько доверчив и простодушен. Повышенная рефлексия, чувствительность к эмоциональным нюансам межличностных отношений, впечатлительность, повышенная чувствительность к порицаниям в свой адрес, ранимость.

В общении сдержан и осторожен, несколько стеснителен, недостаточно уверен в себе. В достаточной мере развито чувство долга, склонен к соблюдению морально-этических норм.

Ориентация преимущественно на собственные, а не внешние критерии поведения, своеобразное индивидуа​листическое мировоззрение.

Постоянный эмоциональный дискомфорт, невписанность в коллектив и социальную ситуацию, свойственно ощущение отчужденности, непонятности.

Повышенная чувствительность сочетается с эмоциональной холодностью (в межличностных отношениях). Замкнутость, отгороженность, своеобразие и необычайность в выборе занятий и увлечений, несоответствие взглядов событиям реальной жизни.

Способен к выполнению задач, требующих воображения, нестандартных подходов, элементов творчества. Вместе с тем, на принятие решений большое влияние могут оказывать эмоциональный настрой и недостаточ​ный учет конкретных требований действительности.

Склонен к выраженным колебаниям настроения. Периоды повышенной активности, приподнятого настрое​ния возникают спонтанно, без каких-либо внешних причин. В это время может совершать мало продуманные поступки, нелепо шутить, вызывая у окружающих недоумение своим поведением. Работоспособность в эти периоды или значительно повышается или же значительно снижается из-за нецеленаправленности, разбро​санности, перескакивания с одного дела на другое.

При заполнении экспертной системы пытался скрыть некоторые жизненные обстоятельства и личные проблемы .

При полном тестировании в справку включаются следующие подразделы:

2.     Изучение общих психологических особенностей.

3.     Изучение интеллектуально - мыслительной деятельности, изучение стиля мышления . 
6.     Изучение мотивационной сферы.

5.     Изучение индивидуального метода управления производственным процессом.

6.     Изучение факторов, сдерживающих потенциал и результативность работы в качестве руководителя.

7.     Деятельность во фрустрирующих (раздражающих) ситуациях.

8.     Выводы.

9.     рекомендации по управлению поведением.

Объем полной справки составляет около 15 печатных листов.
Пример профориентационной карты

Минакин Виктор Валентинович

Профориентационная анкета

Профиль интересов и профессиональных склонностей:
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Профессиональная направленность:

У обследуемого более выражена сфера деятельности "Человек - Техника". Склонности распределились при​близительно равномерно,тип личности также гармонически развит, менее расположен к умственной деятель* мости. Таким образом, можно сделать вывод, что сфера профессиональной реализации у обследуемого в со* ответствии с его склонностями и интересами, практически не имеет ограничений.

Личные требования к условиям труда:

Обследуемый предпочитает работу с чередованием условий, и постоянное место с разъездами, чтобы режим рабочего дня был свободным, гибким (начало и конец определяются работником). Работу хотел бы выпол​нять оперативно, когда появляются все новые задачи, проблемы, при этом предпочитает отвечать за выпол​нение задания группы. После окончания рабочего дня по его мнению интересно было бы продолжать думать о работе и дома. Главное, чтобы работа была интересная, а далеко или близко от дома • не важно. Испытуемый предпочитает, чтобы работа была связана с связана с руководством людьми, трудовыми коллек​тивами. Выразил желание оказывать влияние на других людей, всю работу выполнять с людьми, общаясь и управляя ими. В качестве приоритета выделяет использование функциональных возможностей организма: речь, средства воздействия на эмоции человека. Успех в работе ставится в зависимость от эмоциональности, умения входить в контакт с людьми, находить новые варианты решения задач, достигать новых результатов. При этом высказывает желание, чтобы результаты работы были известны трудовому коллективу, широкому кругу специалистов, полагает, что от них будет непосредственно зависело выполнение производственного задания отдела, цеха, группы. Для успешности в профессиональной деятельности прежде всего выделяет та​кие профессионально важные качества, как хорошая координация движений, воображение.

Заключение эксперта:

У Миронова Д.В. профессии, в которых он может наиболее эффективно реализовать себя, могут находиться в первую очередь в сфере обслуживания и торговле. Во вторую очередь в технической области, в том числе в области радиотехники может добиться определенных результатов.

Есть определенные задатки и на руководящую роль. При определенной подготовке может стать эффектив​ным руководителем. В соответствии с полученными результатами изучения интеллектуально-познавательных особенностей личности выделены следующие специальности, в которых обследуемый может наиболее пол​но реализоваться: менеджер, оценщик, служащий администрации, радиотехник (монтажник радиоэлектрон​ной аппаратуры, слесарь-механик по радиоаппаратуре); электромеханик по ремонту счетно-вычислительных машин, по контрольно-измерительным приборам и автоматике, программист.

Строго конфиденциально!

Только заказчику!

Знакомить обследуемого запрещено

1. Характерные особенности

На жизнь смотрит оптимистически, практически постоянная высокая активность и жажда деятельности, хо​рошее настроение, высокая контактность, коммуникабельность, инициативность, уверенность в себе, актив​ное стремление к лидерству, деятельности, впечатлениям, развлечениям, энергичность, инициативность, об​щительность, смелость, открытость. Обостренное восприятие нового, организаторские способности. Не те​ряет этих качеств и при возникновении препятствий.

Однако при неблагоприятных условиях проявляются такие дезадаптивные качества как легкомыслие, отсут​ствие этических норм и чувства долга, раздражительность в кругу друзей и близких, склонность к азартным увлечениям, аморальным поступкам, алкоголю, наркотикам.
2. Поведенческие особенности, интересы, склонности.

Млеет поддерживать беседу, обходителен с разными людьми, способен увлечь других своей идеей, выраженное актерское дарование, неординарность.

Отличается активностью, энергичностью, оптимизмом. Обладает высоким жизненным тонусом, стремится к разнообразной деятельности. Приподнятое настроение сочетается с высокой активностью, жаждой деятельности. Не терпит ограничения своей свободы, хорошо ориентируется в необычных ситуациях, умеет приспосабливаться к трудностям, зачастую преодолевает их без особого труда, в силу органично присущей ему ак​тивности и деятельности.

Быстро включается в решение спорной, конфликтной ситуации, в то же время обладает способностью пре​дупреждать конфликты, если они затрагивают его интересы.

Не терпит ограничения своей свободы, хорошо ориентируется в необычных ситуациях, умеет приспосабли​ваться к трудностям, зачастую преодолевает их без особого труда, в силу органично присущей ему активнос​ти и деятельности.

Имеет склонность к риску, не боится опасностей, не всегда внимательно относится к существующим прави​лам. Противодействие окружающих может вызвать вспышки раздражительности. Склонен к нарушению принятых правил, проявляет раздражительность в кругу близких людей. Иногда может слишком увлекаться иде​ей, недостаточно продумывая реальные пути достижения цели.

3. Особенности проявления эмоций, чувств

Постоянное (или частое) пребывание в приподнятом настроении, даже при отсутствии каких-либо внешних причин для этого. Неудачи переживает бурно, но быстро возвращается в нормальное состояние. Очень чув​ствителен к оценкам со стороны окружающих.

4. Профессиональные склонности и рекомендации:

Работа, связанная с постоянным общением, например организаторская деятельность, театр, сфера обслужи​вания, игровые виды спорта. Склонен заниматься одновременно несколькими видами деятельности. Спосо​бен к постоянной смене форм и способов выполнения заданий.

5. Неблагоприятные ситуации:

Работа в условиях жесткой дисциплины и регламентации деятельности. Тотальный контроль и полная без​надзорность.

Монотонная работа с неменяющимся ритмом действует угнетающе, так же, как и вынужденное одиночество, условия, в которых отсутствуют возможности проявить свою значительность, выделиться, отличиться. Бло​кировка стремления работника к активной деятельности, к общению, лидерству, проявлению инициативы. Вынужденная бездеятельность.

6. Управление поведением

Общие требования:

а)     Поощрять упорство, инициативность, целеустремленность, активность, находчивость, отмечать достиг​нутые успехи. Учитывать высокую чувствительность к оценкам со стороны начальников и окружающих.

б)    Большое значение следует придавать подбору сотрудников, формированию коллектива. В случае меж​личностной напряженности производить ротацию работников.

в)     Избегать излишней опеки. Создавать условия для проявления инициативы работника. Четко аргументи​ровано определять обязанности и границы разумного проявления инициативы.

г)     Целесообразно выбирать четкий размеренный стиль общения с работником, оптимальна доброжелатель​ная не авторитарная позиция руководителя. Рекомендуется избирать уважительную форму обращения к работнику, сочетающуюся с разумной и последовательной требовательностью. Умело сочетать доверие к работнику с контролем исполнения поручений.

д| Влияние на работника целесообразно осуществлять преимущественно через умелое формирование кол​лективного мнения.

Индивидуальный подход:

а)     Поддерживать высокий уровень работоспособности в трудовой деятельности. При выполнении одно​типных операций направлять работника на поиск новых подходов, отличных от привычных схем. По воз​можности чередовать различные виды деятельности. Давать индивидуальные задания, соответствую​щие интересам и склонностям работника.

б)    Оказывать практическую помощь в вопросах, требующих тактического и стратегического планирования, систематизации.

в)     Использовать четкую, спокойную, аргументированную оценку результатов деятельности работника.

г)     Включать работника в выполнение организаторских функций в коллективе.

д)     Использовать внушение путем подчеркивания положительных личных качеств: ответственен, умеет до​водить начатое дело до конца, быть снисходительным к недостаткам других в сочетании с принципиаль​ной требовательностью к себе и другим, умеет быть настойчивым, собранным, серьезным.

9. Финансовая   составляющая экономической  безопасности

предприятия

1. Общая схема обеспечения финансовой составляющей экономической безопасности предприятия
Финансовая безопасность предприятия - это состояние наиболее эффективного использования его ресур​сов, выраженное в наилучших значениях финансовых показателей прибыльности и рентабельности бизнеса, качества управления и использования основных и оборотных средств предприятия, структуры его капитала, нормы дивидендных выплат по его ценным бумагам, а также курсовой стоимости его ценных бумаг как синтетического индикатора текущего финансово-хозяйственного положения предприятия и перспектив его технологического и финансового развития. Определив сущность финансовой составляющей ЭБ предприя​тия, рассмотрим составные части ее обеспечения. Общая схема данного процесса приведена на схеме. Процесс обеспечения финансовой составляющей ЭБ предприятия - это предотвращение различных ущербов от негативных воздействий на ЭБ предприятия по всем аспектам ее финансово-хозяйственной деятельности.

Негативные воздействия можно разделить на два типа (см. схему). К первому типу (субъективному) относят​ся внешние и внутренние негативные воздействия, движущей силой и основной причиной возникновения которых являются осознанные вредоносные действия людей или организаций либо некачественная работа сотрудников предприятия или его партнеров. Воздействия субъективного типа могут быть разделены на две группы - внутренние и внешние (см. схему).

Второй тип (объективный) включает в себя те негативные воздействия, причиной которых стали обстоя​тельства политического. макроэкономического характера, национальные, религиозные, экономические и дру​гие проблемы, которые напрямую не связаны с деятельностью предприятия и не вызваны действиями людей или организаций, так или иначе связанных с работой предприятия (см. схему 1).

Важнейшим направлением обеспечения финансовой составляющей ЭБ предприятия является контроль за всеми сторонами его хозяйственной деятельности с точки зрения повышения текущей рентабельности биз​неса, а также развития его потенциала роста.

Другим крайне актуальным направлением для обеспечения финансовой безопасности предприятия являет​ся деятельность по формированию и управлению рынком ценных бумаг предприятия.

При этом необходимо учитывать негативные воздействия субъективного тира, которые делятся на две груп​пы угроз. Первая из них включает негативные воздействия, направленные на овладение значительным, вплоть до контрольного, пакетом акций данного предприятия. Прежде всего, здесь необходимо выделить так называемые эквизационные операции или операции внешней агрессивной скупки акций предприятия внешним инвестором, желающим приобрести данное предприятие. Операции внешнего приобретения кон​троля над предприятием далеко не всегда несут в себе угрозу ЭБ предприятия, поэтому необходимо произ​водить анализ баланса положительных и отрицательных аспектов.

Другая угроза негативных воздействий на финансовую безопасность предприятия через его рынок ценных бумаг заключена в специфике спекулятивных операций на фондовом рынке. Желание получить спекулятив​ный доход от операций с акциями предприятия для портфельного инвестора приводит к воздействию спеку​лятивных капиталов на изменение котировок ценных бумаг предприятия. Данный процесс несет в себе сле​дующие угрозы ЭБ предприятия: снижение противодействия внешней покупке, привлекательности для кре​дитования и инвестирования вследствие снижения показателя капитализации предприятия, а также со​блазн размещения излишней эмиссии ценных бумаг предприятия на фондовом рынке, а, следовательно, и повышения расходов по обслуживанию эмитированных бумаг.

Как показывает практика 1998-2000 гг. работа на рынке ценных бумаг предприятия стало одним из приори​тетных направлений СБ предприятия.

Практический опыт анализа работы различных предприятий многих отраслей экономики показывает, что для эффективного контроля за рискованностью как финансовых операций предприятия, так и его техноло​гических вложений, весьма целесообразно наличие специального отдела по контролю за рисками, в обязан​ности которого должен входить анализ структуры рисков хозяйственных операций предприятия с точки зре​ния их возможного негативного воздействия на ликвидность активов, платежеспособность и конкурентос​пособность. Следует подчеркнуть, что реальный эффект работы данного подразделения будет только в том случае, если оно имеет право вето на операции различных служб предприятия, которые в силу своей повы​шенной рискованности способны нанести ущерб ЭБ предприятия.

Итоговым этапом оценки текущего уровня обеспечения финансовой составляющей ЭБ предприятия являет​ся составление карты расчета эффективности принимаемых мер. Примерная форма данной карты приведе​на ниже.
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2. Расчет эффективности принимаемых мер по обеспечению финансовой составляющей экономической безопасности предприятия
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BbInrpbiw Notepn
(oTpuuaTensHsie 5
noTepi)
Be: 3oHa 3oHa 3oHa
3pucKoBas [ONYCTUMOTO KPUTHYECKOTO KaTacTpoduyeckoro
30Ha pcKa pucka pucka Benuuura
< > BOIMOMHBIX
noTeps
>
PacyerHas PacuetHan WmywectsexHoe
npuBbine BHIDYUKA cocTosHite

Cxema 30H pucka

0671acTs, 8 KOTOPOJt NIOTEPH He OXMAAIOTCA, Ha3LIBAOT Be3PHCKOBOI 30HOM. EVf COOTBETCTBYIOT HyTeBbie NOTepH
W oTpUUATeNsHbIE (NpeBLiLeHHe NpHBHINK).

TloA 30HO/t GONYCTAMOTO PHCKa CNEAYeT MOKMMATS OBNACTs, 8 NPEAENaX KOTOPOi A3HHI BUA AEATENLHOCTH Co-
XPaHAET CB0I0 3KOHOMMYECKYIO UeNECOOBPAZHOCTS. [PaKHUA €@ COOTBETCTBYET YPOBHIO NOTEPS, PABHOMY PacHeT-
HOif MPUBHINY OT NPeANPUHIMATENSCKOIH ACRTENBHOCTH.

Cneylowan 30Ha ABIAETCA BoNlee ONACHOM  Ha3HIBAETCA 30HOit KPUTHYECKOTO PHCKA. ITO 0BACTS, XapaKTepH-

3yeMan BOIMOKHOCTBIO MOTEPs, NPEBHILAIOWYX BETHIMHY OXAAEMOI NPUESINM, BNOTS 4O BENHYHHbI NONHOI
NACUATHNIA AKINVUKIM AT NNANNNUHUMATANLCTRA NNANCTARNQINIIANK FUMMU 23TNAT U nnuAninu Muaue rornna anua L]
i | >





Общая эффективность принимаемых мер по обеспечению финансовой составляющей экономической безо​пасности предприятия
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0uan 3¢xheKTHEHOCTS NpUHAMASHSIX MED N0 OBECTeUEHI0 GMHZHCORO COCTABNAIOWElH SKOHOM HECKOH B30~
nacKoCTH npeanpuATHA

(54749+11+13+15)n10 npenoTapawenHomy yuepby

AbdeKTuaHOCT (S T+ 13+15)¥cymma 3aTpaT no noMECaHHONY YLIEPEY

10 0TAENSHbIM NOKA3ATENAM BUHZHCOBOMD COCTORHHA NPEANPHATA (GMUPNH) B MADOBD/ NPaKTHKE ONpeaen-
NUCh HOPMATUBLI ONTUMANBHbIX BEAMUMH JKOHOMUYECKOT 6e30nACHOCTU.

Hanpusep, COOTHOWEHME COBCTBRHHBIX U 33@MHbIX CPEACTS AOMKHO BbIT B NPONOPUMM 1:1, AUKBUAHOCTE — Ha
YPoBHE 1 # sbilte, KO3 GUUNEHT NOKPHITHA KPATKOCPOUHbIX 0BA3ATENBCTE OBOPOTHBINU CPRACTEANH — 2,
0BECTENEHHOCT HEABMNUMOCTSI0 — NPHBNUKEIOLAACA K 1, @ YACTAR PEHTABENLHOCTS KANMTANa — BbE NPO-
UeHTa 3a 6aHKOBCKMIA KpeaT.

O W3 noKazaTenei NAATEXECTOCOBHOCTH CAYXUT NOKZ3ATENS OTHOWEHMA OBOPOTHAIX CPEACTE K KPATKOEPO-
HOIf 3350 MKeHHOCTH. Ha NPAKTHKE 3TO COOTHOWeHME AOMKHO COCTABAATS 2:1, YTO D3HAYAET, YTO KPATKOCPONHIE
063aTenbCTE 432K AN NEEKPHEANTCA AKTUBANH.

[lpyrin noKa3aTeneM NNATEXEENOCOBHOCT NPEANPATHS ((GHPM) ABNAETCA OTHOLIEHHE ROATOCPOHHOR 3330
KEHHOCTU K COBCTBRHHOMY KanWTay BUPMBI. B HOPME 370 COOTHOWEHME OAKHO COCTABAATS 0,65 i MeHbue.
HeaaimAmoCTs 0BeCneuaacT GUHaHCORYIO YCTORMMBOCTS NDEANPUATHA (QWPMS) U CaMAGTENBCTRYeT 06 yaens-
HOM BECE CTOMMOCTH OCHOBHbIX (BOHAOB, (MHZHCOBBIX PECYPCOB  MiYLLECTBEHHbIX NP8 B COBOKYMHSIX KTHBEX
npeanpuATAA (GMpM). OnTUMANLHEIA NoKa3aTEn — 0,5. OBECEUEHHOCTE HEABHKANOCTSI0 AOCTHTAETCA NP
PaBeHCTER NOKA3ATENs HEABKUMOCTH M COBCTBEHHOO KanuTana. HopmaTuaHoe 3Hauexue — 1. YaenuueHue se-
TUSMHE NOKA2aTENA FOBOPHT 06 YCTOMMMBOCT U MAATEXECNOCOBHOCT NPEANPASTHA (BHPM).

PACCHOTDM METORUKY aHANH3a HHAHCOBOI ACATNSHOCTH NPEANPHATAR GMPME) 32 OTHETHSIA NEPUOA € NOMHO=
L0 OTHOCHTERbHEIX iHaHCOBX KOSMLMEHTOB. ITH KOSDOULMEHTE! MOXHO PaI6UTS Ha TpH Fpynnsi. B nep-
a0 rpynny axoaaT Ko3GAULMENTH MUKEHAHOCT 0BOpOTHSIX Cpeacra K1 w K2, rae
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По отдельным показателям финансового состояния предприятия (фирмы) 8 мировой практике определи​лись нормативы оптимальных величин экономической безопасности.

Например, соотношение собственных и заемных средств должно быть в пропорции 1:1, ликвидность — на уровне 1 и выше, коэффициент покрытия краткосрочных обязательств оборотными средствами — 2, обеспеченность недвижимостью — приближающаяся к 1, а чистая рентабельность капитала — выше про​цента за банковский кредит.

Одним из показателей платежеспособности служит показатель отношения оборотных средств к краткосроч​ной задолженности. На практике это соотношение должно составлять 2:1, что означает, что краткосрочные обязательства дважды перекрываются активами.

Другим показателем платежеспособности предприятия (фирмы) является отношение долгосрочной задол​женности к собственному капиталу фирмы. В норме это соотношение должно составлять 0,65 и меньше. Недвижимость обеспечивает финансовую устойчивость предприятия (фирмы) и свидетельствует об удель​ном весе стоимости основных фондов, финансовых ресурсов и имущественных прав в совокупных активах предприятия (фирмы). Оптимальный показатель — 0,5. Обеспеченность недвижимостью достигается при равенстве показателя недвижимости и собственного капитала. Нормативное значение — 1. Увеличение ве​личины показателя говорит об устойчивости и платежеспособности предприятия (фирмы). Рассмотрим методику анализа финансовой деятельности предприятия (фирмы) за отчетный периоде помо​щью относительных финансовых коэффициентов. Эти коэффициенты можно разбить на три группы. В пер​вую группу входят коэффициенты ликвидности оборотных средств К1 и К2, где

К1=(0боротные активы)/(Оборотные пассивы)

К2 =(Оборотные актины -Товарные запасы)/(0боротные пассивы)

Если коэффициент К1 характеризует ликвидность оборотных средств, то коэффициент- К2 -быстроту ликвид​ности оборотных средств. В мировой практике для успешно работающих предприятий промышленности реко​мендуются: К1 >1,8 и К2 > 1,0. Эти коэффициенты ограничивают затоваривание предприятия (фирмы) гото​вой продукцией.

Во вторую группу коэффициентов входят коэффициент КЗ, характеризующий оборот товарных запасов, и К4, характеризующий эффективность использования абсолютных активов. Они оцениваются по следующим формулам:

    КЗ=(Суммарные затраты на производство и реализацию товаров)/ (Стоимость запаса товаров)

    К4=(Доход от продажи товаров)/(Абсолютные активы)

В мировой практике для успешно работающих промышленных предприятий рекомендуются: КЗ > 2,8 и

К4>1,6.

К третьей группе показателей относятся коэффициенты прибыльности К5 и Кб, где

     К5=(Прибыль до вычета налога)/(Доход от продажи товаров)х100 %;

     К6=(Прибыль до вычета налога)/(Абсолютные активы)х100 %.

В мировой практике для успешно работающих промышленных предприятий рекомендуются: К5 > 8,2% и Кб > 14,7%.

Для малых предприятий и фирм (активы от 1 до 10 млн. дол.) рекомендуются следующие значения этих ко​эффициентов:

К1>1,8; К2 >0,9; К3>3,2; К4>1,7; К5>6,7%; К6>15 %.

При анализе финансовой деятельности предприятия (фирмы) с помощью этих коэффициентов можно ис​пользовать следующие рекомендации:

1.     Если значения всех коэффициентов выше приведенных то можно сделать вывод, что предприятие (фир​ма) работает эффективно.

2.     Если значение какого-либо из коэффициентов несколько ниже рекомендованного уровня, то он дол​жен быть под постоянным контролем со стороны руководства предприятия (фирмы).

3.     Если значения коэффициентов КЗ и К4 ниже рекомендованных уровней, то руководству предприятия (фирмы) следует проанализировать продуктивность всех статей актива, эффективность маркетинго​вых мероприятий.

В случае если большинство коэффициентов будет существенно ниже рекомендованных уровней, необходи​мо серьезно заняться анализом всей финансовой деятельности предприятия (фирмы). При анализе финансового состояния предприятия (фирмы) представляет также интерес показатель вероятности банкротства Z, который отражает финансовую устойчивость предприятия (фирмы). Он оцени​вается по следующей формуле:

Z=1,2х(0боротные активы)/(Абсолютные активы) +

+1,4х(Нераспределенная прибыль)/(Абсолютные активы)+

+0,6х(Рыночная стоимость обычных и привилегированных акций)/(Абсолютные активы) +

+3,Зх(Доход от основной деятельности)/(Абсолютные активы)+

+1,0х(Доход от продаж)/(Абсолютные активы)

В зависимости от величины показателя Z определяется вероятность банкротства предприятия (фирмы): до 1,8 — очень высокая; 1,81—2,7 — высокая; 2,71—3,0 — возможная; более 3 — очень низкая. Если получено низкое значение Z, то это следует понимать как сигнал опасности, показывающий необходи​мость более глубокого анализа причин, вызвавших снижение этого показателя экономической безопаснос​ти предприятия (фирмы).

В отечественной практике для оценки устойчивой работы предприятия (фирмы) проводится анализ самооку​паемости производства (определение "точки безубыточности"). Для этого необходимо определить по каж​дому товару, какие издержки являются постоянными (не зависят от объема производства), а какие — пере​менными (пропорциональны объему производства). После этого, используя "простую формулу", можно подсчитать минимальный объем данного товара, обеспечивающий безубыточность производства: DMi— вероятный перерасход i - го материального ресурса.

Потери, обусловленные повышением транспортных тарифов, торговых издержек, акцизов, заработной пла​ты, ставок налогов и платежей, естественной убылью, определяются методом прямого счета, путем сопоставле​ния фактических затрат с планируемыми.

Для уяснения сущности показателей риска рекомендуют выделять определенные зоны риска и зависимости от величины потерь.
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BCex GeCTnoAHbIX 3aTaT
W, HaKOHeL, 20Ha KATACTPOBHIECKOTD PACKA MPEACTABNAET OBAACTS NOTePS, KOTOPHIE MO Ca0eli BenMAHE NpEsOC-
XOAAT KPUTMUECKUIE YPOBEHb M B MAKCUMYME MOFYT OCTUTATh BEAUMHE, PABHOI UMYWECTBEHHOMY COCTORHMIO
npeanpusTAS (GMp). KATACTPOGWNECKWH PUCK CNOCOBEH NPMBECTH K KPaXY, 62HKPOTCTBY NPEANPUATH, €ro
33KPHITUO 1 PACNPORANE MiylieCTaa. K KATETOpHI KATACTDOBUHECKOTD CTEAYET OTHOCHTS BHE 3ABUCHNOCTH OT
MMYLECTBRHHOMD WA AEHEHOTO YLUePBa PUCK, CBR3AHHBII C NPAMOT ONACHOCTBIO AR KUIHI NOARH WA BOIMMK-
HOBEHWEN 3KOMOTMYECKNX KATACTPOGD.

HauBonee nooe NpeACTaane e o pUCKE A3eT rpatiIecKoe a06DAKEHIE IABUCHNOCTH BEPORTHOCTEl! BOIMOX-
HbiX 10Tep NpHBST T NOTepb. Mpi BAATONPUATHEIX YCIOBA, T.€. B CAY4e, KOTA NOTEDA PAEHSI HYMO, Npit=
b1 MOKET 61T MGKCUMAEHOT, U OHa MOKET BT Gonswe pacueTHoR (TPp). MpH HaRAMM NOTEpS 1 Wx yaen-
YEHMM NPUBHING, ECTECTBRHHO, YMEHBLIARTCH, YTO U30BPAXARTCA COOTBETCTBYIOWEH KPUBOT, Ha KOTOPOI MOKHO
BHAENTH PAA XAPAKTEDHEX TONEK.

BeponTHocTs
S03HKHOBEHIS
BakHOrO ypost

loTeps npHHAK
B
e
3o o
nonycrworo KpuTHsEC 3ora
prcka KO0 pHeKa KaracTpodi-
SRCKOTO pHCKE
Bep

BepOATHOCT BOSHAKHOBENI A3HIONO YPOSHA oTep MpHGHAH

nPp BN ne np

TAMYHAR KpUBaR PACTpEneneHits BEPORTHOCTEN! B03HUKHOBEHIA OPENENEHHOT0 YDOBHA NoTepb NPUGHK
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Область, в которой потери не ожидаются, называют безрисковой зоной. Ей соответствуют нулевые потери или отрицательные (превышение прибыли).

Под зоной допустимого риска следует понимать область, в пределах которой данный вид деятельности со​храняет свою экономическую целесообразность. Граница ее соответствует уровню потерь, равному расчет​ной прибыли от предпринимательской деятельности.

Следующая зона является более опасной и называется зоной критического риска. Это область, характери​зуемая возможностью потерь, превышающих величину ожидаемой прибыли, вплоть до величины полной расчетной выручки от предпринимательства, представляющей сумму затрат и прибыли. Иначе говоря, зона критического риска характеризуется опасностью потерь, которые заведомо превышают ожидаемую прибыль и в максимуме могут привести к невозмещаемой потере всех средств, вложенных предприятием (фирмой) в дело. В последнем случае оно не только не получает от, сделки никакого дохода, но и несет убытки в сумме всех бесплодных затрат

И, наконец, зона катастрофического риска представляет область потерь, которые по своей величине превос​ходят критический уровень и в максимуме могут достигать величины, равной имущественному состоянию предприятия (фирмы). Катастрофический риск способен привести к краху, банкротству предприятия, его закрытию и распродаже имущества. К категории катастрофического следует относить вне зависимости от имущественного или денежного ущерба риск, связанный с прямой опасностью для жизни людей или возник​новением экологических катастроф.

Наиболее полное представление о риске дает графическое изображение зависимости вероятностей возмож​ных потерь прибыли от потерь. При благоприятных условиях, т.е. в случае, когда потери равны нулю, при​быль может быть максимальной, и она может быть больше расчетной (ПРр). При наличии потерь и их увели​чении прибыль, естественно, уменьшается, что изображается соответствующей кривой, на которой можно выделить ряд характерных точек.
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В первой точке вероятность (Вр) потерь прибыли (П) будет равна 0, хотя может быть и меньше единицы. Вторая точка характеризуется величиной возможных потерь, равной ожидаемой прибыли (ПРр), вероят​ность которой равна Вд. Точки 1 и 2 являются граничными, определяющими положение зоны допустимого риска.

Третья точка соответствует величине потерь, равных расчетной выручке (ВР). Вероятность таких потерь равна Вкр. Точки 2 и 3 определяют границы зоны критического риска.

Четвертая точка характеризуется потерями, равными имущественному состоянию (ИС) предприятия, веро​ятность которых равна Вкт. Между точками 3 и 4 находится зона катастрофического риска. Потери, превышающие имущественное состояние предприятия (фирмы), не рассматриваются, так как их не возможно взыскать.

При этом следует всегда отличать разумный риск от риска азартного игрока. Риск должен быть максимально рассчитан, и он будет правомерным, если:

•      не противоречит нормативным актам, которые объективно отражают хозяйственную, производствен​ную или экономическую ситуацию:

•      в рискованном решении учитываются не только количественные, но и качественные последствия реализации этого решения:

•      прогнозируемые положительные результаты выбранного риска вероятнее и весомее всех возможных отрицательных последствий.

В заключение для каждого из выбранных наиболее опасных рисков разрабатываются мероприятия по про​тиводействию, которые входят в программу обеспечения экономической безопасности предприятия (фир​мы), либо программу страхования его инновационной деятельности в рамках разработки бизнес-плана.

10. Финансовые риски во

взаимоотношениях банка и

предприятия - клиента
Прошедший период формирования рыночных отношений в России высветил в качестве одной из серьезных экономических проблем взаимоотношения хозяйственного общества и банка, в котором данное предприя​тие является клиентом. На ранней стадии формирования банковского сообщества проблема банковской безопасности охотно и очень часто рассматривалась на самых разных уровнях. Банки создавали многочис​ленные и хорошо оснащенные службы безопасности, формировали информационные массивы по недобросо​вестным заемщикам и представителям организованной преступности, устраивали чуть ли не облавы на сво​их должников. При этом они довольно охотно делились с прессой и общественностью результатами своих достижений в этой области и уже чуть ли не создали всеобъемлющую систему проверки кредитных историй своих клиентов. На фоне кипения шальных денег, как потом оказалось, почти исключительно заемных, от​дельные банковские крахи первой волны воспринимались как мелкие досадные недостатки поступательно​го движения к рынку. Однако 1998 год, даже без учета августовских событий, отрезвил многих предпринима​телей. Скучный финансовый термин "неликвидный баланс" обрел угрожающую сущность и стал понятен почти всем.

Стало очевидно, что ни надзирающий с заоблачных вершин Центробанк, ни всемогущие органы прокуратуры, ни полдюжины субъектов оперативно-розыскной деятельности ни в малейшей степени не гарантируют доб​росовестно работающему предприятию сохранность законно заработанных средств в коммерческом банке любого уровня надежности. Во всей остроте стала проблема взаимоотношений предприятия с банком, как с обычным деловым партнером, но гораздо более закрытым и непредсказуемым. Крупные структуры, обла​дающие собственными службами безопасности, стали изучать вопросы сохранности собственных средств в своих же банках. Менее рентабельные фирмы в силу собственных представлений пытаются отслеживать признаки неустойчивости банка. Считая обоснованными такие действия, попробуем рекомендовать для использования ряд практических наблюдений в этом направлении. Предлагаемые признаки могут вызываться и иными причинами, не связанными с угрозами интересам клиента, но наличие двух и более таких признаков должно стать основанием для более углубленной проверки ситуации в банке.

Кроме того, полагаем целесообразным рассмотреть некоторые специфические виды предпринимательских рисков, возникающих в процессе взаимоотношений с кредитным учреждением. Их актуальность вызвана растущей ролью банка как оператора финансового рынка, предлагающего клиентам все более широкий круг как классических, так и нетрадиционных услуг.

Признаки возможного снижения финансовой устойчивости банка

- создание руководством банка неких холдинговых структур, возможно с упором на небанковскую дея​тельность;

- малообъяснимые замены лиц в руководящем составе совета и правления (необходимость выяснения реальной мотивировки этих замен);

- "зависание" сроков утверждения зарегистрированных эмиссий;

- сосредоточение контрольного пакета банка в одних руках, и в связи с этим необходимость отслеживать состояние дел главного акционера и конъюнктуру в его сфере деятельности; 
- состояние дел с синдицированными западными кредитами, их доля в балансе банка; 
- сведения о количестве и результатах арбитражных и уголовных дел вокруг банка; 
- реальность фирм - учредителей на сегодняшний день, сведения об их владельцах, переход либо банка, либо этих фирм в руки офшорных структур;

- активное участие банка в финансировании или кредитовании финансово непрозрачных форм бизнеса; 
- криминальные и бытовые проблемы вокруг руководителей банка или фирм - учредителей; 
- высокий процент в общей прибыли банка доходов от обналичивания  денежных средств или "левого" валютного оборота, как признак повышенной концентрации криминальных элементов; 
- интенсивный рост вексельного оборота конкретного банка;
-  наличие бюджетных счетов и их изъятие из банка; 
- анализ корсчетов в зарубежных банках (в частности, прибалтийских и офшорных).

Исходя из многообразия нетрадиционных услуг, предлагаемых банками клиентам, а также рассматривая опыт возникновения нетиповых ситуаций в традиционных банковских схемах, можно выделить ряд рисков, кото​рым подвержены рассматриваемые нами отношения.

Риски в кредитных отношениях:

- слабак проработанность договора по срокам, условиям платежей, санкциям, арбитражам, участию тре​тьих лиц и т.п.;

- юридическое закрепление в документарной форме всех возможных сбоев (пролонгации, дополнитель​ные соглашения, реструктуризации, частичные выплаты, выплаты в адрес третьих лиц); 

- особые пункты договора в части переуступки требований третьим лицам;

- строгое следование нормам ГК и обычаям делового оборота в части штрафных санкций, процентов, пеней и т.п.

Риски во взаимоотношениях с банком как агентом валютного контроля

- контроль решений банка в спорных ситуациях через собственных специалистов; 

- документальное закрепление фактических отклонений от паспорта сделки; 

- своевременное обращение за лицензией на капитальные операции; 

- независимый анализ предлагаемых нестандартных схем закрытия паспортов сделок.

Риски при проведении платежей

- проведение платежей через корсчета банков, близких к банкротству; 

- совершение налоговых и иных обязательных - платежей через такие счета; 

- реквизиты платежей, отличающиеся от общепринятых.

Риски в вексельном обращении

- использование заведомо неликвидных векселей с низкой фактической стоимостью и высоким номина​лом (ОЭС и т.п.);

- векселя, индоссированные фиктивными фирмами; 

- векселя, подготовленные как образцы; 

- фальшивые векселя на сейфинге;

- отсутствие контроля за судьбой собственных погашенных векселей; 

- указание в индоссаменте "без оборота на меня"; 

- передача права подписи векселей по доверенности;

- накопление векселей в качестве гарантийного инструмента с гарантийным письмом, его содержание (т.н. "ролловые операции);

- работа с векселями банков-эмитентов, находящихся в предбанкротном состоянии, при условии отсле​живания их судьбы; 

- тщательный контроль всех реквизитов векселя.

Преступления в кредитно-финансовой сфере

Преступления в кредитно-финансовой сфере как серьезный пласт экономической преступности являются порождением периода становления рыночной экономики. Банковская система советского времени представ​ляла собой блок расчетных учреждений с жестко зарегламентированным режимом работы и узким кругом проводимых банковских операций. Хищение безналичных средств в этой системе было практически невоз​можным, так как отсутствовал механизм присвоения безналичных средств и их перевода в наличные. Жест​кая многоуровневая система контроля со стороны контрольно-ревизионных и правоохранительных органов облегчали ведение следственных мероприятий по т.н. "хозяйственным" преступлениям, сводя их к количе​ственному накоплению доказательной базы. Чрезмерно высокие санкции уголовных статей за хищение со​циалистической собственности исключали массовое распространение экономической преступности.

Основные типы преступлений того времени сводились к хищению товаров либо сырья для т.н. "цеховиков", выпускавших неучтенную продукцию, или к припискам по выполнению работ подставными лицами, на кото​рые оформлялась выдача наличных денег.

Появление первых частных предприятий в период т.н. "перестройки" явилось эффективным стимулом для преступного мира в процессе первоначального накопления капиталов. Первым способом незаконного обо​гащения, практически не подпадавшим под статьи Уголовного кодекса, был перевод государственных средств на счета кооперативов и малых предприятий. Субъект хищения здесь формально отсутствовал, проблематич​ным было и доказательство умысла. Это противоречие, порожденное отрыжкой социалистической трактовки экономической преступности, продолжает тяготеть над системой правосудия и до настоящего времени, но в тот период оно защитило от уголовных санкций массу фактических преступников. Старый УК, например, со​гласно разъяснениям Верховного Суда, не относил к компетенции ст. 88 (нарушение правил о валютных опе​рациях) сделки с безналичной валютой. Это обстоятельство позволило безнаказанно переводить крупные суммы в валюте на счета западных фирм по фиктивным контрактам либо вообще без таковых, не опасаясь уголовного преследования. Почти до 1994 года продолжался разгул отдельных видов финансовой преступ​ности, которые государство упорно не хотело считать таковыми.

Первые попытки сформировать уголовное законодательство в сфере борьбы с экономической преступнос​тью были предприняты еще в 1993 году. Тогда были сформулированы будущие статьи нынешнего УК, но их принятие затянулось, вплоть до морального устаревания значительной части этих статей. В отредактирован​ной версии старого УК появились две статьи с очень суровыми диспозициями. Это были ст. 162-7,162-8, ка​равшие за сокрытие валютных средств и за незаконные операции с ними. Статьи оказались более чем деес​пособными, и после ряда уголовных дел, затронувших интересы весьма значительных лиц. о ни были в сроч​ном порядке отменены, как не соответствующие духу рыночных преобразований.

Глава об экономических преступлениях нового Уголовного кодекса в редакции 1996 года содержит массу ста​тей, которые часто трудно даже понять неподготовленному человеку. Большая часть из них на сегодняшний день остается экзотикой, поскольку представляет собой примитивные кальки с произвольно надерганных из законодательств разных западных стран статей национальных уголовных законодательств. Низкая эффектив​ность борьбы с преступностью в кредитной сфере объясняется, наряду с отмеченным фактором, недостаточ​ной подготовкой сотрудников правоохранительных органов и высокой степенью коррумпированностью су​дебной системы.

В самом общем виде основную массу экономических преступлений можно разделить на три основные груп​пы:

   - преступления, связанные с ведением предпринимательской деятельности без предусмотренных законо​дательством разрешений (лжепредпринимательство, незаконная банковская деятельность, незаконный оборот драгметаллов и драгоценных камней и т.п.)

    - налоговые преступления ( с включением ст. 193 (невозвращение из-за границы средств в иностранной валюте) -           

     -преступления, связанные с незаконным присвоением собственности (мошенничество, кража)

Предметом нашего рассмотрения будет третий блок преступлений, поскольку он предусматривает наличие преступного посягательства на имущество добросовестного владельца. Первые два блока, предполагающие наличие преступного умысла со стороны предпринимателя, относятся скорее к сфере деятельности т.н. "крыш", чем законных структур безопасности предприятий.

Среди преступлений, охватываемых третьей группой, наибольшую опасность для фирмы представляют пре​ступления, совершаемые именно в кредитно-финансовой сфере. Как незаконное изъятие средств фирмы, так и резкое падение ликвидности банка вследствие хищения из него крупных денежных сумм, могут полностью разрушить предпринимательскую деятельность и привести к тяжелым экономическим последствиям для за​нятых на предприятии сотрудников.

Обзор видов преступлений, совершаемых в кредитно-финансовой сфере, имеет хронологический характер, включая и преступления, имеющие скорее ретроспективный интерес. Их рассмотрение, тем не менее, пред​ставляется вполне целесообразным. Зачастую новые формы преступлений могут представлять собой хорошо адаптированные к изменившимся условиям уже встречавшиеся ранее криминальные проявления. Поэтому важно понимать общую идеологию замысла и совершения хищений и мошенничеств. Это позволяет предви​деть и прогнозировать появление новых видов преступности.

Типичным приемом для совершения целого ряда преступлений является использование так называемых "фирм-однодневок". Основной сферой их применения является деятельность т.н. "обналичивающих" фирм, но дос​таточно часто они используются и в достаточно сложных мошеннических схемах. Поэтому рассмотрим основ​ные признаки таких фирм.

Признаки "фирмы-однодневки":

1.     Регистрация на подставных лиц

- по паспортам лиц. не осведомленных о реальной цели использования их документов (студенты, без​работные, пенсионеры, "бомжи"); 

- по утерянным или похищенным паспортам; 

- по паспортам недееспособных или безвольных лиц;

- по паспортам несуществующих лиц (по поддельным документам, по паспортам умерших); 

- по паспортам, полученным по временное распоряжение обманом либо без ведома владельца; 

- по паспортным данным иностранца, не проживающего в регионе.

2.     Первоначальная регистрация на реальных лиц, но с последующим изменением состава учредителей. При этом в состав учредителей вводятся лица, указанные в рассмотренном выше перечне.

3.     Назначение на руководящие должности в фирме лиц из той же категории. 

4    Использование данных на одних и тех же лиц в десятках и сотнях фирм.

5.     Имущественный взнос в уставный капитал

6.     Регистрация по тому же юридическому адресу и тем же контактным телефонам сотен и тысяч подобных юридических лиц.

7.     Постановка на учет в ГНИ в начале либо конце квартала.

Основные виды рассматриваемых преступлений:

1.     Хищение средств по фиктивным авизо.

2.     Хищение по фиктивным чекам "Россия"

3.     Хищение по фиктивным чекам из расчетных книжек.

4      Хищение фиктивным чекам на материальные ценности.

5.     Хищение средств умерших пенсионеров либо вкладчиков.

6.     Хищение кредитных средств, выдаваемых без обеспечения:

а) кредиты на фирму - "однодневку" с формулировками:

  - на конвертацию;

  - на закупку сельхозпродукции;

  - на покупку ценных бумаг;

б) кредиты на действующую фирму с формулировками:

- с одновременной выплатой процентов за первый месяц;

- на поддержание оборотных средств;

- с просьбой перечислить кредит третьему лицу, минуя расчетный или ссудный счет.

в) одновременное получение кредитов в разных банках.

7.     Хищение кредитных средств, выдаваемых с обеспечением (как по подлинным, так и по фиктивным документам) :

 - под залог товаров в обороте; под фиктивный или многократный товарный залог;

 - под страховой полис (компания неплатежеспособная, лишенная лицензии, с лицензией другого вида); под гарантию 

 - фиктивной либо неплатежеспособной фирмы; под гарантию неплатежеспособного (лишенного лицензии) банка;

 - под гарантию иностранного банка, данную в форме, несоответствующей национальному законода​тельству;

  - под залог ценных бумаг; под залог недвижимости, ненадлежаще оформленной в собственность.

8.     Хищение ссуд, выдаваемых неплатежеспособным физическим лицам.

9.     Хищение межбанковского кредита.

10.   Хищение путем предъявления поддельных решений арбитражного суда.

11.   Хищение посредством предъявления векселей (фальшивых или подлинных):

-     собственных векселей;

-     индоссированных либо авалированных векселей другого эмитента;

12.   Овердрафтное кредитование под поддельное платежное поручение.

13.    Хищение средств руководителями или учредителями банка.

14.   Хищение путем проникновения в систему электронных платежей.

11. Криминальные сообщества, недобросовестная конкуренция и экономическая  безопасность предприятия

Введение

За последние 10 лет стало популярным утверждение о криминализации российской экономики. Для пред​принимателей термины «крыша», «теневая юстиция», «рэкет» стали такими же привычными, как «баланс», «аудит», «налоги»... Возникает закономерный вопрос: каковы место и роль силовых услуг в современном российском бизнесе?

Сегодня нельзя упрощенно связывать постоянное развитие насильственных методов в экономике только с желанием и давлением криминала. Дело в том, что за последние 10 лет сформировались и активно разви​ваются профессиональные силовые структуры - легальные и криминальные, государственные и негосудар​ственные, которые активно ищут свои «ниши» в бизнесе. Все это свидетельствует о том, что закон спроса и предложения действует и в этом секторе экономики. Если бы не было постоянного и устойчивого спроса на силовые услуги, то вряд ли бы с 1993 по 2000 гг. число охранных предприятий выросло в 4,5 раза, а количе​ство служб безопасности - почти в 2 раза. Таким образом, можно утверждать, что силовые методы стали необходимым элементом хозяйственной жизни в России.

1. Рэкет - примитивная форма силового воздействия

В 90-е годы ни об одной форме силового воздействия так много не говорили, как о рэкете. Иногда даже утверждалось, что около 70% коммерческих структур постоянно платят дань «бритоголовым мальчикам». Говоря о рэкете, как правило, забывают, что он родился в нашей стране в конце 70-х годов, когда в г. Геор-гиевске (Ставропольский край) собралась необычная сходка, на которой впервые представители крими​нального мира («воры в законе») и цеховики (теневая экономика) договорились о выплате дани за гарантии безопасности. Блатные вначале требовали 15-20% дохода, в итоге договорились на 10%. Данное соглаше​ние тогда распространялось только на южные регионы СССР. С этого времени можно говорить об использо​вании криминальных силовых услуг в предпринимательской деятельности. Практика 90-х годов позволяет выделить следующие виды рэкета:

Предпринимательский рэкет- это дань, своеобразный налог за покровительство, которым принудительно облагаются собственники или руководители фирм. Основная опасность данного вида рэкета состоит не только в том, что он препятствует нормальному, цивилизованному бизнесу, но и в том, что сами предприниматели, став заложниками криминальных структур, привлекают их для борьбы с конкурентами. В результате этого происходит необратимое изменение психологии бизнесмена, который начинает жить не по законам государ​ства и рынка, а по понятиям «братвы».

Рыночный рэкет - практикуется в сфере торговли (рынки, палатки и т.п.). Его специфика - более грубые, жесткие, дерзкие методы силового воздействия, которые в основном рассчитаны на психологическое дав​ление. Под его контролем находится не только розничная, но и оптовая торговля.

Туристический рэкет возник в связи с распространением коммерческого туризма. Бригады рэкетиров вы​езжают на длительные «гастроли» в страны дальнего зарубежья, где контролируют различные сферы бизне- са соотечественников, прежде всего «челноков».

Транспортный рэкет существует на автомагистралях. Он тесно связан с предыдущим видом: лица, перегоня​ющие автомобили, купленные за границей, платят «налог» рэкетирам вначале на территории зарубежных государств (Польши, Германии), а затем на территории России бригадам, которые контролируют магистрали. 

Финансовый рэкет - связан, прежде всего, с выбиванием долгое. Цена силовых услуг здесь достаточно вы​сока. Так, по данным специалистов, привлечение «братвы» обходится 8 половину возвращенной суммы, за​регистрированные охранные структуры берут от 15 до 40%.

В настоящее время существует несколько разновидностей финансового рэкета. Первую можно условно назвать «ростовщической». Кредитование лиц, занятых в теневой экономике, и раньше имело достаточно широкое распространение, а сегодня это обычная повседневная практика.

Кроме того, постоянно возникают проблемы своевременного погашения банковских кредитов, а значит и привлечения к «выколачиванию» долгов рэкетирских группировок. Данную разновидность можно назвать банковско-страховым рэкетом, поскольку страховые компании страхуют риски невозврата кредитов. По​этому в прямые «деловые» контакты между собой вступают, в том числе рэкетиры и страховые компании. Большинство страховых компаний поддерживает устойчивую связь с преступными организациями, которые в случае необходимости и за определенную плату выполняют получения по взысканию долгов ("напрягают клиентов"). К услугам рэкетиров обращаются также те фирмы, которые безуспешно (в законном порядке) пытаются получить деньги с недобросовестных должников. Данную разновидность финансового рэкета можно условно назвать хозяйственным.

В настоящее время финансовый рэкет нашел цивилизованную форму - договор уступки права требования. 

Бюрократический рэкет- это создание условий, когда предпринимателя вынуждают дать взятку. Внешне бюрократический рэкет не похож на открытую уголовщину, поскольку бизнесмену не грозят применением насилия, не представляют требований имущественного характера. Данный вид рэкета тесно связан с кор​рупцией и условно может быть назван «агрессивной коррупцией», когда предпринимателя ставят в безаль​тернативную ситуацию, единственный выход из которого - взятка.

Уличный рэкет - это своеобразная школа, как правило, несовершеннолетних перед переходом в «профес​сионалы». Это вымогательство в тех нишах, которые не заняты и не интересны организованной преступно​сти. Его разновидностями выступают:

-школьный рэкет - взимание платы с учащихся группой хулиганов;

-сбор денег за право торговли на стихийных рынках возникающих у станций метро, магазинов (практику​ется и сотрудниками милиции). 

Как свидетельствует практика российского предпринимательства, рэкет был первой и наиболее примитив​ной формой силового давления. Его расцвет совпал с первой волной предпринимательства (1989-1992 гг.) и с ним «познакомились» прежде всего, фирмы, которые оперировали наличными деньгами и находились на виду. Это - розничная торговля, общественное питание и бытовое обслуживание.

В настоящее время можно говорить, что время неопытных «накаченных» бритоголовых «быков» в целом прошло. Им на смену пришли люди, пытающиеся досконально разобраться в хозяйственной деятельности. Поэтому и само силовое давление тоже принимает более цивилизованные формы. Криминальная опека, по крайней мере, внешне, уже выглядит не просто как выколачивание дани, а как предоставление «деловых услуг». Однако, если грубых «наездов» и вымогательств, хаотической стрельбы стало значительно меньше, то это еще, к сожалению, не означает, что криминализация пошла на убыль. Просто вместо лихих и случай​ных «наездов» пришли более устойчивые и «цивилизованные» формы контроля за хозяйственной деятель​ностью.

2. Многообразные «крыши» бизнеса

Поскольку рэкет в основном носил стихийный характер, не имел грамотно просчитанных «нормативов» вып​латы дани, количество качков, желающих получить «легкие деньги», росло, то естественно реакцией на это стало появление постоянной статьи расходов на охрану и безопасность бизнеса. Как показали опросы (осень 1997 г. - зима 1998 г.), 53% предпринимателей имеют данные издержки. В России наиболее распространен​ной формой защиты стали «крыши», которые можно разделить на криминальные и легальные, государствен​ные и негосударственные и т.д. Можно говорить, что система «крыш» - это своеобразная форма монополиз​ма, когда происходит деление рынка и контроль над определенными его сегментами. Используя различные способы, прежде всего силовые, «крыша» не дает возможности «чужим» проникнуть на данный сегмент рын​ка.

Как правило, «крыша» обходится в 10-15% доходов, но иногда они могут доходить и до 1/3. Так, выплачива​емая доля серьезно возрастает, если в дополнение к обеспечению безопасности силовые структуры вкла​дывают в дело свой капитал.

Первой разновидности «крыши» были рэкетирские бригады, которые на постоянной основе обеспечивали безопасность бизнеса. В настоящее время эта разновидность исчезает.

Второй разновидностью стали охранные структуры, которые делятся на две основные группы: созданные бандитами и созданные бывшими сотрудниками правоохранительных органов.

В настоящее время бандитскими «крышами» главным образом пользуются те, кто занимается «своеобраз​ным» бизнесом: производство и торговля самопальным спиртным, машинами, где крутится в больших суммах «черный нал», где ведется двойная бухгалтерия. По оценкам специалистов, порядка 15% легального бизне​са в стране тяготеет к криминальным сегментам рынка и имеет, поэтому бандитские «крыши». Так, по оцен​кам экспертов, в Питере около 10% «крыш» чисто бандитские.

Правоохранительные органы постоянно ведут непримиримую борьбу с охранными предприятиями, создан​ными бандитами. Так, итоги спецоперации «Щит» (осень 2000 г.), в ходе которой тотальной проверке под​верглись все ЧОПы, СБ, частные детективные агентства, свидетельствуют о том, что половина всех зарегис​трированных ЧОП - это легализованные преступные группы. По итогам операции за различные нарушения МВД аннулировало более 2 тыс. лицензий на частную охранно-сыскную деятельность (известных структур в этом списке нет), а также выявлено более 3 тыс. человек, которые оказывали такие услуги без регистрации и лицензий.

Следует отметить, что с подобными проблемами сталкивается не только Россия, где данный вид услуг суще​ствует менее 10 лет. Так, по данным английской полиции, в числе сотрудников частных охранных фирм нема​ло уголовников-рецидивистов и лиц, склонных к противоправной деятельности. Поэтому министр внутрен​них дел Великобритании Дж. Строу принял решение учредить государственный контроль за деятельностью охранных фирм. Если полиция получит данные, что конкретная охранная компания служит прикрытием для рэкетиров или в какой-либо иной форме причастна к нарушению закона, то аннулируется ранее выданное разрешение на открытие. Однако не ставится вопрос о ликвидации данного вида услуг. Третья разновидность - «крыша» в виде охранного предприятия, созданного бывшими сотрудниками право​охранительной системы, и которое предлагает крайне нужную и крайне опасную силовую услугу: вывод фирмы из-под бандитской опеки со стопроцентной гарантией. Данная разновидность «крыши» появилась и актив​но развивается в Тольятти, где сотрудники охранного предприятия «Форпост» за первый год работы вывели из-под бандитской «крыши» 50 предприятий, включая гиганта химической промышленности АО «Фосфор». На российском рынке силовых услуг действует правило так называемой свободы выбора: предприниматель может платить бандитам, государственным силовым структурам или «сидеть тихо», стараясь обойтись без силовой поддержки. Однако, если первоначальное решение в определенной степени добровольно, то затем бизнесмен становится заложником выбранной стратегии безопасности. Если начал платить бандитам, то плати до конца, поскольку в официальные структуры (или околоофициальные) в случае осложнений обра​щаться уже будет поздно. Как свидетельствует практика, сложившийся раздел рынка - государственно-кри​минальный паритет - как правило, не нарушается. Опросы показали, что порядка 75% фирм, которые страдали от рэкетирских «наездов» при создании, не могут и сегодня освободиться от внешних силовых воздей​ствий. Более половины руководителей этих предприятий (55%) считают освобождение бизнеса от влияния криминальных структур важнейшей задачей сегодняшнего дня.

Четвертая разновидность - «крыша» в виде собственной службы безопасности. Данная разновидность при​суща крупным банкам, финансовым группам. Как правило, костяк таких служб составляют бывшие сотрудни​ки органов безопасности, у которых сохранились неформальные отношения со своими бывшими коллегами. Считается, что руководители таких коммерческих структур являются наиболее защищенными от бандитских притязаний.

Пятая разновидность - «крыша», созданная на базе государственных силовых структур (милиции, РУБОП, ФСБ, ФСНП). Их главным преимуществом являются высокий профессионализм, доступ к оперативной инфор​мации, наличие высококлассной агентуры и относительная дешевизна. Как известно. Подвинуть бандитов, можно только переиграв их в жестокой конкурентной борьбе за каждого клиента, и для этого берется на вооружение все самое лучшее, чему сотрудники научились на основной работе, и добавляется к этому высо​кая материальная заинтересованность, то есть то, что пока не под силу государству.

Наибольшим авторитетом в настоящее время пользуется фээсбэшная и руоповская «крыши», в том числе из-за огромной базы данных. Необходимо подчеркнуть, что эти «крыши» очень избирательно подходят к выбору клиента -только «чистые» предприниматели могут рассчитывать на их покровительство. Особое место занимает милицейская «крыша», которая может быть как официальной (договор с вневедом​ственной охраной), неофициальной (устная платная договоренность с руководством районного подразделе​ния), так и принудительной (сотрудники МВД заставляют платить за безопасность).

Сегодня бизнесмены предпочитают не бандитские, а милицейские «крыши», так как они надежнее, органи​зованнее и престижнее. Правда, блюстителей порядка гораздо сложнее обмануть (утаить часть прибыли, завысить расходы).

По сравнению с бандитской милицейская «крыша» имеет свои как сильные, так и слабые стороны. К безус​ловным плюсам относится то, что они энергично вытесняют бандитов с рынка силовых услуг. Особенно на​глядно это видно в Москве. В Санкт-Петербурге, по оценкам, около 20% «крыш» милицейские (т.е. в два раза больше, чем бандитских), которые называют «красные крыши». В результате этого происходит серьез​ное сокращение финансовой базы криминалитета. Можно говорить, что сотрудники милиции охраняют не только предпринимателей от бандитов, но и себя - от перебоев с официальной зарплатой. К минусам можно отнести то, что бизнесмены как платили «черным налом», так и платят (даже если заклю​чен договор на вневедомственную охрану). Многие эксперты считают, что милицейская «крыша» принципи​ально не отличается от бандитской: те же «стрелки», «разборки» и т.п. Кроме того, сотрудники милиции более жестоки и безжалостны.

Закономерным результатом формирования и развития милицейских «крыш» стало сближение, и даже срас​тание их с криминалом. Можно сегодня говорить о том, что сформировалась гибкая система неформальных связей милицейских и околомилицейских органов с криминальным миром, которая выполняет следующие функции:

-раздел сфер влияния и платежеспособной клиентуры;

-материальная подпитка работников милиции;

-контроль за криминальным миром. 

Некоторые цифры. Так, по данным МВД России, в 1999 г. по стране официально зарегистрировано 13,4 тыс. преступлений, связанных с вымогательством. Это примерно на 1000 меньше, чем в 1998 г. Но это не значит, что предприниматели стали меньше платить криминалу.

В Ульяновске рядовой лоточник откупается от криминала на 100 руб. в месяц. Владелец палатки - уже за 800, а хозяин киоска, торгующего водкой - за 1500 руб. Ставка за «охранные услуги» для магазина в центре города - 50 тыс. рублей в месяц.

В Москве ставки иные. Так, хозяин продовольственного киоска платит, как правило, 500 рублей в день. Коммерсант, торгующий без лицензии на вещевом рынке в Краснодаре, платит «крыше» 22 тыс. рублей в год.

Как показывает практика последних лет, во многих городах центре России предприниматели предпочитают платить двум-трем омоновцам 5-6 тыс. рублей, чем стае «отморозков» 25 «кусков».

3. Организованная преступность в России

В настоящее время в стране, по данным МВД, преступные сообщества включают в себя 243 организованные преступные группы, и насчитывают около 50 тыс. человек.

Перед МВД в современных условиях стоят две основные задачи. Во-первых, подрыв экономической базы преступных групп и сообществ; во-вторых, организация широкомасштабной борьбы с коррупцией. Сегодня криминал контролирует более 500 тыс. фирм.

1. Особенности организованной преступности в России

Состояние преступности в социально-экономической сфере отражает комплекс сложных проблем, которые определяют экономическую ситуацию в стране. Спад производства, инфляция, социальное расслоение об​щества, криминальные формы предпринимательства обусловили пересмотр отношений значительно части

граждан к ранее действовавшим стандартам поведения.


Либерализация экономической деятельности, «разгосударствление» собственности по заниженным ценам, допуск в экономику теневого капитала, не сопровождавшиеся созданием адекватного механизма государ​ственного контроля и защиты от противоправных посягательств, создали благоприятные условия для вне​дрения в экономические отношения преступных элементов, подкупа служащих госаппарата, бесконтрольно​го распоряжения руководителями государственных предприятий и организаций вверенным им имуществом. Широкое распространение в постперестроечной России получила преступность, осуществляемая организо​ванными преступными группами.

Опасность нынешних преступных формирований - в высокой степени их организованности. Небольшая пре​ступная группа вливается в сообщество, возглавляемое ярко выраженной фигурой лидера. Эти формирова​ния отличают многочисленность, хорошая техническая оснащенность и вооруженность, наличие строгой и четкой структуры, жесткая дисциплина, тщательный подбор членов банд, наличие связей с коррумпирован​ными представителями органов власти и управления, а в некоторых случаях и сотрудниками правоохрани​тельных органов.

Современная организованная преступность в России представляет собой сложное негативное и неоднород​ное явление, основными признаками которой, по мнению специалистов, являются:

1.     Специфическая форма планирования и осуществления преступных акций силами организованных струк​тур преступного мира - разновидности «бизнеса».

2.     Мощная проникающая способность во все интересующие ее сферы жизни общества.

3.     Повышенная общественная опасность совершаемых преступлений, степень тяжести экономических, политических и иных социальных последствий.

4.     Избирательность объектов воздействия, т.е. конкретных лиц и структур, владеющих собственностью.

5.         Устойчивые связи как внутреннего, так и внешнего порядка.

6.     Наличие высокой латентности (то есть скрытности), зависящей от многих объективных и субъективных обстоятельств, в том числе и от слабой реакции на ее проявления со стороны правоохранительных органов.

7.     Значительное омоложение за счет вовлечения в преступную деятельность подростков, как правило, имеющих достаточный опыт противоправной деятельности и побывавших в местах лишения свободы или специальных учреждениях.

3.2 Структура преступного сообщества

1.     Бригада - 5-10 «бойцов»

2.     Звено - 2-5 бригад

3.     Группа - 2-5 звеньев

4.     Группировка - 2-4 группы


5.     Сообщество - 5 и более группировок

В сообществе существует: разведка, обработка информации, агенты, наружное наблюдение, радиоперехват, контрразведка, свои легальные адвокатские, экономические и финансовые структуры (аудиторские и кон​салтинговые фирмы, банки и т.п.).

Примерная схема деятельности организованной преступной группы.

Каждая бандитская структура заинтересована в постоянном повышении своих доходов, для чего ищет пути расширения сферы влияния. Для этого осуществляются т.н. «пробивки», смысл которых сводится к заполу-чению новой фирмы. Упрощенно «пробивка» выглядит так: бандиты заходят во вновь открывшееся пред​приятие и вежливо интересуются у хозяина, кому он платит, и кто его охраняет. Если последний никому не платит, то охранять его будут пришедшие и, естественно им он будет платить. "Пробивкия могут быть с «на​ездом» и без него.

«Наезд» - это способ психологического, а иногда и физического давления на бизнесмена, в основном для стимуляции его искренности и деморализации. В отдельных случаях, когда предприятие уже находится под какой-нибудь бандой, «пробивки» заканчиваются «стрелками» - встречами представителей различных банд. Большинство «стрелок» мирные и скоротечные, но бывают и конфликтные. Такая «стрелка» может закон​читься «разборкой» - силовым конфликтом или стать началом затяжной войны.

«Крыша» - это предоставление режима наибольшего благоприятствования, когда банды контролируют по​ставки, договора, соблюдение обязательств контрагентами, пробивают кредиты, иногда предоставляют их сами, находят заказчиков и т.д.

«Бандитский протекторат» - наиболее распространенная форма оказания давления на фирму. Курирую​щая банда оставляет в офисе фирмы несколько своих людей, за отдельную плату исполняющих обязанности вахтеров и номера телефонов для связи. Интересы фирмы и ее сотрудников в этом случае бандиты не защи​щают.

В сфере организованной преступности России последних лет можно выделить несколько типов организован​ных криминальных образований:

1.     Группы с четко выраженным лидером.

2.  Криминальные группы без строгой соподчиненности и четко выраженного лидера.

3.  Многочисленные преступные группировки, объединяющие в своих рядах десятки или даже сотни лиц, активно занимающихся преступной деятельностью.

4.  Вооруженные группировки, создаваемые с целью нападения на государственные или частные предприятия и на отдельных лиц, в основном предпринимателей или политиков. 
5.    Преступные образования, которые по степени организованности и характеру деятельности выходят за рамки чисто преступных объединений и сочетают как преступные, так и легальные формы деятельнос​ти.

Свою международную классификацию организованных преступных групп разработал Интерпол. Специалисты из Интерпола, стремясь по возможности более полно отразить многообразие форм организо​ванной преступности как социального явления, выделяют четыре основных вида организованных преступ​ных групп:

1.     Сообщества по типу "семей» мафии с жесткой иерархией, внутренними правилами и «кодексом чести», обычно многопрофильные, действующие в различных сферах легального и нелегального бизнеса. По​добные объединения наиболее устойчивы и располагают значительными возможностями для оказания давления на органы власти.

2.     Группировки, действующие, в отличие от организованных преступных групп первого вида, в одной или нескольких достаточно узких сферах незаконной деятельности и не имеющие такой жесткой структуры. Чаще всего они специализируются на угонах автомобилей, создании лабораторий по производству наркотиков, финансовых махинациях и т.п.

3.     Преступные группы, формирующиеся по этническому признаку. По мнению зарубежных экспертов, в последнее время в мире наблюдается рост такого рода преступных сообществ.

4.     Террористические группы, преследующие политические цели.

3.3. Доходы «ведущей десятки» специалистов преступного мира

 SHAPE 



Из таблицы видно, что продолжительность профессиональной деятельности правонарушителей сравнитель​но невелика, так как она связана с высоким риском, опасностью для жизни, поэтому большинство професси​оналов на длительный стаж работы рассчитывать не могут. Доходы в ней приближаются к доходам предста​вителей среднего класса в развитых странах и намного превышают заработки «простых» российских работ​ников.

4. Экономическая «тень»

Что такое «тень» в экономике? По-простому, это неуплата налогов. Безотносительно того, кто они, эти не​плательщики: бизнесмены или мошенники, простые работяги или рэкетиры, рядовые воры, проститутки, кил​леры или интеллигентные деятели искусства и науки. Не платят налога, значит, в «тени». Тень делят на три группы: Тень «тяжелая» (или «черная»), «средняя» (или «серая») и легкая («светлая»). 

Тяжелая (черная) тень - это всякая деятельность, связанная с нарушением уголовного кодекса. Иными словами, элементарная уголовщина. 0 взыскании налогов здесь нет и речи. Однако масштабы ее деятель​ность настолько велики, она поглощает столь значительную часть производимого обществом богатства, что экономисты не могут оставить ее без внимания.

Обратим внимание на то, что в таблицу не вошли такие массовые и приносящие гигантские доходы сферы преступной деятельности, как подпольное изготовление и сбыт алкоголя и наркотиков, торговля оружием, контрабанда и др. Нет здесь и «беловоротничковой преступности» - казнокрадов и взяточников на всех горизонтах власти. Учитывая и их, мы не ошибемся, если увеличим вдвое приведенную в таблице итоговую цифру укрытых доходов. Тогда она составит 23 миллиарда долларов, т.е. будет больше годового дохода не​давно утвержденного российского бюджета на 1999 год.

Средняя (серая) тень - нарушение законов, указов, правил экономического характера. То есть экономичес​кая преступность: неуплата (недоплата) налогов, «теневая зарплата» в конвертах, «обналичивание» денег под фиктивные контракты, фиктивные банкротства, бартер, взятки, невозвращение капитала из-за рубе​жа... Всего не перечесть. В условиях этой тени работает сегодня большая часть российской экономики. Теневая составляющая в доходах получаемых в реальном бизнесе выглядит так: Распределение доходов в реальном бизнесе: 

40% - зарплата и доходы предпринимателей 

25% - налоги, выплачиваемые государству 

10% - инвестиции 

Дань криминалу:

20% - выплаты «крышам» и чиновникам 

5% - плата за обналичивание

Таким образом, до четверти всей прибыли идет на взятки, выплаты «крышам», оплату «обналичивания». И, естественно, все эти расходы включаются в себестоимость продукции. В целях сокращения налоговых вып​лат предприятия широко практикуют занижение в отчетной документации объема выпускаемой продукции. Масштабы этого утаивания можно приблизительно оценить, сравнивая приближающуюся к истине оценку всеобщего валового продукта (ВВП), подсчитанного статистикой с учетом утаивания (около 550 миллиардов долларов) и показанной в госбюджете - 99 цифрой, с которой государство надеется получить налог 4000 миллиардов рублей, есть примерно 186 миллиардов долларов. Внушительная разница, более чем в 350 мил​лиардов долларов, осталась неотраженной в государственном бюджете и утрачена как источник налоговых поступлений.

Светлая (легкая) тень - деятельность на грани закона и беззакония: неполная занятость (при полной опла​те), неотработанное совместительство использование оборудования, материалов, рабочего времени для параллельной коммерческой деятельности, небескорыстное лоббирование и т.д. и т.п. То есть многое из того, что сегодня стало правилом, без чего для многих невозможно простое выживание, другим служит до​полнительным подспорьем, а третьим приносит солидный прибыток, и поэтому практически поощряется вла​стью. В условиях подобной легкой тени существует сегодня большая часть всего населения. Численность населения, вовлеченного (или материально заинтересованного) в теневую экономику: в тяжелую - более 1,5 миллиона человек, в среднюю - 58-60 миллионов человек, в светлую - большая часть остального. По оценке начальника Главного управления по борьбе с экономическими преступлениями МВД РФ В. В. Гу​рьева (сентябрь 2000 г.), в «тени» находится не менее 35-40% российской экономики. Есть отрасли, где уро​вень криминала минимален, а есть такие, где чуть не 99% сделок происходят с нарушениями. По мировым стандартам, принято считать, что отметка в 30 «теневых» процентов для экономики критичес​кая. Переступив ее, государство теряет контроль над ситуацией.

По данным Госкомстата России, в общем объеме произведенного ВВП страны доля теневой экономики со​ставляет в последние годы более 20%. Если МВД и некоторые независимые эксперты включают в теневую экономику криминальную экономическую деятельность (наркотики, проституцию и т.п.) и криминальную неэкономическую деятельность (рэкет, грабежи, печатание фальшивых денег и др.), то Госкомстат относит к «тени» экономическую деятельность, разрешенную законом, но скрытую и неформальную. По данным Гос​комстата, в российской промышленности на долю теневой экономики приходится чуть менее 8% добавлен​ной стоимости. В строительстве она превышает 13%, на транспорте -20%, в сельском хозяйстве - превыша​ет 90%, в торговле - 61% добавленной стоимости.

5. Наиболее криминальные отрасли экономики

Анализ сложившейся криминогенной обстановки позволяет определить следующие направления развития (проникновения) организованной преступности в экономику:

1.     Проникновение в легальную (законную) экономику.

2.     Контроль над банками и финансовой системой.

3.     Наркобизнес.

4.     Нелегальная торговля оружием.

5.     Внешнеэкономическая деятельность.

6.     Алкоголь.

7.     Табак.

8.     Производство лекарств.

9.     Цветная металлургия.

10.   Производство и торговля бензином.

11.   Рыбная отрасль.

12.   Торговля и общепит.

13.   Незаконный автомобильный бизнес (на начало 2000 г. в России на дорогах спокойно ездило полмилли​она краденых машин).

14.   Нападения на транспортные перевозки грузов.

15.   Антикварный бизнес.

16.   Незаконная торговля дикими животными.

17.   Незаконная торговля человеческими органами.

18.   Интеграция организованной преступности.

6. Недобросовестная конкуренция

В российском законодательстве понятие «конкуренция» было сформулировано в Законе РФ «О конкуренции и ограничении монополистической деятельности на товарных рынках». Под конкуренцией понимается со​стязательность хозяйствующих субъектов, когда их самостоятельные действия эффективно ограничивают возможность каждого из них односторонне воздействовать на общие условия обращения товаров на соот​ветствующем товарном рынке.

Эти определения конкуренции характеризуют ее как экономическую категорию. В них содержится указание на два основных значения конкуренции: с объективной стороны - как состояние рынка и субъективной - как отношения состязательности, содержание которых составляют конкурентные действия хозяйствующих субъектов.

С объективной стороны конкуренция представляет собой особую ситуацию на рынке, при которой отдельные предпринимательские структуры не могут оказывать решающего воздействия на общие условия обращения товаров (работ, услуг) на данном рынке. Общими в этих условиях являются спрос, предложение и рыночная цена. Определения этих экономических понятий содержатся в российских нормативно-правовых актах ан​тимонопольной направленности.

В частности, спрос характеризуется как предельное (максимальное) количество товара, которое покупате​ли (потребители) могут приобрести на рынке по данной цене. Закон спроса состоит в том, что платежеспо​собный спрос на товар растет с уменьшением его цены и сокращается при ее росте. Под предложением по​нимается предельное (максимальное) количество товара, которое производители (продавцы) выставят на рынок для продажи по данной цене. Закон предложения заключается в том, что последнее растет с увели​чением цены товара и сокращается при ее уменьшении. Рыночная (равновесная) цена - это цена, которая одновременно устраивает и продавцов, и покупателей и определяется их свободным волеизъявлением под влиянием спроса и предложения.

Российское антимонопольное законодательство выделяет следующие основные признаки конкурентной ситуации:

-  на рынке должны действовать имущественно и организационно независимые поставщики товаров в количестве, достаточном для возникновения состязательности между ними. Независимые поставщики рассматриваемого товара могут быть независимыми производителями этого товара, или продавцами товара независимых производителей, или независимыми продавцами товара одного производителя; 

-  на рынке должны действовать имущественно и организационно независимые покупатели товаров в количестве достаточном для формирования некоторого уровня платежеспособного спроса. Независи​мые покупатели могут быть конечными потребителями того или иного товара, либо посредниками при его реализации;

-  на рынке должны отсутствовать экономические и другие препятствия в доступе к сырью, материалам, комплектующим изделиям, капиталам, трудовым ресурсам, технологиям, информации, барьеры для вхо​да на рынок в виде территориальных, правовых, имущественных и других экономических ограничений;

-  конкурентный рынок характеризуется независимым экономическим поведением поставщиков и потре​бителей (отсутствием сговоров и горизонтальных соглашений). 

Как известно, в сфере бизнеса существуют две формы конкуренции: добросовестная и недобросовестная. При добросовестной конкуренции стремятся к получению максимально прибыли путем создания лучших товаров и оказания более качественных услуг, т.е. это оправданная борьба цен и качества. Для достижения своих целей фирмы предпринимают активные действия: постоянно совершенствуют стратегию и тактику деятельности, автоматизируют производство, улучшают структуру управления, реализуют программы по активному вовлечению работников в управление, увязывают размер оплаты с эффективностью труда, улуч​шают качество выпускаемой продукции и т.д.

Сферы предпринимательской деятельности, в которых хозяйствующие субъекты могут осуществлять конку​рентные действия, определяются достаточно широко и сводятся в основном к товарным и финансовым рын​кам (включая рынок ценных бумаг).

6.1 Определение недобросовестной конкуренции

Парижская конвенция определяет как недобросовестную конкуренцию следующие ее виды:

-  все действия, ведущие к тому, что потребитель может принять предприятие, товары, промышленную или коммерческую деятельность данного предприятия за предприятие, товары, промышленную или коммерческую деятельность конкурента;

- ложные заявления в ходе коммерческой деятельности, дискредитирующие, предприятие, товары, промышленную или коммерческую деятельность конкурента;

- использование в ходе коммерческой деятельности указаний или обозначений, которые вводят потре​бителя в заблуждение относительно природы, способа изготовления, характеристик, пригодности для определенных целей или количества товаров. 

Отдельная деятельность определяется как недобросовестная конкуренция в комментарии к «Типовому за​кону по товарным знакам, фирменным наименованиям и актам недобросовестной конкуренции для разви​вающихся стран». Это, прежде всего:

- подкуп покупателей конкурентов, направленный на то, чтобы привлечь их в качестве клиентов и сохра​нить на будущее их признательность;

- выяснение производственных или коммерческих тайн конкурента путем шпионажа или подкупа его служащих;

-  неправомочное использование ил раскрытие ноу-хау конкурента;

-  побуждение служащих конкурента к нарушению или разрыву их контрактов с нанимателем; 

-  угроза конкурентам исками о нарушении патентов, товарных знаках, если это делается недобросовес​тно и с целью противодействия конкуренции в сфере торговли;

-  бойкотирование торговли другой фирмы для противодействия или недопущения конкуренции; 

- намеренное копирование товаров, услуг, рекламы или других аспектов деятельности конкурента; 

-  поощрение нарушений контрактов, заключенных конкурентами.

6.2.   Методы недобросовестной конкуренции

При недобросовестной конкуренции в конкурентной борьбе широко применяют методы, связанные с нару​шением принятых на рынке норм и правил. К ним относятся:

-  продажа по ценам ниже себестоимости с целью подрыва позиций конкурента и дальнейшего вытесне​ния его с рынка,

-  установление контроля над деятельностью конкурента с целью прекращения его деятельности, 

-  злоупотребление господствующим положением на рынке (например, чрезмерное завышение цен или отказ осуществлять поставки),

-  установление дискриминационных цен или коммерческих условий, 

-  тайный сговор на торгах и создание тайных картелей,

-  ложная информация и реклама, вводящая покупателей в заблуждение и т.п. 

Современная практика показывает, что многие фирмы дополняют добросовестную конкуренцию недобро​совестным противоборством, причем доля последней все более возрастает и становится реальностью рос​сийского бизнеса.

Торговые предприятия и фирмы конкурируют за счет контрабандного ввоза продукции из-за рубежа, бес​пошлинного ввоза за счет фирм освобожденных от таможенных сборов. К конкретным проявлениям наиболее уродливых форм конкурентной борьбы в России относятся:

-  закупки на самых дешевых мировых рынках бросовых товаров и ввоз их в страну. Это одежда и обувь кустарного производства из КНР, Малайзии, других развивающихся стран с маркой «Сделано в США»; это некачественные продукты питания из Европы с истекшими сроками хранения; это совместное производство в России продукции низкого качества с этикетками США, Германии, Франции и т.д.; 

-  захват под свой контроль колхозных рынков и торговых мест, изгнание с рынка конкурентов;

 - скупка государственной недвижимости по бросовым ценам с помощью коррумпированных чиновников для последующей перепродажи.

В недобросовестной конкурентной борьбе широко используются различные методы: 

-получение налоговых и иных льгот;

- коррупция;

-использование запрещенных методов сбора информации; 

-дезинформация;

-использование криминальных методов борьбы; 

-работа через подставные фирмы, имеющие различные льготы.

6.3 Формы недобросовестной конкуренции

Основными формами недобросовестной конкуренции являются:

Первое. Экономическое подавление. Это: 

-  срыв сделок и иных соглашений;

-  парализация деятельности фирм с использованием полномочий государственных органов, в том числе протекционистские барьеры на государственном уровне, монополистическое давление; 

- подрыв репутации конкурента: распространение ложных сведений, дискредитация фирмы, ее про​дукции, торговой деятельности, ложная реклама;

- нарушение прав конкурентов; незаконное использование марки товара конкурента, воспроизвод​ство его продукции худшего качества, раскрытие его секретов производства и торговли;

-  дезорганизация производства конкурентов: смачивание специалистов, демпинг;

-  шантаж, компрометация руководителей и сотрудников фирмы. 

Второе. Физическое подавление. Здесь подразумевается:

-  ограбление и нападения на офисы, складские помещения, грузы;

-  угрозы физической расправы чад руководителями фирмы;

-  заказные убийства руководителей фирм и захват заложников. 

Третье. Промышленный шпионаж. Его элементы:

-  подкуп сотрудников фирм с целью сбора информации;

-  копирование программных продуктов;

-  продажа документации, разработок;

-  подслушивание телефонных разговоров и переговоров в помещениях. 

В условиях недобросовестной конкурентной борьбы преступные посягательства во многом касаются материальных ценностей, которыми располагает предприниматель. Это производимая продукция, помещения (в том числе и жилые), здания и другие ресурсы. Они проявляются в виде:

-  ознакомления с конструкцией, дизайном, исполнением;

-  подделки продукции;

-  похищения;

-  промышленного шпионажа;

-  мошенничества;

-  уничтожения различными путями (взрывы, поджоги, обстрелы и др.). 

Заключение

В последнее время изменился и облик криминальных группировок. В них пришли люди, пытающиеся разоб​раться не только 8 расстановке сил, но и в способах ведения хозяйственной деятельности. Само давление также принимает более цивилизованные формы. Криминальная опека теперь в большин​стве случаев не просто элементарное выколачивание денег у предпринимателей, а предоставление различ​ного рода "деловых услуг".

Все это вовсе не значит, что криминализация пошла на убыль. Просто вместо лихих и во многом случайных налетов появились более устойчивые и "цивилизованные" формы контроля над хозяйственной деятельно​стью.

Эксперты признают, что основными причинами сокращения диапазона организованного насилия являются: конец эпохи "быстрых денег"; раздел зон влияния; повышение заботы о собственной безопасности; уход криминала в "белые" и "серые" сегменты рынков.

Известно, что криминал интересуют быстрые и легкие деньги. К настоящему времени признано, что эти рыночные сегменты значительно сузились. И, как следствие, понизилась привлекательность многих форм бизнеса для криминальных групп.

Однако специалисты считают, что есть более важная причина - завершен первоначальный раздел сфер влияния - между легальными и нелегальными структурами, а также внутри криминального сообщества. Это приводит к постепенной рутинизации насилия - превращения его в "нормальный" элемент хозяйствен​ной жизни. Вспышки грубого насилия возникают время от времени при попытках передела зон влияния и как санкции против злостных нарушителей. Но они касаются лишь внутренних "разборок" между крими​нальными группировками, охраняющими границы "владений", происходят в спорных зонах и деятельность большинства предпринимателей не затрагивают.

В результате раздела территории страны и "отраслей" преступного бизнеса на сферы влияния уже сегодня в этот процесс вовлечено почти 250 крупных преступных групп.

Силовые структуры особо выделяют четко обозначившееся стремление лидеров организованной преступ​ности, накопивших огромные капиталы, вторгнуться в политику, лоббировать свои интересы во властных структурах всех уровней, подкупая представителей власти, влиять на ход выборов депутатов и пытаться войти в представительные политические органы. В этих целях активно используется институт помощников народ​ных депутатов, среди которых много представителей криминального мира, лиц суголовным прошлым. В перспективе до 2005 года прогноз развития организованной экономической преступности будет определяться общей экономической ситуацией. Если она будет неблагоприятной, то после 2000 года наиболее круп​ные преступные сообщества, вероятно, предпримут попытку вновь поделить сферы влияния. При этом вспышка криминального насилия неизбежна. В этом случае стремление организованной преступности легализовать​ся уменьшится из-за сохраняющихся возможностей получать сверхдоходы от традиционных видов крими​нального "бизнеса". При благоприятном стечении обстоятельств произойдет лишь изменение направленно​сти форм организованной преступной деятельности и ослабление ее насильственной. К концу прогнозируемого периода, считают специалисты, в России может появиться интегрированное пре​ступное сообщество общенационального масштаба. Таким образом, основными тенденциями развития рос​сийской преступности будут:

-целенаправленная деятельность по коррумпированию властных государственных структур и внедре​нию в них своих представителей;

-  активное проникновение в легальную экономику и финансовую систему;

- сращивание традиционной уголовной преступности с экономической при доминирующей роли после​дней;

-  создание и совершенствование отлаженной системы противодействия контролю со стороны общества и государства;

-  преследование политических целей наряду с экономическими; 

-  укрепление криминальных связей с международной преступностью. 

Постепенно мафия перейдет к рынку "черных услуг". В этой связи еще более утвердятся такие формы биз​неса, как контроль над проституцией, рэкет в разных его проявлениях, торговля оружием, антиквариатом, услуги в сфере трансплантации человеческих органов, контрабанда, аферы с недвижимостью и землей, нар​кобизнес.

Особо следует остановиться на этнических преступных формированиях. Вопрос об этих формированиях ва​жен не только с криминологической точки зрения. Сложность и деликатность проблемы состоят в том, что юриспруденция здесь тесно переплетается с национальной политикой, которая в нынешних условиях приоб​ретает особую остроту.

Ряд специалистов считает, что преступные проявления квалифицировать нельзя по этническому признаку, что это оскорбляет национальные чувства людей и может вызвать ответные меры. Однако, как показывает практика, утверждение о том, что большинство преступных группировок носит "интернациональный" харак​тер, не подтверждается. Больше половины выявленных преступных групп составляют жители закавказских государств и северокавказских республик России. И было бы неверно отрицать активность этнических пре​ступных формирований только на том основании, что это может затронуть национальные чувства. Хотели бы мы того или нет, но жизнь заставила возродить в криминологических исследованиях пресловутый "пятый пункт" анкет бандформирований - их этническую принадлежность. В частности, в Москве, которая отличается насыщенностью преступных формирований, преобладают этнические группы из числа азербай​джанцев, на втором месте чеченцы, на третьем - дагестанцы, на четвертом - армяне, на пятом - грузины, на шестом - ингуши, на седьмом месте татары. За последние 7 лет преступность жителей Северного Кавказа в столице возросла в 3,5 раза.

Иногородними совершается каждое пятое преступление в стране. Происходит определенная специализа​ция этнических группировок.

Так, по опубликованным данным: чеченские общины занимаются незаконным экспортом нефти и нефтепро​дуктов, редкоземельных металлов, банковскими операциями, автобизнесом (кражей автомобилей). Азер​байджанские группировки - наркобизнес, азартные игры, торговля. Армянские - кражи и угоны автотранс​портных средств, мошенничество, взяточничество. Грузинские - квартирные кражи, грабежи, разбои, захват заложников. Для ингушских группировок характерна незаконная деятельность в сфере золотодобычи, опе​рации с оружием. В дагестанских проявляется большая склонность к корыстно-насильственным и имуще​ственным преступлениям.

Этнические преступные группы выявлены практически во всех регионах нашей страны, более чем в 20 круп​ных городах. 

Специалисты считают, что в целом развитие российской организованной преступности будет происходить по следующим направлениям:

-  дальнейший рост числа организованных преступных групп, ориентированных на совершение корыстно-насильственных преступлений, характеризующихся сплоченностью, жесткой дисциплиной, вооруженно​стью и дерзостью преступлений;

-  укрупнение преступных организаций, контролирующих сферы производства, сбыта продукции и бытово​го обслуживания, а также конкретные территории и регионы;

- активизация и расширение масштабов "службы криминальных услуг" (выколачивание долгов, возвра​щение кредитов и т.п.);

-   охрана подконтрольных структур (фирм), силовое подавление их конкурентов;

- укрепление международных связей с аналогичными зарубежными формированиями, создание интерна​циональных преступных сообществ;

- активизация деятельности, направленной на установление и поддержание коррумпированных связей с работниками правоохранительных органов, органов юстиции, чиновниками государственного аппарата.

12. Новые направления деятельности

служб   безопасности

Введение

В нашей стране постоянно происходит передел собственности (пересмотр итогов трех этапов приватиза​ции). Этот процесс то нарастает, то затухает. В настоящее время стали активно использоваться для этого различные "прорехи" в российском законодательстве, т.е. можно говорить, что особенностью современного этапа передела собственности являются, как правило, действия в рамках правового поля. Хотя иногда для этого используют и "захваты" предприятий силовыми методами.

В настоящее время в деятельности СБ предприятий на первое место наряду с традиционными направлени​ями вышли два новых - это работа с ценными бумагами и предотвращение банкротства.

1. Ценные бумаги предприятия приоритетное направление деятельности СБ

Еще десять лет тому назад для большинства сотрудников КГБ и МВД ценные бумаги (акции, облигации) ассо​циировались с романами Бальзака и Драйзера. В настоящее время для тех из них, кто перешел на работу в СБ, ценные бумаги предприятия - приоритетное направление деятельности.

Как показала практика 1996-99 гг., для обеспечения финансовой безопасности фирмы крайне акту​альна постоянная работа по формированию и управлению рынком ценных бумаг предприятия. При этом необходимо учитывать негативные воздействия субъективного типа, которые делятся на две группы угроз. Первая из них включает негативные воздействия, направленные на овладение значи​тельным, вплоть до контрольного, пакетом акций данного предприятия. Прежде всего, здесь необхо​димо выделить так называемые эквизационные операции или операции внешней агрессивной скупки акций предприятия внешним инвестором, желающим приобрести данное предприятие. Операции внеш​него приобретения контроля над предприятием далеко не всегда несут в себе угрозу экономической безопасности (ЭБ) предприятия, поэтому необходимо производить анализ баланса положительных и отрицательных аспектов.

Другая угроза негативных воздействий на финансовую безопасность предприятия через рынок его ценных бумаг заключена в специфике спекулятивных операций на фондовом рынке, Желание получить доход от таких операций с акциями предприятия для портфельного инвестора приводит к воздействию спекулятив​ных капиталов на изменение котировок ценных бумаг предприятия. Данный процесс несет в себе следую​щие угрозы ЭБ предприятия:

снижение противодействия внешней покупке, привлекательности для кредитования и инвестирования вслед​ствие снижения показателя капитализации предприятия. Кроме этого, возникает соблазн размещения из​лишней эмиссии ценных бумаг предприятия на фондовом рынке, а, следовательно, и повышения расходов по обслуживанию эмитированных бумаг.

Как наглядно показала практика последних лет, из-за прорех в действующем российском законодатель​стве покупатель контрольного пакета практически не может сменить руководство приобретенного им предприятия. Так, два американских инвестиционных фонда - TUSRIF и KKR, - владеющие почти 60 % акций Ломоносовского фарфорового завода, не смогли получить доступ к его управлению из-за отчаян​ного сопротивления администрации предприятия. Американцев просто перестали пускать на порог за​вода (и дело не в патриотизме, ведь в любой цивилизованной стране государство не допустило бы ни владения иностранцами контрольным пакетом предприятия, являющегося национальным достоянием, ни нарушения прав акционеров). Подобные истории случаются не только на берегах Невы. Так, в Сама​ре английский инвестиционный фонд "INY Barings" устал "бороться" с администрацией области за кон​троль над крупнейшим российским речным пароходством АО "Волготанкер" и продал более половины своего пакета акций.

Как свидетельствует российская действительность, перехват власти в акционерном обществе, особен​но если речь идет о крупном промышленном предприятии, всегда был проблемой для поглощающей ком​пании. Причем, следует особо отметить, что эта проблема возникает, когда контрольный пакет куплен, и поглощение де-юре уже совершено. Тут-то и начинаются конфликтные ситуации: вычеркивание из реестра, "раздвоение" собраний акционеров, допэмиссии и т.д. Длинная череда неудачных попыток новых "номинальных хозяев" сменить власть на предприятии, а также лавина допэмиссии поставили на пове​стку дня вопрос о систематических нарушениях в России прав акционеров. Так, в 1998 году АО "Ленин​градский металлический завод" заявил эмиссию 125 млн. акций на сумму, в десять раз превышающую его уставной капитал. Данная акция, по оценкам экспертов, наносила ущерб акционерам на сумму в 26 млн. руб. Известная нефтяная компания "СИДАНКО" заявила эмиссию 402 млн. акций и пыталась раз​местить их среди узкого круга акционеров (номинальная стоимость эмиссии - 16,1 млн. руб, потери ин​весторов - 9906 млн. руб.). Если же говорить о самых последних нарушениях интересов акционеров, то они приведены в таблице 1.

Таблица 1

	Эмитент
	Корпоративные действия, нарушающие интересы акционеров



	Выксунский металлургичес​кий комбинат "Алтайэнерго"
	По инициативе совета директоров прошло внеочередное собрание. На нем в несколько раз за​нижена цена выкупа акций обществом у акционеров. Попытка руководства компании провести дополнительную эмиссию по закрытой подписке с оплатой неденежными средствами (векселями местной администрации).



	"Воронежсинтезкаучук"         
	Принят устав общества, содержащий предпосылки для дополнительной эмиссии акций по закрытой подписке (акционеры ограничены 8 праве на первоочередной выкуп акций) с оплатой де​нежными средствами в пределах всего 25% от размера эмиссии.



	ОАО "ВНК", ЮКОСиих               
	На внеочередных собраниях акционеров "Томскнефти" дочерние предприятия "Юганскнефтегаза" и "Самаранефтегаза" были приняты решения о дополнительных эмиссиях акций по закрытой подписке с внесением неденежных средств.



	РКК "Энергия                            
	Акционерам не высылались бюллетени для голосования на собрании.



	"Яршина"                                  
	"редложения, вынесенные в повестку дня внеочередного собрания, заключаются в проведении

допэмиссии по закрытой подписке (увеличение уставного капитала в 4 раза) с одновременным годичным мораторием на преференции акционерам по выкупу новых акций.



	"Автокран" (г. Иваново)        
	Устав общества содержит положение о размещении объявленных акций по закрытой подписке, при этом доля прочих акционеров размывается более чем в четыре раза.



	"Хантымансийскокртелеком"
	Пользуясь формальными причинами, общество не выплачивает начисленные дивиденды.



	"Красное Сормово"                 
	Устав общества содержит положение, в силу которого генеральный директор и три представителя государства входят в состав совета директоров, минуя процедуру избрания на собрании акци​онеров.



	"Счетмаш"(г. Курск)               
	Общество не выплачивает начисленные дивиденды сторонним акционерам (не работникам) уже четыре года.



	"Салаватнефтеоргсинтез"      
	Повестка дня годового собрания общества была выслана по почтовому штемпелю за 10 дней до собрания. В результате некоторые акционеры получили извещение и бюллетени для голосова​ния за 30 минут до начала собрания.



	"Волготанкер"                          
	Устав общества содержит противоречащие законодательству нормы. В результате генеральный директор был назначен советом директоров, а не общим собранием акционеров, как того требу​ет законодательство




Информация предоставлена Некоммерческим партнерством "Объединение по защите интересов акци​онеров предприятий и организаций" (ОПИАК).

Желание обладателя контрольного пакета АО сменить на собрании акционеров генерального директора и совет директоров, то есть право "перехватить" власть, по Закону не относится к числу его прав (так, 8 ст. 31 Закона "Об акционерных обществах" сказано, "Акционеры - владельцы обыкновенных акций общества могут участвовать в общем собрании акционеров с правом голоса по всем вопросам..., а также имеют право на получение дивидендов..."). Это не право, а естественный интерес акционера. Как объясняют специалисты, право отличается от интереса только тем, что первое прописано в законе, а второе лишь следует из логики этого же закона.

Конечно, до сих пор продаются предприятия, где открыто нарушают право акционера на участие в собрании, просто-напросто вычеркивая его из реестра. Это - правовой беспредел, и бороться с ним надо правоохрани​тельным органам. Но есть возможности, заложенные в законодательную оболочку, в первую очередь в За​кон "Об акционерных обществах", которые позволяют "легальным" порядком ущемлять интересы акционе​ров

В СМИ много говорилось о внеочередном собрании акционеров АО "Газпром" 26 августа 1999 г. Однако боль​шинство из них при этом опустили "изюминку". Дело в том, что приглашения на собрание получили только крупные акционеры: так, на долю приблизительно 400 присутствующих на собрании приходилось 20 млрд. 568 млн. акций, или около 87% от их общего количества. Любопытно, что из 400 присутствующих бюллетени в урну опустили только 20 акционеров. Как было объявлено, 97-ыо % голосов были приняты решения. Счет​ной комиссии для подсчета 20 млрд. голосов потребовалось рекордное время - всего 15 минут. В этих "хит​ростях" проявились наиболее типичные "законные" нарушения интересов акционеров. Каковы же техноло​гии подобных махинаций?

1. "Грязные" технологии на службе директората

Сейчас в России создана до предела простая концепция борьбы с враждебным поглощением: не пускать на собрания, а там будет видно. Ясно, что успех последующей неизбежной борьбы в суде за действительность решений собрания зависит от правомерности недопущения акционера или его представителя. Впервые, в 1994 г., на собрание акционеров Братского алюминиевого завода "не пустили" компанию "Ваш финансовый попечитель", в 1995 г на Лебединском горно-обогатительном комбинате такая же участь постигла банк "Рос​сийский кредит".

Борьба за собственность на собраниях акционеров между представителями юридических лиц выявила, что в России отсутствует культура составления доверенностей. На протяжении последних шести лет сотрудники ГКИ (теперь уже Министерства госимущества) демонстрируют неспособность написать, в соответствии с ГК данный документ объемом в полстраницы. Специалисты хорошо знают, что если в родном АО возник конф​ликт интересов, связанный с госпакетом, то можно уверенно строить сценарий будущего собрания акционе​ров, не принимая во внимание представителя государства.

Один из возможных и часто встречающихся вариантов основан на следующем требовании, которое предъяв​ляется к доверенностям представителей акционеров на собраниях: в подобной доверенности должны быть указаны, в том числе, и паспортные данные представителя. Именно это требование дает организаторам собраний весьма широкие возможности для "законного" произвола, поскольку они сами определяют, что относится к паспортным данным. Известен случай, когда к ним были отнесены сведения с последних страниц паспорта об обмене денег в 1993 г., а поскольку представитель акционера не имел их заверенной ксероко​пии, то не был допущен на собрание. Впервые эта технология была использована против крупных акционе​ров Сахалинского морского пароходства и Находкинского судоремонтного завода.

Естественно, юридическая неграмотность акционеров не может быть основной и единственной причиной массовых нарушений их интересов. Как показывает современная российская действительность, главный источник нарушений - использование совокупности нескольких норм закона "Об акционерных обществах". В этом случае даже профессиональные участники рынка ценных бумаг ничего не могут поделать. Так, клас​сическим примером стал случай, когда акционер, измученный постоянным дефолтом на бесчисленных вне​очередных собраниях, созываемых по его инициативе, пришел на собрания с ксероксом и нотариусом. Ско​пировав и заверив все страницы собственного паспорта, он, тем не менее, не был зарегистрирован счетной комиссией.

А ларчик открывается просто: в Законе дан список функций счетной комиссии, где отсутствует право про​верки полномочий представителей акционеров. Генеральный директор АО предоставляет полномочия дру​гим комиссиям (мандатной, регистрационной и др.), что дает ему возможность отсекать любого представи​теля любого акционера. Схема проста: представителю акционера в установленный Законом срок дается выписка "из протокола мандатной комиссии" с отказом признавать его представительство законным. Обиженному акционеру выдается нечто, что в законной процедуре не описано, но и не противоречит ей, то есть то, что никаким российским судом и ни при каких обстоятельствах не будет принято во внимание. "Изюминка" данной модели - невозможность для "поглотителя" отстаивать свои интересы в суде. Так, выше​указанный акционер, пришедший на собрание с ксероксом и нотариусом, несмотря на помощь фирмы "Мин​фин", так и не смог преодолеть в суде препятствия в виде поиска надлежащего ответчика, истребования подлинников внутренних документов полумифических комиссий и т.д. В итоге он прекратил попытки пере​хватить контроль над предприятием и за бесценок продал свой пакет генеральному директору (наиболее типичная схема: конфликт между "красным директором", который начал работать на предприятии, прошел огонь, воду и медные трубы промышленных отделов и бюро горкома, обкома, отраслевого отдела ЦК, и "чужа​ками" - новыми собственниками).

Исходя из современных отечественных реалий, можно заключить, что до тех пор, пока счетно-мандатные комиссии находятся в руках действующего директора, перехват власти в рамках правового поля в акцио​нерном российском обществе практически невозможен.

1.2. Главное - надежная крыша

Как правило, попытки поглощения промышленных предприятий в современной России редко остаются в рамках правового поля. Сталкиваясь с более или менее квалифицированным противодействием директората, ак​ционеры стараются установить фактический контроль над "своей" компанией другими методами: противо​борствующие стороны стараются убедить Федеральную комиссию по рынку ценных бумаг, прокурора, УВД, РУБОП, арбитражный суд или другие не менее авторитетные структуры встать на их защиту. Хорошо известна классическая история перехвата власти на Магнитогорском металлургическом комбинате, где не обошлось без удивительных историй с "утерей" регистратором реестра и его последующей "правиль​ной редактуры" в правоохранительных органах и т.д. Достаточно вспомнить санкции прокуратуры на обыски в домах подозреваемых с целью обнаружения похищенных бездокументарных акций. В январе 1999 г Генеральная прокуратура России арестовала весь пакет привилегированных акций АО "Транс​нефть" (1554875 штук) и приостановила все операции по изменению прав собственности на них. В то же время Генпрокуратура никак не отреагировала на покупку по цене металлолома десятой части акций дан​ной компании небольшой иностранной фирмой. Как считают специалисты, прокуратура - самое эффективное оружие против недружественных акционеров.

В Санкт-Петербурге от прокуратуры не "отстает" Следственное Управление ГУВД. Есть уникальный пример, когда действия подразделения по борьбе с экономическими преступлениями поставили на грань разорения эффективно действующее предприятие: в Омске практически "выдавили" бельгийских акционеров ЗАО "Росар" - одного из крупнейших производителей пива в России.

По мнению специалистов, для изменения ситуации необходимы следующие коррективы в Законе "Об акци​онерных обществах":

1)     Функции счетной комиссии (ст. 56) дополнить обязанностью регистрации акционеров и их представите​лей.

2)     Убрать из ст. 57 нечеткий расширенный список сведений, включаемых в доверенность, - достаточно имеющейся ссылки на Гражданский Кодекс.

3)    Диспозитивную (то есть необязательную) норму о порядке формирования счетной комиссии (ст. 56) переформулировать в императивную (обязательную), поручив выполнять функции комиссии специализированному регистратору общества.

В год двухсотлетия А.С. Пушкина небезынтересно было бы вспомнить, что еще подписанный Николаем 1 в декабре 1836 г. общий законодательный акт "О товариществах по участкам, или компаниям на акциях" пре​дусматривал, что правительство, разрешая учреждение компании, не поручается за успех самого предпри​ятия. Однако законодательные акты, подписанные российскими императорами Павлом I, Александром I и Николаем I, достаточно надежно оберегали интересы акционеров и не давали возможности руководителям обществ "играть" с акциями.

2. Банкротство как современная форма захвата предприятия

Нынешнюю процедуру банкротства предприятий правильнее было бы назвать их заказными убийствами, причем последствия от этого для социально-экономической ситуации в стране на порядок трагичнее, чем последствия заказных убийств людей.

С 1993 года по март 1998 года (за период действия первого Закона о банкротстве) по всей России было подано 5000 заявлений на банкротство. Сейчас в производстве арбитражных судов уже более 12000 исков с требованием возбудить процедуру банкротства, так как действующий с марта 1998 года новый Закон резко упростил процедуру подачи заявлений. А. Арифулин, заместитель председателя Высшего арбитражного суда РФ, считает, что процесс принял понастоящему обвальный характер. По мнению руководителя Федераль​ной службы по делам о несостоятельности и финансовому оздоровлению (ФСДН) Г. Таля, очень часто проце​дуры банкротства затевают конкуренты против заведомо платежеспособных предприятий  и доводят их до продажи с молотка!

Как известно, банкротство бывает трех видов.

Первое - внешнее управление, которое предполагает финансовую реабилитацию и возвращение предпри​ятия в реальную экономику.

Второе - конкурсное производство: полная ликвидация.

Третье - мировое соглашение, когда должники и кредиторы сумели договориться.

Так вот, из 4573 дел, возбужденных с 1 марта 1998 года по 1 января 1999 года, по 2006 делам назначено именно конкурсное производство, то есть, распродажа под ноль. А мировых соглашений заключено всего 240.

Илья Клебанов, будучи вице-губернатором Санкт-Петербурга, так оценил процедуру банкротства: "процедура превращена в способ или присвоения собственности, или выгодной распродажи имущества. Крошечные фирмы, состоящие из двух-трех человек, добиваются банкротства крупнейших предприятий. При этом законодательство к их услугам!" В настоящее время можно утверждать, что на нынешнем рынке банк​ротств, запущенном на полную мощность полтора года назад, уже создана и успешно функционирует система перераспределения собственности. В этой системе можно выделить три звена:

•      исполнители - арбитражные управляющие, действующие в интересах какого-либо лица;

•   посредники - судейские чиновники и некие объединения арбитражных управляющих;

•   заказчики - ими могут быть губернаторы, желающие укрепить свое экономическое могущество, компа​нии (иногда это кредиторы предприятия), заинтересованные в контроле над предприятием, чаще всего ради создания вертикально-интегрированных структур, что часто включает ликвидацию конкурентно-способных производств; на российском рынке заказчиками могут быть любые физические лица, которым по какой-либо причине небезынтересно то или иное предприятие.

В результате передел собственности становится хаотической "войной всех против всех" и начинает грозить каждому предприятию вне зависимости от его финансового состояния. Как показала практика, наиболее эффективный механизм передела собственности - банкротство. Об интенсификации передела собственно​сти можно судить по динамике дел о несостоятельности: в 1999г. их было возбуждено около 10000 (9880 дел), а за первое полугодие 2000г. - уже 6884, т.е. в пересчете на год рост почти в 1,5 раза. Приемов, позволяющих таким образом захватить предприятие, масса, вплоть до перечисления на счет сум​мы, мизерной с точки зрения предприятия, но достаточной для возбуждения процедуры банкротства. Анало​гичным образом за мизерные с учетом масштабов предприятия долги можно обанкротить кого угодно.

2.1. Национальные особенности банкротства

Если абстрагироваться от действительности, то институт арбитражного управления должен был стать циви​лизованным способом перераспределения собственности: от тех, кто ею управлять не умеет, к тем, кто готов заплатить деньги за то, чтобы попробовать ею управлять. Но это в идеале. В действительности же кредитор, одолживший предприятию сумму, превышающую 500 МР0Т(42 тыс. руб.) и не получивший свои деньги спустя три месяца после истечения срока погашения, обращается в суд с заявлением о признании предприятия-должника банкротом. Юридическая простота процедуры тут же породила проблему так называемых "мни​мых" должников: сплошь и рядом суммы кредиторских задолженностей сегодня умышленно искажаются, а взамен создаются липовые задолженности, причем непонятных фирм.

Практика применения Закона о несостоятельности (банкротстве) РФ позволяет сделать выводы, неутеши​тельные для экономики страны и обеспечении экономической безопасности в целом: процедуре принуди​тельного банкротства и последующей продаже имущества на торгах подвергаются предприятия, чей месячный доход многократно превышает сумму первоначальной задолженности. В свою очередь долги таких пред​приятий, прежде всего перед бюджетом и внебюджетными фондами, не выплачиваются годами из-за "стран​ных" решений кредиторов и арбитражных управляющих. Суды завалены жалобами кредиторов друг на друга и на управляющих, а органы прокурорского надзора вынуждены разбираться с обстоятельствами отдельных чересчур сомнительных судебных решений.

В настоящее время Арбитражный суд рассматривает заявление кредитора (кредиторов) и назначает вре​менного управляющего, главная и единственная задача которого - провести собрание кредиторов, на кото​ром должна быть определена кандидатура внешнего управляющего. После того, как арбитражный суд утвер​ждает эту кандидатуру, все полномочия по управлению предприятием переходят к внешнему управляюще​му. Именно он составляет план внешнего управления, занимается оздоровлением предприятия, налажива​ет бухучет, избавляется от нерентабельных производств и т.д.

С 1 марта 1999 года действует Положение о лицензировании деятельности арбитражных управляющих. Со​гласно этому Положению, существует три вида лицензий: с первой по третью категорию. Лицензия первой категории является базовой и дает управляющему возможность работать только с малыми предприятиями и физическими лицами. Большинство арбитражных управляющих подпадают именно под эту категорию. 

Лицензия второй категории предполагает наличие опыта работы в качестве арбитражного управляющего (не менее б месяцев). Кроме того, эти управляющие должны иметь в активе, как минимум, два объекта. Данная лицензия дает право работы с предприятиями, с банками и физическими лицами.

Лицензия третьей категории даст право работать с предприятиями, на которых занято более 5000 работа​ющих. Такие предприятия имеют социально-политическое значение и относятся к системе градообразую​щих объектов. Первый претендент на данную лицензию придет в ФСДН только в середине осени 2000 года, поскольку кандидат должен иметь два законченных конкурсных производства либо внешних управления. Чиновники ФСДН уже нашли пути заполнения образовавшегося вакуума, предлагая назначить на должность арбитражного управляющего своих сотрудников. В апреле 1999 года сотрудники УФСБ и прокуратуры арес​товали директора ярославского агентства ФСДН, который занимался вымогательством. Его приказом были созданы курсы по подготовке конкурсных управляющих. Арбитражный суд ни разу не отверг предложенную территориальным агентством кандидатуру конкурсного управляющего, то есть того, кто продает предприя​тие и назначает аукционную цену, а, значит, имеет "черный нал" и "откат". Закон о несостоятельности, к сожалению, недоработан, поэтому судьи исполняют совершенно несвойственную им функцию лиц, факти​чески принимающих решение, а не лиц, исполняющих закон.

Многие специалисты в сфере арбитражного права видят "корень зла" в том, что арбитражные управляющие сегодня полностью зависимы от кредиторов предприятия, диктующих ему каким образом проводить проце​дуру банкротства.

Сегодня есть, по крайней мере, два важнейших пробела в законодательстве, которые позволяют арбитраж​ным судьям принимать внесудебные решения. Эти две "дыры" оказываются ключевыми элементами техно​логии передачи заказа от клиента конкретному исполнителю.

По российскому законодательству существует три типа управляющих предприятием, подпавшим под проце​дуру банкротства, - это временный управляющий, внешний управляющий и конкурсный управляющий. На​значение двух последних арбитражным судом может быть обжаловано, а первого - нет. Как уже отмечалось, функции временного управляющего весьма ограничены. Однако в реальности, от того, насколько корректно будет проведено первое собрание, напрямую зависит дальнейшая судьба предприятия и соблюдение интересов кредиторов.

Вторая "дыра" в законодательстве является логическим продолжением первой. Поскольку кандидатура внешнего управляющего утверждается арбитражным судом на основании протокола первого собрания кре​диторов, а ведение протокола никем не контролируется, за него отвечает сам временный управляющий. Эти два пробела позволяют арбитражному суду назначать практически любого внешнего управляющего, фактически независимо от мнения кредиторов.

Конечно, по закону решение суда о внешнем или конкурсном управляющем можно обжаловать. Но, во-пер​вых, это надо уметь сделать; во-вторых, процедура обжалования может занять месяцев шесть-восемь, а, как мы увидим ниже, этого срока вполне достаточно для того, чтобы новый внешний управляющий пришел на пустое предприятие.

Есть множество вариантов фиктивного, преднамеренного банкротства, все знают, как задолжать и сделать​ся неплатежеспособными. Ситуация такова, что только в 1999 году. 1800 предприятий были уничтожены посредством конкурсного производства, причем их распродали по частям, разрушив единые технологичес​кие комплексы.

Поскольку волна заказных убийств предприятий растет, то в настоящее время рассматривается третий ва​риант Закона о банкротстве, в котором кредиторская задолжность предприятия повышается в 10 раз (5000 МРОТ) и срок погашения увеличивается вдвое (6 месяцев). Однако это вряд ли серьезно сможет повлиять на передел собственности.

2.2. Современные схемы захвата собственности.

Автор не претендует на то, что раскрытые ниже три схемы - единственные на рынке банкротств. К тому же, к моменту выхода опорного конспекта могут появиться и новые способы.

Первая схема впервые была использована на орденоносном оборонном предприятии в Москве 

1 ноября 1997 года на предприятие приходит внешний управляющий, рекомендованный Гильдией антикри​зисных управляющих. В тот же день новый управляющий меняет охрану предприятия.

3  ноября 1997 года новая охрана изымает пропуска и прекращает доступ сотрудников на предприятие.

4  ноября начальником производства назначается директор ТОО, который дает указание переписать все договоры поставки продукции на это ТОО.

6 ноября вскрыт инструментальный склад и начата отгрузка инструмента в неизвестном направлении.

2  декабря руководитель Гильдии антикризисных управляющих встречается с представителями рабочих и инженеров, которым сообщает, что зарплата выплачиваться не будет. Деньги обещаны, только тем, кто со​гласен перейти на работу в ТОО.

12-13 декабря продолжают вывозиться инструменты с центрального инструментального склада и материалы с материального склада.

Прошло всего полтора месяца, а орденоносного оборонного предприятия уже, по сути, не существует. После некоторой паузы, 25 марта 1998 года издается приказ об остановке производства. Вся операция по захвату чужой собственности заняла всего пять месяцев.

Схема вторая, использованная на Ачинском глиноземном комбинате, где произошла первая попытка переде​ла собственности в рамках процедуры банкротства с использованием новых технологий и, что особенно важно, в особо крупных размерах. В конце 1996 года на должность внешнего управляющего был назначен Г. Фети​сов, человек, представляющий интересы группы "Альфа" Летом 1998 года пять крупнейших российских алю​миниевых комбинатов выступили с инициативой назначить нового управляющего. Арбитражный суд Красно​ярского края поддержал эту инициативу. Когда новый управляющий Н Насыров приступил к исполнению своих обязанностей, то он обнаружил, что пришел на пустой комбинат. За полтора года работы первого уп​равляющего практически все основные фонды АГКперешли в собственность фирм, аффилиированных сгруп-пой "Альфа".

Как рассказывал Н Насыров, "я даже не мог представить, что в качестве арбитражного управляющего приду не на крупнейший глиноземный комбинат России, а в пустую квартиру. В момент моего прихода технологи​ческим оборудованием АГК не владел".

Схема, по которой было отчуждено имущество АГК, несколько сложнее первой. Так, в начале 1997 года АГК взял у "Альфа-банка" два кредита на общую сумму 25 млрд. неденоминированных рублей. Одновременно комбинат оформил два договора поручительства с 000 "Альфа-Эко". "Альфа-Эко" гарантировало, что смо​жет погасить за АГК кредиты, но в этом случае штрафные санкции для комбината начисляются из расчета 1% в день. Штрафные санкции начали действовать уже весной 1997 года, после того как "Альфа-Эко" пога​сило "Альфа-банку" кредиты комбината (следует подчеркнуть, что банк и 000 относятся к одной группе "Альфа").

В результате действия двух договоров поручительства, к февралю совокупный долг комбината "Альфа-Эко" перевалил за 100 млн. деноминированных рублей. Это "заставило" внешнего управляющего Г. Фетисова принять решение погасить долг АГК. За два месяца (с марта по май) комбинат это сделал, передав в соб​ственность "Альфа-Эко" практически все свои основные средства на сумму 75 млн. руб., готовую продукцию на 25 млн. руб., а также право на пятилетнюю аренду комплекса Кия-Шалтырского рудника, на котором добывается основное сырье комбината - нефелин.

Юридическую законность данной схемы еще предстоит выяснить правоохранительным органам Красноярс​кого края. Однако группа "Альфа", прошедшая "огонь, воду и медные трубы", уверена в том, что схема явля​ется абсолютно законной.

Третья схема - хит сезона 1999 года. В ходе внешнего управления выявляется необходимость выделения в отдельные самостоятельные предприятия нескольких наиболее эффективных производств. Предприятие-банкрот (материнская компания) образует две-три дочерние структуры. В начальный момент они - собствен​ность материнской компании, она владеет 100%акций дочерних компаний, которые и должны быть проданы, если дело дойдет до конкурсного производства (какая трогательная забота об интересах кредиторов!). Однако на самом деле, чтобы избежать продажи лучшей части собственности предприятия для "обогаще​ния" каких-то там кредиторов, принимается решение увеличить уставной капитал дочерних компаний бо​лее чем вдвое, произвести дополнительную эмиссию. После этого дочерние компании перекрестно обмени​ваются пакетами акций. С этого момента материнская компания, к которой и имеют претензии кредиторы, свои лучшие фонды уже не контролирует. Данная схема может быть реализована всего за шесть-восемь месяцев.

2.3. Команда, внешнего управляющего

Все вышеописанные схемы реализуются руками антикризисных управляющих, и они действительно являют​ся важным звеном в процедуре банкротства, но звеном зависимым. Управляющие, как правило, работают в команде, основой которой является юридическая фирма. Кроме того, в команду входят аудиторские и ох​ранные фирмы. Поскольку работа арбитражного управляющего на 80% связана с юридическими проблема​ми, то тон в команде задают юристы.

Шансы одиночки получить действительно "интересный" объект минимальны. Другое дело - команда, где создаются все условия для работы, решаются материальные проблемы, покупаются квартиры, машины, обеспечивается физическая защита, и т.п. В настоящее время достаточно типичным является создание специ​альных фондов - на случай, если управляющему не платят на основном объекте, поскольку невозможно все время работать на "сладких" производствах. Единственное условие - быстрое, в рамках действующего зако​нодательства выполнение требований заказчика. В результате продуманных действий команды - внешнего управляющего, юристов, компьютерщиков, аудиторов, бухгалтеров, охранных структур происходит заказан​ный передел собственности (по мнению экспертов, 95% сегодняшних банкротств имеет такую цель). Заместитель председателя Комитета экономики и промышленной политики администрации Санкт-Петербурга Е Гришпун считает, что "очень низкий пороговый уровень позволяет сегодня обанкротить едва ли не каждое отечественное предприятие". Поэтому в Государственной Думе разработаны поправки к действующему за​кону о банкротстве, в соответствии с которыми минимальный размер кредиторской задолженности, при котором можно подавать иск, должен увеличиться с 500 до 5000 МРОТ, предельный срок просроченных дол​гов - с 3 до 6 месяцев.

Это - "вклад" законодательной власти, вклад власти исполнительной еще меньше. Так, ФСДН переименова​на в Федеральную службу по финансовому оздоровлению и банкротству (ФСФО), которой в соответствии с распоряжением правительства РФ N 1100-р от 10 июля сего года поручено "обеспечивать постоянный кон​троль за деятельностью арбитражных управляющих на всех стадиях процедур банкротства" в отношении крупных, экономически или социально значимых организаций, предприятий оборонного комплекса и акцио​нерных обществ с закрепленными в госсобственности акциями. Правительство наделило ФСФО полномочи​ями по выдвижению кандидатур из числа собственных сотрудников для осуществления процесса управле​ния проблемными экономически и социально значимыми предприятиями.

Данные действия правительства России, с одной стороны, должны усилить контроль государства за процес​сом банкротства, что может привести к наведению порядка в этом процессе. С другой стороны, эта мера может стать катализатором нового, очередного передела собственности. К сожалению, хорошо известны случаи лоббирования' чиновниками из федеральной службы интересов отдельных коммерческих структур на предприятии-банкроте. Поэтому, как всегда, основным вопросом остается проблема контроля за контро​лерами.

13. Личные меры безопасности предпринимателя

Как известно, невозможно дать рекомендации на все случаи жизни, особенно, если это касается таких ситу​аций, когда одна из сторон, имеющая противоправные цели, старается действовать скрытно, конспиратив​но. Процесс подготовки преступления диалектически включает в себя взаимоувязанные части: защиту и нападение. Наличие высокого уровня защиты, готовность к выявлению и отражению готовящихся стадий совершения преступления нейтрализует попытки противоправных действий. Поэтому проблему противо​правных действий можно изучить, если будут определены условия, без которых преступление невозможно. При этом необходимо предполагать, что угроза жизни и здоровью предпринимателей может исходить как от сотрудников предприятия (изнутри), так и извне.

Личная безопасность

Личная безопасность в определяющей степени зависит от самого человека, соблюдения им соответствую​щих правил предосторожности и форм поведения, которые усваиваются в процессе воспитания, обучения и накопления опыта. Заботящийся о себе, обязан служить самому себе.

Для совершения противоправных действий человек, вынашивающий такие намерения, должен ответить на вопросы:

Что делать?

Как делать?

Где?

Когда?

Что будет способствовать желаемым действиям?

Ответы на эти вопросы показывают, что в основе принятия решений и осуществления преступных действий, как правило, лежит информация, собранная преступником заранее, в ходе его подготовки. Основным признаком подготовки преступления, выбора его способа, места и времени является сбор соответствующих сведений. Наибольшую ценность для преступника будут представлять сведения, позволяющие осуществить шантаж, психологическое давление, обеспечить внезапное физическое или техническое пре​имущество. Для получения таких сведений лицо, планирующее преступление, может действовать как само​стоятельно, так и прибегая к помощи окружения объекта посягательств. В первом случае ему необходимо обеспечить личные контакты с предпринимателем (или близкие позиции для длительного наблюдения). Для этого он может устроиться на работу, став членом коллектива предприятия, вступить в качестве партнера в действительные или фиктивные производственно-коммерческие отношения, "случайно" сблизиться с пред​принимателем или членами его семьи на основе общности увлечений, оказать ему какую-либо услугу, по​мощь и т.п. Отсутствие близких подходов к объекту посягательств заставляет идти по другому пути - органи​зации за предпринимателем, его окружением систематического наблюдения.

Эффективным и достаточно скрытным методом получения информации может оказаться выведывание, осу​ществляемое через ближайшее окружение предпринимателя (секретарей, руководителей служб, шоферов и т.д.), а также через его родственников. Не исключена возможность действий по прямому вовлечению со​трудников из окружения предпринимателя в подготовку и совершение преступления.

Имеется вероятность получения сведений путем внедрения подслушивающих и звукозаписывающих уст​ройств, камер скрытого фотографирования и видеозаписи.

Таким образом, для преступника принятие решения о совершении преступления в определяющей степени зависит от объема тайно полученной информации и ее качественной стороны, подтверждающей возмож​ность успеха (отсутствие охраны, беспечность персонала, повторяющаяся обстановка и т.п.). Но как бы ни маскировалось лицо, вынашивающее преступные намерения, при сборе информации о пред​принимателе, его семье, окружении его выдает инициатива, активность этих действий, выход его интересов за рамки положения конкретного сотрудника.

Поэтому важнейшим элементом личной безопасности является информационная защита, которая включает в себя:

•  сокрытие предпринимателем, членами семьи, ближайшим окружением информации, которая в случае ее использования преступником может нанести ущерб;

•     четкий инструктаж родственников и ближайшего окружения о том, какие сведения о предпринимателе им не следует сообщать;

•  информирование вышеназванными лицам предпринимателя и службы безопасности предприятия обо всех фактах подозрительного, необоснованного интереса, указывающих на сбор сведений;

•     доведение до окружения заранее отработанных данных, которые могут ввести преступника в заблужде​ние или усилить у него чувство неуверенности в возможности реализации намерений.

Обязательным условием обеспечения личной безопасности является надежность ближайшего окружения предпринимателя, обеспечиваемая, в том числе и их проверкой.

Расследование преступлений показывает, что данные о возможных подозрительных действиях обычно носят отрывочный, фрагментарный характер, имеют различную привязку в пространстве и времени. Их невоз​можно проанализировать, если не будет обеспечено хотя бы минимальное их накопление и систематиза​ция.

Анализ данных требует определенных навыков, а в сложных случаях и специальной подготовки. Существен​ную помощь при переходе ситуации в угрожающую могут оказать сотрудники МВД, ФСБ, с которыми необхо​димо установить рабочие формы взаимоотношений заранее.

Сбор предварительной информации характерен для сложных видов преступлений. Физическое насилие возможно и при наличии у преступника минимальной (внешней) информации об объекте нападения, и в этом случае существенную роль для личной безопасности могут сыграть действующие на предприятии орга​низационно-технические меры.

Меры безопасности условно можно разделить на три направления:

1.  безопасность на рабочем месте;

2.  безопасность при выезде (выходе) за территорию предприятия;

3.  безопасность членов семьи.

Безопасность на рабочем месте

Организацию охраны, пропускного режима, должны обеспечить посещение предприятия только теми лица​ми, в которых руководители действительно заинтересованы, а их данные, сверенные с документами, не вы​зывают сомнений. Некоторые функции личной охраны могут быть возложены на секретаря (референта) руководителя.

Для выявления фактов несанкционированного проникновения в кабинет руководитель может лично его опечатывать, осуществлять другие действия, обеспечивающие контроль.

В период ухода основного работающего персонала домой руководитель может включить на входной двери своего кабинета кодовый замок, способ открывания которого известен только узкому кругу конкретных лиц, или электрозвонок, управление которым находится на рабочем месте.

При уходе с работы и при утреннем появлении в рабочем кабинете необходим визуальный осмотр помеще​ния.

Для критических ситуаций, связанных с внезапным появлением преступника в кабинете, рабочий стол (по​мещение) оборудуется кнопкой экстренного вызова охраны или переговорным устройством, соединенным с охраной (секретарем, другими сотрудниками). Лица, прибывающие по экстренному вызову, реализуют заранее отработанные варианты действий, которые могут побудить преступника к отказу от противоправ​ных намерений (например, сообщение о приходе сотрудника МВД, ожидании группы лиц и т.п.).

Для ситуаций, угрожающих жизни, в кабинете предпринимателя могут быть конструктивно реализованы технические решения, позволяющие неожиданно для преступника скрыться в безопасное место.

Затрудняет воздействие на предпринимателя наличие двух телефонов, номер одного из которых общеизве​стен и выведен на секретаря, а номер второго используется узким кругом лиц, внушающих доверие. Секре​тарь, прежде чем соединить по внутренней линии руководителя с абонентом, уточняет его данные, тему воп​роса обсуждения и при необходимости просит оставить свой рабочий телефон для передачи сообщения. Полученный телефонный номер может быть использован для проверки.

В интересах личной безопасности время и место рабочих встреч, выездов руководителя в деталях должно быть известно только определенному кругу лиц. При этом заранее оговариваются каналы связи для провер​ки отклонений от запланированных графиков. Сроки визитов в случае поступления настораживающей информации, переносятся, ситуация изучается. В определенных случая служба безопасности предприятия предварительно изучает место предстоящей встречи, лиц в ней участвующих.

Если есть подозрение, что телефон предпринимателя прослушивается, то для проверки этого привлекаются представители агентств, зарекомендовавших себя качественным выполнением заданий.

Служба безопасности или специально выделенные лица обеспечивают непосредственный контроль за связи​стами, электриками, строителями и т.п., осуществляющими ремонтные работы в кабинете предпринимателя.

Подозрительные письма, пакеты, которые могут содержать взрывчатые вещества, с весом, превышающим обычные послания, толщиной 5-10 и более миллиметров, плохо сгибаемые, жесткие, без указания отправи​теля, с ошибками в адресе и т.п. не вскрываются. При обращении с такими предметами запрещается их тря​сти, бросать, сгибать. Находку изолируют в пустом помещении, имеющем окна. Пакет и ситуации, связанные с ними, исследуются и оцениваются СБ предприятия с привлечением при необходимости соответствующих специалистов.

Забытые посетителями в кабинете вещи (предметы), вызывающие подозрения, также требуют специального обращения. Для исключения срабатывания взрывных устройств при входе в офис следует особо обращать внимание на наличие пакетов, урн, проводов, канистр или каких-либо новых предметов, появление которых не является необходимостью. При обнаружении подобных предметов принимаются меры предосторожно​сти.

Безопасности при выезде (выходе) за территорию предприятия

Преступники рассматривают передвижение на автомобиле как один из наиболее удобных вариантов совер​шения противоправных действий. К числу защитных относят меры по затруднению идентификации автомо​биля предпринимателя, выделения его из потока движущихся транспортных средств. Изменения внешнего вида добиваются с помощью элементов камуфляжа. Если предпринимателя обслуживают две машины и бо​лее, то они должны использоваться бессистемно.

Машина пакуется в закрытом гараже, надежно защищенном от проникновения. Открытая стоянка в районе офисов обеспечивается наблюдением со стороны водителя или СБ.

Перед выездом автомобиль обязательно проверяют и осматривают. Выявляют попытки открытия окон, две​рей, багажника, признаки откручивания болтов на дисках колес, факты появления внутри машины, под дни​щем каких-либо неизвестных предметов, проводов, зажимов и т.п. При появлении подозрений рекоменду​ется до внесения ясности не садиться в машину и не включать двигатель (цепь электропитания). При выезде следует обращать внимание на автомашины, стоящие в местах, благоприятных для скрытого на​блюдения, а также на лиц в районе выхода, которые в пешем порядке, возможно, осуществляют подобные действия.

В пути следования следует фиксировать машины, пассажиры которых в процессе обгона пытаются зритель​но, как бы провести опознание, а также следующие впереди (сзади) и повторно появляющиеся на данном маршруте. При появлении машин запоминают их номера, цвет, внешний вид, описание водителя (пассажи​ров) и т.п. При необходимости на изученных маршрутах возникшие предположения проверяют. Не рекомендуется пользоваться лесными или пустынными дорогами, брать попутчиков или голосующих.

Повышенной бдительности требуют возникшие непредвиденные препятствия, которые могут оказаться ло​вушками. При появлении таковых обстановку изучают с дальних позиций, не покидая машины, и не выклю​чая двигатель. Можно изменить маршрут движения на более безопасный.

В процессе движения по трассе водитель обязан предвидеть возможность блокирования его машины или намеренного столкновения с параллельно движущимся транспортом или пересекающими дорогу транспор​тными средствами.

При обнаружении со стороны окружения действий, вызывающих обоснованную тревогу, целесообразно возвратиться на предприятие, остановиться у поста ГАИ, связаться при наличии рации (радиотелефона) со службой безопасности предприятия и кратко (желательно, в зашифрованном виде) сообщить о существе тревоги, месте своего нахождения, планируемых шагах, необходимости помощи. Перед выездом руководи​тель информирует секретаря (службу безопасности) о месте предстоящей встречи, участниках, времени ее начала и окончания. Усиливает меры безопасности информация, сообщаемая на предприятие, о времени выезда. Время выезда сообщается в обусловленной форме с учетом того, чтобы лица, перехватившие инфор​мацию, прибыли на встречный маршрут с опозданием.

В интересах личной безопасности считается недопустимым соглашаться на поездки в машине с малознако​мыми лицами.

14. Методологические  основы

обеспечения информационной

безопасности  объекта

Введение

Концентрация больших объемов обобщенной и систематизированной информации на объектах АСУ приве​ли к увеличению вероятности утечки секретных и конфиденциальных сведений, а значит и к необходимости принятия мер по обеспечению безопасности информации.

В Законе РФ "Об информации, информатизации и защите информации" подчеркивает, что "информаци​онные ресурсы являются объектами собственности граждан, организаций, общественных объединений, го​сударства".

Сточки зрения делового человека, интеллектуальной собственностью являются информационные ресур​сы, знания, которые помогают ему эффективно разрабатывать и изготавливать новую продукцию, выгодно продавать товар или каким-то другим образом увеличивать свою прибыль. Способ управления производ​ством, технологический процесс, список клиентов профиль научных исследований, анализ конкурентоспособности - вот лишь некоторые примеры тому.

Незнание того, что составляет интеллектуальную собственность — уже шаг к потерям финансовым, мораль​ным и материальным. Именно с этого надо начинать создание системы защиты информации.

1. Основные термины и определения из области информационной безопасности

Для того чтобы освоить методологические основы обеспечения информационной безопасности, прежде всего, необходимо владеть понятийным аппаратом данной предметной области. В связи с этим ниже приво​дятся основные термины и определения, а также показатели эффективности системы защиты информации. Под безопасностью информации будем понимать такое ее состояние, при котором исключается возмож​ность ознакомления с этой информацией, ее изменения или уничтожения лицами, не имеющими на это права, а также утечки за счет побочных электромагнитных излучений и наводок, специальных устройств перехвата (уничтожения) при передаче между объектами вычислительной техники. Под защитой информации понимается совокупность мероприятий, направленных на обеспечение цело​стности и конфиденциальности обрабатываемой в АСУ информации, а также доступности информации для органов управления.

Целью защиты информации в АСУ является сведение к минимуму потерь в управлении, вызванных наруше​нием целостности данных, их конфиденциальности или недоступности информации для потребителей. 

Атака - попытка преодоления защиты системы. Тот факт, что атака была осуществлена, еще не значит, что она успешна. Степень "успеха" атаки зависит от уязвимости системы и эффективности защитных мер. 

Аутентификация (проверка подлинности) - проверка идентификации пользователя, устройства или друго​го компонента в системе, обычно для принятия решения о разрешении доступа к ресурсам системы; 

Авторизация - предоставление доступа пользователю, программе или процессу.

Доступность данных - такое состояние данных, когда они находятся в виде, необходимом пользователю; в месте, необходимом пользователю, и в то время, когда они ему необходимы.

Конфиденциальность - содержание критичной информации в секрете, доступ к ней ограничен узким кру​гом пользователей (отдельных лиц или организаций).

План обеспечения непрерывкой работы и восстановления функционирования, (план ОН РВ) - план реа​гирования на опасные ситуации, резервного копирования и последующих восстановительных процедур, являющийся частью программы защиты и обеспечивающий действенность основных ресурсов системы и непрерывность обработки в кризисных ситуациях.

Криптография - принципы, средства и методы преобразования информации к непонятному виду, а также восстановления информации к виду, пригодному для восприятия.

Целостность данных - свойство, при выполнении которого данные сохраняют заранее определенный вид и качество.

Идентификация - процесс распознавания определенных компонентов системы, обычно с помощью уни​кальных, воспринимаемых системой имен (идентификаторов).

Минимум привилегий - один из основополагающих принципов организации системы защиты, гласящий, что каждый субъект должен иметь минимально возможный набор привилегий, необходимый для решения поставленных перед ним задач

Анализ риска - процесс определения угроз безопасности системы и отдельным ее компонентам, определе​ния их характеристик и потенциального ущерба, а также разработка контрмер.

Безопасное состояние - условие, при выполнении которого ни один субъект не может получить доступ ни к какому объекту иначе как на основе проверки имеющихся у него полномочий.

Брешь безопасности - ошибка при назначении полномочий или упущение при разработке, реализации или управлении средствами защиты системы, которые могут привести к преодолению защиты. Политика безопасности - набор законов, правил и практического опыта,  на основе которых строится уп​равление, защита и распределение критичной информации.

Угроза - любые обстоятельства или события, которые могут являться причиной нанесения ущерба системе в форме разрушения, раскрытия или модификации данных, и/или отказа в обслуживании. 

Верификация - процесс сопоставления двух уровней спецификаций системы (например, модели политики безопасности и спецификаций системы, спецификаций  системы и исходных кодов, исходных кодов и вы​полняемых кодов) для установления  необходимого соответствия между ними.

Уязвимость - слабость в системных средствах защиты вызванная ошибками или слабостями в процедурах, проекте, реализации, внутреннем контроле системы, которая может быть использована для нарушения си​стемной политики безопасности.

Объект - совокупность зданий или помещений с размещенными в них техническими средствами обработки, передачи и хранения информации, объединенная едиными информационными потоками. Охраняемая зона объекта - ограниченная территория, имеющая обозначенный периметр, на которой при​нимаются меры по предотвращению проникновения на объект  нарушителей, способных причинить ущерб информационным ресурсам.

Рубежи защиты - созданные на объекте при помощи организационных и технических мер различные про​цедуры, препятствующие несанкционированному доступу к информации.

Главным критерием в выборе средств защиты интеллектуальной собственности следует считать ее ценность (реальную или потенциальную). Эта ценность должна определяться в первую очередь приносимым дохо​дом, а также компенсацией возможных затрат на ее защиту. Для конкурентов же эта ценность должна ком​пенсировать риск, связанный с ее получением (добыванием).

Для того чтобы обеспечить эффективную защиту интеллектуальной собственности, необходимо провести ее анализ и оценить ценность и уязвимость.

Ценность интеллектуальной собственности позволяет установить возможный ущерб от овладения инфор​мацией конкурентами.

Уязвимость дает возможность выявить характерные особенности и недостатки объекта защиты, которые могут облегчить проникновение злоумышленника к охраняемым сведениям.

Главный результат этой работы - выявление источников информации и возможных каналов ее утечки. Зарубежный опыт в области защиты интеллектуальной собственности и отечественный опыт в защите госу​дарственных секретов показывает, что эффективной может быть только комплексная защита, сочетающая в себе такие направления защиты как правовая, организационная и инженерно-техническая. Комплексный характер защиты информации проистекает из комплексных действий злоумышленников, стре​мящихся любыми средствами добыть важную для конкурентной борьбы информацию. Здесь правомерно утверждение, что оружие защиты должно быть адекватно оружию нападения.

Необходимо иметь в виду, что многие меры защиты существенно влияют на процесс обработки информа​ции. Поэтому выбор методов защиты желательно осуществлять на самых ранних этапах разработки систе​мы. При обеспечении информационной безопасности существует два аспекта:

•      формальный - определение критериев, которым должны соответствовать защищаемые информацион​ные технологии;

•      практический - определение конкретного комплекса мер безопасности применительно к рассматри​ваемой информационной технологии.

Критерии, которым должны соответствовать защищаемые информационные технологии, являются объек​том стандартизации более пятнадцати лет. В настоящее время разработан проект международного стандар​та "Общие критерии оценки безопасности информационных технологий".

Первой удачной попыткой стандартизации практических аспектов безопасности стал британский стандарт BS 7799 "Практические правила управления информационной безопасностью", изданный в 1995 году, в котором обобщен опыт обеспечения режима информационной безопасности в информационных системах разного профиля. Впоследствии было опубликовано несколько аналогичных документов: стандарты различ​ных организаций и ведомств, например, германский стандарт BSI. Содержание этих документов в основном относится к этапу анализа рисков, на котором определяются угрозы безопасности и уязвимости информа​ционных ресурсов, уточняются требования к режиму ИБ.

Несмотря на существенную разницу в методологии обеспечения базового и повышенного уровней безопас​ности, можно говорить о единой концепции ИБ.

2. Последовательность действий при разработке системы обеспечения информационной безопасности объекта

Вне зависимости от размеров организации и специфики ее информационной системы, работы по обеспече​нию режима информационной безопасности в том или ином виде должны содержать следующие этапы:

•      Определение политики информационной безопасности.

• Определение границ управления информационной безопасностью и конкретизация целей ее созда​ния.

•      Оценка рисков и управление рисками.

•      Выбор контрмер, обеспечивающих информационную безопасность.

•      Составление плана защиты.

•      Реализация плана защиты.

Определение политики информационной безопасности

ПБ определяет облик системы защиты информации - совокупности правовых норм, организационных (пра​вовых) мер, комплекса программно-технических средств и процедурных решений, направленных на проти​водействие угрозам АС с целью исключения или минимизации возможных последствий проявления инфор​мационных воздействий. Определение политики ИБ должно сводиться к следующим практическим шагам:

1.     Определение используемых руководящих документов и стандартов в области информационной безо​пасности, а также основных положений политики ИБ.

2.   Определение подходов к управлению рисками: является ли достаточным базовый уровень защищенно​сти или требуется проводить полный анализ рисков.

3.     Структуризация контрмер по уровням.

4.     Порядок сертификации на соответствие стандартам в области И Б.

Таблица. 1. 

Обеспечение режима информационной безопасности. Основные этапы

	Определение политики информационной безопасности
	=>
	Документы, определяющие политику информационной безопасности

	Установление границ, в которых предполагается поддерживать режим информационной безопасности
	=>
	Документы, в которых определены границы системы (объекта)

	Проведение оценки рисков
	=>
	Документы, в которых описаны угрозы безопасности, уязвимости, возможные результаты негативного воздействия

	Выбор контрмер и формирование подхода организации к управлению рисками.
	=>
	Контрмеры, структурированные по уровням: административному, процедурному, программно-техническому

	Выбор средств контроля и управления, обеспечивающих режим информационной безопасности
	=>
	Комплексная система обеспечения информационной безопасности на всех этапах жизненного цикла

	Сертификация системы управления информационной безопасностью на соответствие стандартам безопасности
	=>
	Подготовка ведомости соответствия (оценка целесообразности использования контрмер)


Определение границ управления информационной безопасности и конкретизация целей ее создания

Описание границ системы рекомендуется выполнять по следующему плану:

1.    Описание существующей структуры и изменений, которые предполагается внести в связи с разработ​кой (модернизацией) автоматизированной системы.

2.      Размещение средств СВТ и поддерживающей инфраструктуры.

3.    Инвентаризация информационных ресурсов (необходима для последующего анализа их уязвимости). 

Знание элементов системы дает возможность выделить критичные ресурсы и определить степень дета​лизации будущего обследования. На этом этапе, как правило, происходит сбор данных об объекте в целом, информационных потоках, структуре автоматизированной системы автоматизированных ра​бочих местах, серверах, носителях информации, способах обработки и хранения данных. Определяет​ся система критериев и методология получения оценок по этим критериям.

Для работ на данном этапе должны быть собраны следующие сведения:

•     Организационно-штатная структура предприятия или организации.

•     Перечень сведений, составляющих коммерческую или служебную тайну.

•     Характеристика и план объекта.

•     Описание информационных потоков.

•     Структура и состав автоматизированной системы.

•     Перечень используемых автоматизированных рабочих мест.

•     Используемые виды цифровой связи.

•     Используемые виды средств голосовой связи.

•     Порядок хранения носителей информации.

4. Технология обработки информации и решаемые задачи. Для решаемых задач должны быть построены модели обработки информации в терминах ресурсов.

В результате должен быть составлен документ, в котором зафиксированы границы системы, перечисле​ны ресурсы, подлежащие защите, дана система критериев для оценки их ценности.

Оценка рисков и управление рисками

По сути, это самый главный этап во всей работе. От того, насколько полно и правильно будет проанализиро​вано состояние защищенности информационных ресурсов, зависит эффективность всех последующих ме​роприятий.

Минимальные требования к режиму ИБ

Минимальным требованиям к режиму ИБ соответствует базовый уровень ИБ. Обычной областью использо​вания этого уровня являются типовые проектные решения. Существует ряд стандартов и спецификаций, в которых рассматривается минимальный (типовой) набор наиболее вероятных угроз, таких как вирусы, сбои оборудования, несанкционированный доступ и т. д. Для нейтрализации этих угроз обязательно должны быть приняты контрмеры вне зависимости от вероятности их осуществления и уязвимости ресурсов. Таким обра​зом, характеристики угроз на базовом уровне рассматривать не обязательно.

Повышенные требования к режиму ИБ

В случаях, когда нарушения режима ИБ чреваты тяжелыми последствиями, базовый уровень требований к режиму ИБ является недостаточным. Для того чтобы сформулировать дополнительные требования, необхо​димо:

•      определить ценность ресурсов;

•   к стандартному набору добавить список угроз, актуальных для исследуемой информационной систе​мы;

•    оценить вероятность реализации угроз с использованием модели нарушителя, моделей каналов утечки информации и несанкционированного доступа к информации, а также моделей установления инфор​мационного контакта;

•      определить стратегию управления рисками.

При определении стратегии управления рисками возможно несколько подходов:

•      уменьшение риска (многие риски могут быть существенно уменьшены путем использования весьма простых и дешевых контрмер. Например, грамотное управление паролями снижает риск несанкциони​рованного доступа);

•    уклонение от риска (от некоторых классов рисков можно уклониться. Например, вынесение Web-cep-вера организации за пределы локальной сети позволяет избежать риска несанкционированного досту​па в локальную сеть со стороны Web-клиентов);

•   изменение характера риска (если не удается уклониться от риска или эффективно его уменьшить, мож​но принять некоторые меры страховки. Примеры: оборудование может быть застраховано от пожара; могут быть заключены договора с поста);

•      принятие риска (многие риски не могут быть уменьшены до пренебрежимо малой величины).

На практике, после принятия стандартного набора контрмер, ряд рисков уменьшается, но остается все еще значимым. Необходимо знать остаточную величину риска.

В результате выполнения этапа для принимаемых во внимание рисков должна быть предложена стратегия управления.

Руководство предприятия или организации, как правило, ожидает точной количественной оценки защи​щенности информационных ресурсов на объекте. Не всегда удается получить такие оценки, однако можно вычленить наиболее уязвимые участки и сделать прогноз о возможных проявлениях описанных в отчете угроз.

Выбор способов обеспечения информационной безопасности

Определение способов защиты  включает ответы на следующие вопросы: Какие угрозы должны быть устранены и в какой мере? Какие ресурсы системы должны быть защищаемы и в какой степени? С помощью каких средств должна быть реализована защита?

Какова должна быть полная стоимость реализации защиты и затраты на эксплуатацию с учетом потенциаль​ных угроз?

Составление плана защиты

- этап, на котором по результатам анализа риска для нейтрализации выявленных угроз выбираются соответ​ствующие организационные и технические меры защиты. План защиты по сути, является документом, утвер​ждаемым руководителем предприятия (организации), вводящим в действие систему защиты информации.

Реализация плана защиты

На данном этапе проводятся мероприятия, описанные в плане защиты, включая разработку необходимых документов, заключение договоров с поставщиками, монтаж и настройку оборудования и т.д.

3. Информационные системы как объект защиты

Исходя из того, что речь идет о безопасности информационных систем, именно с их анализа необходимо начинать разработку системы защиты информации.

Информационная система — это организационно -упорядоченная совокупность информационных ресур​сов, технических средств, технологий, реализующих информационные процессы в традиционном или авто​матизированном режиме для удовлетворения информационных потребностей пользователей (рис.1). Важ​нейшим компонентом информационных систем являются люди - основной источник компьютерных нару​шений.

С точки зрения степени участия предприятия и конкурентов в информационном процессе с противополож​ными интересами можно рассматривать внутренние и внешние факторы, которые могут привести к утрате охраняемых сведений.

Внутренние факторы или действия по тем или иным причинам или условиям инициируются персоналом предприятия, внешние — конкурентами, что обусловлено активными действиями, направленными на добы​вание коммерческих секретов. К таким действиям относятся:

•      разглашение конфиденциальной информации ее обладателем;

•      утечка информации по различным, главным образом техническим, каналам;

•   несанкционированный доступ к конфиденциальной информации различными способами (рис.2).

Утечка — это бесконтрольный выход конфиденциальной информации за пределы организации или круга лиц, которым она была доверена по службе или стала известна в процессе работы.

Несанкционированный доступ — совокупность приемов и порядок действий с целью получения (добыва​ния) охраняемых сведений незаконным, противоправным путем.

Злоумышленник преследует три цели, осуществляя несанкционированный доступ к источникам конфиден​циальной информации:

•     получить необходимую информацию в требуемом для конкурентной борьбы объеме и ассортименте;

•      иметь возможность вносить изменения в информационные потоки конкурента в соответствии со сво​ими интересами;

•  нанести ущерб конкуренту путем уничтожения материальных и информационных ценностей.

От целей зависит как выбор способов действий, так и количественный и качественный состав привлекаемых сил и средств посягательства на чужие секреты.

Полный объем сведений о деятельности конкурента не может быть получен только каким-нибудь одним из возможных способов доступа к информации.

Даже беглый обзор позволяет заключить, что к определенным источникам применяются и определенные способы. Как разнообразны источники, так и разнообразны способы несанкционированного доступа к ним. Имея формальный набор источников и способов НСД к ним можно построить формальную модель взаимо​связи источников и способов на качественном уровне с определенной степенью условности. Такую модель можно было бы назвать обобщенной моделью способов несанкционированного доступа к источникам кон​фиденциальной информации. Вариант такой модели приведен в таблице 2.

Не вдаваясь в сущность каждого способа видно, что значительная их часть применима к таким источникам как люди, технические средства АСОД и документы. Другие, как бы менее применяемые по количеству охва​тываемых источников, никак нельзя отнести к менее опасным. Степень опасности проникновения опреде​ляется не количеством, а принесенным ущербом.

Многообразие способов несанкционированного доступа к источникам конфиденциальной информации вызывает вопрос: каково их соотношение в практике деятельности спецслужб?

В зарубежных материалах приводятся отдельные показатели соотношения способов НСД, приведенные в таблице 3.

Анализ приведенных данных показывает, что последние три группы реализуются в криминальной практике посредством использования тех или иных технических средств и составляют в общем составе 47% от обще​го их числа. Это лишний раз подтверждает опасность технических каналов утечки информации в практике ведения предпринимательской деятельности. Однако не отстает и человеческий фактор - 43%. Такая стати​стика приводит к необходимости рассмотрения социально-психологических факторов при построении модели нарушителя.

15. План защиты объекта и его

реализация

Введение


Любые действия по управлению сложными организационно-техническими системами должны быть сплани​рованы. В полной мере это относится и к управлению информационной безопасностью.

1. Роль плана защиты в системе информационной безопасности объекта


Еще раз напомним, что работы по обеспечению информационной безопасности объекта разделяются на несколько  этапов, основными из которых являются:

•      Подготовительный этап.

•      Инвентаризация информационных ресурсов.

•      Анализ риска.

•      Составление плана защиты.

•      Реализация плана защиты.


Подготовительный этап необходим для создания организационной основы всех последующих мероприя​тий, разработки и утверждения основополагающих документов, а также определения взаимоотношений между  всеми участниками процесса.


Инвентаризация информационных ресурсов необходима для последующего анализа их уязвимости. Зна​ние элементов системы дает возможность выделить критичные ресурсы и определить степень детализации будущего обследования. На этом этапе, как правило, происходит сбор данных об объекте в целом, информа​ционных потоках, структуре автоматизированной системы автоматизированных рабочих местах, серверах, носителях информации, способах  обработки и хранения данных.


Анализ риска - по сути самый главный этап во всей работе. Оттого, насколько полно и правильно будет проанализировано состояние защищенности информационных ресурсов зависит эффективность всех после​дующих мероприятий.


Возможные угрозы безопасности информации объекта определяются из соображений здравого смысла. Таким образом, для ряда объектов следует исключить из рассмотрения угрозы землетрясения, наводнения и т.д. Повлиять на решение может знание статистических данных:

•      объем потерь, связанных с применением пластиковых карточек, составляет более 10% от общего объе​ма платежей;

•      70-75% нарушений совершается служащими банков;

•      50-55% нарушений являются результатом случайных ошибок персонала;

•      20% нарушений совершается персоналом умышленно;

•      30% нарушений связано с раскрытием паролей;

•  44% организаций понесли значительные убытки в результате вирусных воздействий;

•  50% организаций понесли значительные убытки в результате аварийных ситуаций;

•    88% организаций имеют специальные подразделения, занимающиеся вопросами компьютерной безо​пасности.


Из атак, связанных с удаленным доступом к объекту, составляют: 14% - подбор паролей; 16% - отказ в обслуживании; 11% - анализ трафика; 16% - сканирование; 12% - подмена адресов; 15%- подмена данных в канале; 16%- другие виды атак.


На стадии планирования, если цель системы сформулирована, определяется в известном смысле политика, будущий образ действий и методы достижения целей, обеспечивается основа для последующих долгосроч​ных решений. Результаты этого, этапа имеют вид перспективных планов.


Планирование заканчивается перед началом действий по реализации плана — это начальный этап управле​ния. Тем не менее, планирование не представляет собой единовременный акт, это скорее процесс, продол​жающийся до завершения планируемого комплекса операций. Для разовых проектов, выполняемых одно​кратно, после составления плана и реализации его первого этапа часто оказывается возможным и целесо​образным внести коррективы в первоначальный план, осуществить так называемое перепланирование. Планирование связано не только с наилучшим использованием всех возможностей, которыми мы распола​гаем, в том числе выделенных ресурсов, но и с предотвращением ошибочных действий, могущих привести к снижению эффективности достижения цели. В зависимости от направленности и характера решаемых за​дач различают два вида планирования: стратегическое, или перспективное, и тактическое, или текущее. Стратегическое планирование заключается в основном в определении главных целей, оно ориентировано на определение желаемых конечных результатов. При этом укрупненно, без детальной проработки, выясняются средства и способы достижения поставленных целей, в том числе необходимые ресурсы, последова​тельность и процедуры их использования.


Тактическое планирование заключается в определении промежуточных целей па пути достижения главных, траектории движения системы. При этом детально прорабатываются средства и способы решения задач, использования ресурсов, необходимые процедуры и технология.


На стадии стратегического планирования рассматриваются необходимость и возможность изменения характеристик самой управляемой системы путем изменения состава или свойств элементов, из которых она состоит. Например, для предприятия возможно увеличить производственные мощности путем строи​тельства новых цехов или приобретения оборудования, изменить профиль предприятия или ввести ради​кальные изменения технологии,


При тактическом планировании свойства системы считаются заданными и учитываются как ограничения. Точную границу между стратегическим и тактическим планированием провести трудно. Обычно стратеги​ческое планирование охватывает в несколько раз больший промежуток времени, чем тактическое; оно име​ет гораздо более отдаленные последствия; шире влияет на функционирование управляемой системы в це​лом; использует более мощные ресурсы.


Некоторые авторы считают, что чем труднее отказаться от намеченного плана, тем более стратегическим он является; гораздо легче изменить тактику, чем стратегию. Это равносильно тому, что легче изменить ранее намеченный маршрут поездки, чем ее конечный пункт. Таким образом, планирование включает в себя:

· определение конечных и промежуточных целей;

· обоснование задач, решение которых необходимо для достижения целей;

· выбор средств и способов их решения;

· определение требуемых ресурсов, их источников и способа распределения.

Оперативное управление обеспечивает функционирование системы в соответствии с намеченным планом и заключается в периодическом или непрерывном сравнении фактически полученных результатов с наме​ченными планами и последующей корректировкой.


Оперативное управление тесно связано с тактическим планированием. Например, отклонения системы от намеченных планов могут оказаться такими, что для эффективного достижения цели целесообразно перей​ти на другую траекторию. Это приводит к необходимости перепланирования либо должно быть предусмот​рено на стадии планирования.

2. Содержание основных элементов плана защиты объекта


На основе проведенного анализа риска строится функциональная схема системы защиты информации. Для этого определяются задачи системы защиты и формулируются предъявляемые к ней требования с учетом специфики конкретного объекта. Задачи системы защиты объекта могут быть следующими:

•   защита конфиденциальной информации от несанкционированного ознакомления и копирования;

•  защита данных и программ от несанкционированной случайной или умышленной модификации;

•  снижение потерь, вызванных разрушением данных и программ, в том числе и в результате вирусных воздействий;

• предотвращение возможности совершения финансовых преступлений при помощи средств вычисли​тельной техники.

Для создания эффективной системы защиты, как правило, необходимо выполнение следующих требований:

•   комплексность мер защиты, закрытие всего спектра угроз и реализация всех целей стратегии защиты;

•      надежность средств, входящих в систему защиты;

•      бесконфликтная совместная работа с используемым на объекте ПО;

•      простота эксплуатации и поддержка работы администратора безопасности;

•      возможность встраивания средств защиты в ПО, используемое на объекте;

•      приемлемая стоимость.


План защиты определяет реализацию системы защиты на объекте с учетом требований к обеспечению безо​пасности информации и состоит из следующих частей:

· политика безопасности;

· функциональная схема системы защиты;

· ответственность персонала;

· порядок ввода в действие средств защиты;

· порядок пересмотра плана и модернизации средств защиты.


Политика безопасности определяет облик системы защиты информации - совокупности правовых норм, организационных (правовых) мер, комплекса программно-технических средств и процедурных решений, направленных на противодействие угрозам с целью исключения или минимизации возможных последствий проявления информационных воздействий. Политика безопасности определяет правильный (сточки зрения организации) способ использования вы числительных и коммуникационных ресурсов, а также процедуры предотвращения и реагирования на нару​шение режима безопасности.


Политика безопасности является результатом совместной деятельности технического персонала, способ​ного понять все аспекты политики и ее реализации, и руководителей, способных влиять на проведение по​литики в жизнь. Ключевым элементом политика безопасности является доведение до каждого его обязанно​стей по поддержанию режима безопасности. Политика безопасности должна гарантировать, что для каждо​го вида проблем существует ответственный.


Выбор средств защиты определяется кроме всего прочего финансовыми возможностями. Если они доста​точно ограничены, то это не значит что нужно вычеркнуть из списка какую-либо угрозу. Возможно необхо​димо выбрать средства, направленные на уменьшение последствий реализации угрозы. Следует отметить, что уменьшение затрат на защиту простым вычеркиванием ряда элементов из списка ре​комендуемых средств защиты недопустимо. В этом случае существует опасность оставить открытыми воз​можные каналы утечки информации, которые были выявлены в ходе обследования объекта и нейтрализова​ны "лишними" средствами защиты. Таким образом, необходимо либо снижать требования к защищенности объекта, либо проводить обследование объекта при заранее определенных допустимых затратах на его за​щиту, что снова может сказаться на уровне безопасности.


В плане защиты необходимо иметь план действий персонала в критических ситуациях и способов сохране​ния информации. Такой план, назначение которого состоит в снижении возможных потерь, связанных с разрушением данных и программ или отказом оборудования, называется планом обеспечения непрерыв​ной работы и восстановления информации и содержит следующие пункты:

•      функциональную схему ведения архивов;

•      порядок ведения текущих, долговременных, аварийных архивов;

•      состав резервного оборудования;

•      действия персонала в аварийных ситуациях.


Внедрение и эксплуатация системы защиты информации требует, прежде всего, создания подразделения, выполняющего функции управления средствами защиты, контроля за правильностью их эксплуатации, со​блюдением плана защиты и плана обеспечения непрерывной работы и восстановления информации, выяв​ления фактов НСД и принятия соответствующих мер - создания СИБ.


Пересмотр "Плана защиты" необходимо производить раз в год. Кроме того, существует ряд случаев, требую​щих внеочередного пересмотра. К их числу относятся изменения следующих компонент АС объекта:

1.     Люди. Пересмотр "Плана защиты" может быть вызван кадровыми изменениями, связанными с реоргани​зацией организационно-штатной структуры объекта.

2.     Техника. Пересмотр "Плана защиты" может быть вызван изменениями архитектуры АС (подключение других локальных сетей, рассредоточение узлов АС), изменением или модификацией используемых средств вычислительной техники или ПО.

3.     Помещения. Пересмотр "Плана защиты" может быть вызван изменением территориального расположе​ния компонентов АС.

По времени проведения мероприятия плана защиты можно разделить на четыре класса:

1.     разовые мероприятия;

2.     периодически проводимые мероприятия;

3.     мероприятия, проводимые по необходимости;

4.     постоянно проводимые мероприятия.


Разовые мероприятия включают:

-  Общесистемные мероприятия по созданию научно-технических и методологических основ; мероприятия, осуществляемые при проектировании, строительстве и оборудовании объектов АС; 

-    мероприятия, осуществляемые при проектировании, разработке и эксплуатации технических средств и ПО (проверка и сертификация по требованиям безопасности, документирование и т.п.); 

-  утверждение специальных обязанностей должностных лиц по безопасности информации; 

-  внесение необходимых изменений и дополнений во все организационно-распорядительные докумен​ты по вопросам обеспечения безопасности информации; мероприятия по созданию системы защиты АС;

-  мероприятия по разработке правил разграничения доступа к ресурсам системы (определение перечня решаемых подразделениями задач, режимных объектов, перечня конфиденциальных сведений, носите​лей конфиденциальной и критичной информации и процессов ее обработки, прав и полномочий долж​ностных лиц по доступу к информации);

-  определение контролируемой зоны и организация надежного пропускного режима; 

-  определение порядка хранения, учета, выдачи и использования документов и носителей конфиденци​альной и критичной информации;

-  определение регулярно проводимых мер и оперативных действий персонала по обеспечению непре​рывной работы и восстановлению вычислительного процесса в критических ситуациях, возникающих как следствие НСД, сбоев и отказов СВТ, ошибок в программах и действиях персонала, стихийных бед​ствий.

К периодически проводимым мероприятиям относятся:

•      распределение реквизитов разграничения доступа;

•  ведение и анализ системных журналов, принятие мер по обнаруженным нарушениям установленных правил работы;

•      мероприятия по пересмотру ПРД личного состава к ресурсам АС;

•   проведение с привлечением экспертов анализа состояния защиты и оценки эффективности применяе​мых защитных мер, принятие на основе экспертного заключения необходимых мер по совершенствова​нию системы защиты;

•      мероприятия по пересмотру состава и построения системы защиты.

К мероприятиям, проводимым по необходимости, относятся:

•      мероприятия, осуществляемые при кадровых изменениях в организационно-штатной структуре или при изменении территориального расположения объекта;

•      мероприятия, проводимые при изменении архитектуры АС объекта или при изменениях и модификаци​ях СВТ и ПО.

Постоянно проводимые мероприятия включают:

•      контроль за реализацией выбранных защитных мер;

•   мероприятия по обеспечению достаточного уровня физической защиты всех компонентов АС объекта;

•      мероприятия по эксплуатации системы защиты;

•      явный и скрытый контроль за действиями персонала;

•  анализ состояния и проверка эффективности использования применяемых защитных мер.


Для организации и обеспечения эффективного функционирования комплексной системы компьютерной безопасности должны быть разработаны следующие группы организационно-распорядительных докумен​тов:

•      документы, определяющие порядок и правила обеспечения безопасности информации при ее обра​ботке в АС (план защиты информации в АС, план обеспечения непрерывной работы и восстановления информации);

•      документы, определяющие ответственность взаимодействующих организаций (субъектов) при обмене электронными документами (договор об организации обмена электронными документами).


Элементы системы защиты, представляющие собой программные и программно-аппаратные комплексы, выбираются путем сравнительного анализа технических и экономических показателей наиболее известных отечественных и зарубежных средств защиты.


Особое место в плане защиты занимает план размещения рекомендуемых средств защиты, который состав​ляется в строгом соответствии с первым документом основного этапа мероприятий по обеспечению безо​пасности информации на объекте - "Описанием имущества АС".


Требование учета стоимостных ограничений находит отражение в спецификациях средств реализации пла​на защиты информации. В них определяются общие затраты на обеспечение информационной безопаснос​ти объекта согласно предъявляемым требованиям по защищенности.

План защиты информации на объекте должен содержать следующие сведения:

• описание защищаемой системы (основные характеристики защищаемого объекта): назначение объек​та, перечень решаемых задач, конфигурация, характеристики и размещение технических средств и про​граммного обеспечения, перечень категорий информации (пакетов, файлов, наборов и баз данных, в которых они содержатся), подлежащих защите и требований по обеспечению доступа, конфиденциаль​ности, целостности этих категорий информации, список пользователей и их полномочий по доступу к ресурсам системы и т.п.;

•    цель защиты системы и пути обеспечения безопасности АС и циркулирующей в ней информации;

•  перечень значимых угроз безопасности АС, от которых требуется защита и наиболее вероятных путей нанесения ущерба;

•   основные требования к организации процесса функционирования АС и мерам обеспечения безопас​ности обрабатываемой информации;

• требования к условиям применения и определение зон ответственности установленных в системе тех​нических средств защиты от НСД;

• основные правила, регламентирующие деятельность персонала по вопросам обеспечения информаци​онной безопасности   объекта (особые обязанности должностных лиц АС).


План обеспечения непрерывной работы и восстановления информации должен отражать следующие вопросы:

•  цель обеспечения непрерывности процесса функционирования АС, своевременность восстановления ее работоспособности и чем она достигается;

•        перечень и классификация возможных кризисных ситуаций;

•   требования, меры и средства обеспечения непрерывной работы и восстановления процесса обработ​ки информации (порядок создания, хранения и использования резервных копий информации и дубли​рующих ресурсов и т.п.);

•     обязанности и порядок действий различных категорий персонала системы 8 кризисных ситуациях по ликвидации их последствий, минимизации наносимого ущерба и восстановлению нормального про​цесса функционирования системы.


Договор о порядке организации обмена электронными документами должен включать документы, в ко​торых отражаются следующие вопросы:

•      разграничение ответственности субъектов, участвующих в процессах обмена электронными докумен​тами;

•      определение порядка подготовки, оформления, передачи, приема, проверки подлинности и целостно​сти электронных документов;

•      определение порядка генерации, сертификации и распространения ключевой информации (ключей, паролей и т.п.);

•      определение порядка разрешения споров в случае возникновения конфликтов.

3. Реализация плана защиты


На данном этапе проводятся мероприятия, описанные в плане защиты, включая разработку необходимых документов, заключение договоров с поставщиками, монтаж и настройку оборудования и т.д. Внедрение и эксплуатация системы защиты требует организационно-технической и организационно-пра​вовой поддержки, включающей:

· разработку нормативных документов;

· управление средствами защиты;

· администрирование средств защиты;

· контроль за правильностью эксплуатации средств защиты;

· выявление попыток и фактов НСД;

· поддержание непрерывности процесса обработки информации.


В связи с тем, что обработка информации на объекте осуществляется по децентрализованному принципу, управление системой защиты также должно иметь децентрализованный характер. Кроме подразделения, отвечающего за вопросы защиты информации (СИБ), часть функций должна выполняться администратора​ми безопасности информации, назначаемыми из числа сотрудников подразделений, в которых ведется об​работка критичной информации.


На администраторов безопасности могут возлагаться следующие задачи: 

· эксплуатация средств защиты;

· распределение полномочий по доступу к информации; 

· присваивание пользователем идентификаторов;

· управление ключевой системой при использовании криптографических средств; 

· мониторинг функционирования компьютерных систем; 

· анализ регистрационных журналов.

Обязанностями администратора безопасности АС являются:

1.     организация и осуществление практических мероприятий по защите АС от НСД к информации в соот​ветствии с "Планом защиты";

2.     планирование и проведение занятий с должностными лицами подразделений, эксплуатирующих АС, по правилам работы 8 АС, изучению ими руководящих документов и всему комплексу вопросов защиты информации и соблюдению требований ее обеспечения;

3.     установление персональной ответственности за эксплуатацию конкретных технических, программных и информационных средств при работе в АС;

4.     анализ содержимого системных журналов и адекватная реакция на возникающие нештатные ситуации;

5.     организация учета, хранения, использования и уничтожения магнитных носителей информации;

6.     систематическая проверка состояния используемых средств защиты информации, контроль правиль​ности их настройки в соответствии с "Планом защиты", осуществление выборочного тестирования средств защиты;

7.     осуществление контроля за составом и полномочиями пользователей АС;

8.     периодический контроль правильности ведения учетной документации;

9.     обеспечение установленного порядка создания, хранения и использования эталонных копий программ​ных средств;

10.   контроль порядка формирования и использования информационных массивов и баз данных, резерв​ного и архивного копирования данных;

11.   координация действий должностных лиц по своевременному восстановлению вычислительного про​цесса и данных в кризисных ситуациях;

12.   участие в расследовании причин возникновения кризисных ситуаций;

13.   обеспечение строгого выполнения требований по безопасности информации при организации техни​ческого обслуживания компонентов АС и отправке их в ремонт;

14.   при необходимости, опечатывание технических средств АС;

15. проведение анализа по выявлению возможных каналов утечки конфиденциальных сведений при эксп​луатации АС и подготовка предложений по совершенствованию системы защиты;

16.   участие в работе комиссий по пересмотру "Плана защиты";

17.   по указанию начальника отдела защиты информации Службы безопасности своевременно и точно вно​сить изменения в организационно-распорядительные и нормативные документы по защите АС от НСД к информации.


Внедрение и эксплуатация системы защиты информации требует соответствующей организационной под​держки и создания подразделения, выполняющего функции управления средствами защиты, контроля за правильностью их эксплуатации, соблюдением плана защиты и плана обеспечения непрерывной работы и восстановления информации, выявления фактов НСД и принятия соответствующих мер - создания СИБ. По окончании всех этапов начинается эксплуатационный цикл.

Заключение. Ваш следующий шаг.


Детально и качественно разработанный план защиты информации - залог дальнейших успехов в деятельно​сти службы информационной безопасности и администратора безопасности сети.

Концепция безопасности коммерческого банка

ОБЩИЕ ПОЛОЖЕНИЯ 
Концепция безопасности коммерческого банка (кредитной организации) представляет собой научно обоснованную систему взглядов на определение основных направлений, условий и порядка практического решения задач защиты банковского дела от противоправных действий и недобросовестной конкуренции. 

Под безопасностью коммерческого банка понимается состояние защищенности интересов владельцев, руководства и клиентов банка, материальных ценностей и информационных ресурсов от внутренних и внешних угроз. 

Обеспечение безопасности является неотъемлемой составной частью деятельности коммерческого банка (кредитной организации). Состояние защищенности представляет собой умение и способность кредитной организации надежно противостоять любым попыткам криминальных структур или недобросовестных конкурентов нанести ущерб законным интересам банка. 

Объектами безопасности являются: 

· персонал (руководство, ответственные исполнители, сотрудники); 

· финансовые средства, материальные ценности, новейшие технологии; 

· информационные ресурсы (информация с ограниченным доступом, составляющая коммерческую тайну, иная конфиденциальная информация, предоставленная в виде документов и массивов независимо от формы и вида их представления). 

Субъектами правоотношений при решении проблемы безопасности являются: 

· государство (Российская Федерация) как собственник ресурсов, создаваемых, приобретаемых и накапливаемых за счет средств государственных бюджетов, а также информационных ресурсов, отнесенных к категории государственной тайны; 

· Центральный банк Российской Федерации, осуществляющий денежно- кредитную политику страны; 

· коммерческий банк как юридическое лицо, являющееся собственником финансовых, а также информационных ресурсов, составляющих служебную, коммерческую и банковскую тайну; 

· другие юридические и физические лица, в том числе партнеры и клиенты по финансовым отношениям, задействованные в процессе функционирования коммерческого банка как внутри страны, так и во внешнефинансовых связях (органы государственной власти, исполнительные органы, организации, привлекаемые для оказания услуг в области безопасности, обслуживающий персонал, клиенты и др.); 

· службы безопасности коммерческих банков и частные охранно-детективные структуры. 

Концепция определяет цели и задачи системы безопасности, принципы ее организации, функционирования и правовые основы, виды угроз безопасности и ресурсы, подлежащие защите, а также основные направления разработки системы безопасности, включая правовую, организационную и инженерно-техническую защиту. 

Положения концепции могут служить методическими рекомендациями для руководителей коммерческих банков и служб безопасности при определении политики в области банковской безопасности. 

ЦЕЛИ И ЗАДАЧИ СИСТЕМЫ БЕЗОПАСНОСТИ 
Главной целью системы безопасности является обеспечение устойчивого функционирования банка и предотвращение угроз его безопасности, защита законных интересов кредитной организации от противоправных посягательств, охрана жизни и здоровья персонала, недопущения хищения финансовых и материально-технических средств, уничтожения имущества и ценностей, разглашения, утраты, утечки, искажения и уничтожения служебной информации, нарушения работы технических средств, обеспечения производственной деятельности, включая и средства информатизации. 

Другими целями концепции являются: 

· формирование целостного представления о системе безопасности банка и взаимоувязка различных элементов этой системы, определение путей реализации мероприятий, обеспечивающих необходимый уровень надежной защищенности объектов; 

· повышение имиджа банка и роста прибыли за счет обеспечения высокого качества предоставляемых услуг и гарантий безопасности имущественных прав и интересов клиентов. 

Задачами системы безопасности являются: 

· прогнозирование и своевременное выявление и устранение угроз безопасности персоналу и ресурсам банка; причин и условий, способствующих нанесению финансового, материального и морального ущерба, нарушению его нормального функционирования и развитию; 

· отнесение информации к категории ограниченного доступа (государственной, служебной, банковской и коммерческой тайнам, иной конфиденциальной информации, подлежащей защите от неправомерного использования), а других ресурсов - к различным уровням уязвимости (опасности) и подлежащих сохранению; 

· создание механизма и условий оперативного реагирования на угрозы безопасности и проявление негативных тенденций в функционировании банка; 

· эффективное пресечение угроз персоналу и посягательств на ресурсы на основе правовых, организационных и инженерно-технических мер и средств обеспечения безопасности; 

· создание условий для максимально возможного возмещения и локализации наносимого ущерба неправомерным действиям физических и юридических лиц, ослабление негативного влияния последствий нарушения безопасности на достижение стратегических целей банка. 

ПРИНЦИПЫ ОРГАНИЗАЦИИ И ФУНКЦИОНИРОВАНИЯ СИСТЕМЫ БЕЗОПАСНОСТИ 
Организация и функционирование системы безопасности должны соответствовать следующим принципам: 

1. Комплексность: 

· обеспечение безопасности персонала, материальных и финансовых ресурсов от возможных угроз всеми доступными законными средствами, методами и мероприятиями; 

· обеспечение безопасности информационных ресурсов в течение всего их жизненного цикла, на всех технологических этапах их обработки (преобразования) и использования, во всех режимах функционирования; 

· способность системы к развитию и совершенствованию в соответствии с изменениями условий функционирования банка. 

Комплексность достигается: 

· обеспечением соответствующего режима и охраны КБ; 

· организацией специального делопроизводства с ориентацией на защиту коммерческих секретов и банковской тайны; 

· мероприятиями по подбору и расстановке кадров; 

· широким использованием технических средств безопасности и защиты информации; 

· развернутой информационно-аналитической и детективной деятельностью. 

Комплексность реализуется совокупностью правовых, организационных и инженерно-технических мероприятий. 

2. Своевременность - упреждающий характер мер обеспечения безопасности. 

Своевременность предполагает постановку задач по комплексной безопасности на ранних стадиях разработки системы безопасности на основе анализа и прогнозирование финансовой обстановки, угроз безопасности банка, а также разработку эффективных мер предупреждения посягательств на законные интересы. 

3. Непрерывность - считается, что злоумышленники только и ищут возможность, как бы обойти защитные меры, прибегая для этого к легальным и нелегальным методам. 

4. Активность. Защищать интересы банка необходимо с достаточной степенью настойчивости, широко используя маневр силами и средствами обеспечения безопасности и нестандартные меры защиты. 

5. Законность. Предполагает разработку системы безопасности на основе федерального законодательства в области банковской деятельности, информатизации и защиты информации, частной охранной деятельности и других нормативных актов по безопасности, утвержденных органами государственного управления в пределах их компетенции, с применением всех дозволенных методов обнаружения и пресечения правонарушений. 

6. Обоснованность. Используемые возможности и средства защиты должны быть реализованы на современном уровне развития науки и техники, обоснованы с точки зрения заданного уровня безопасности и соответствовать установленным требованиям и нормам. 

7. Экономическая целесообразность и сопоставимость возможного ущерба и затрат на обеспечение безопасности (критерий "эффективность - стоимость"). Во всех случаях стоимость системы безопасности должна быть меньше размера возможного ущерба от любых видов риска. 

8. Специализация. Предполагается привлечение к разработке и внедрению мер и средств защиты специализированных организаций, наиболее подготовленных к конкретному виду деятельности по обеспечению безопасности, имеющих опыт практической работы и государственную лицензию на право оказания услуг в этой области. Эксплуатация технических средств и реализация мер безопасности должны осуществляться профессионально подготовленными специалистами службы безопасности банка, его функциональных и обслуживающих подразделений. 

9. Взаимодействие и координация. Означает осуществление мер обеспечения безопасности на основе четкой взаимосвязи соответствующих подразделений и служб, сторонних специализированных организаций в этой области, координации их усилий для достижения поставленных целей, а также сотрудничества с заинтересованными объединениями и взаимодействия с органами государственного управления и правоохранительными органами. 

10. Совершенствование. Предусматривает совершенствование мер и средств защиты на основе собственного опыта, появления новых технических средств с учетом изменений в методах и средствах разведки и промышленного шпионажа, нормативно-технических требований, достигнутого отечественного и зарубежного опыта. 

11. Централизация управления. Предполагает самостоятельное функционирование системы безопасности по единым правовым, организационным, функциональным и методологическим принципам и централизованным управлением деятельностью системы безопасности. 

ОБЪЕКТЫ ЗАЩИТЫ 
К объектам, подлежащим защите от потенциальных угроз и противоправных посягательств, относятся: 

· персонал банка (руководящие работники, производственный персонал, имеющий непосредственный доступ к финансам, валюте, ценностям, хранилищам, осведомленные в сведениях, составляющих банковскую и коммерческую тайну, работники внешнеэкономических служб и другие; 

· финансовые средства, валюта, драгоценности; 

· информационные ресурсы с ограниченным доступом, составляющие служебную и коммерческую тайну, а также иная конфиденциальная информация на бумажной, магнитной, оптической основе, информационные массивы и базы данных, программное обеспечение, информативные физические поля различного характера; 

· средства и системы информатизации (автоматизированные системы и вычислительные сети различного уровня и назначения, линии телеграфной, телефонной, факсимильной, радио- и космической связи, технические средства передачи информации, средства размножения и отображения информации, вспомогательные технические средства и системы); 

· материальные средства (здания, сооружения, хранилища, техническое оборудование, транспорт и иные средства); 

· технические средства и системы охраны и защиты материальных и информационных ресурсов. 

Все объекты, в отношении которых могут быть осуществлены угрозы безопасности или противоправные посягательства, имеют различную потенциальную уязвимость с точки зрения возможного материального или морального ущерба. Исходя из этого они должны быть классифицированы по уровням уязвимости (опасности), степени риска. 

Наибольшую уязвимость представляют финансовые и валютные средства, особенно в процессе транспортировки, информационные ресурсы и некоторые категории персонала. 

ОСНОВНЫЕ ВИДЫ УГРОЗ ИНТЕРЕСАМ КОММЕРЧЕСКОГО БАНКА 
Ухудшение состояния криминогенной обстановки в стране, усиление межрегиональных связей организованных преступных групп, рост их финансовой мощи и технической оснащенности дает основание полагать, что тенденция к осложнению оперативной обстановки вокруг коммерческих банков в ближайшее будущее сохранится. Отсюда определение и прогнозирование возможных угроз и осознание их опасности необходимы для обоснования, выбора и реализации защитных мероприятий, адекватных угрозам интересам банка. 

В процессе выявления, анализа и прогнозирования потенциальных угроз интересам банка в рамках концепции учитываются объективно существующие внешние и внутренние условия, влияющие на их опасность. Таковыми являются: 

· нестабильная политическая, социально-экономическая обстановка и обострение криминогенной ситуации; 

· невыполнение законодательных актов, правовой нигилизм, отсутствие ряда законов по жизненно важным вопросам; 

· снижение моральной, психологической и производственной ответственности граждан. 

На стадии концептуальной проработки вопросов безопасности коммерческого банка представляется возможным рассмотрение общего состава потенциальных угроз. Конкретные перечни, связанные со спецификой и банка, и условий требуют определенной детализации и характерны для этапа разработки конкретного проекта системы безопасности. 

В общем плане к угрозам безопасности личности относятся: 

· похищения и угрозы похищения сотрудников, членов их семей и близких родственников; 

· убийства, сопровождаемые насилием, издевательствами и пытками; 

· психологический террор, угрозы, запугивание, шантаж, вымогательство; 

· нападение с целью завладения денежными средствами, ценностями и документами. 

Преступные посягательства в отношении помещений (в том числе и жилых), зданий и персонала проявляются в виде: 

· взрывов; 

· обстрелов из огнестрельного оружия; 

· минирования, в том числе с применением дистанционного управления; 

· поджогов; 

· нападения, вторжения, захватов, пикетирования, блокирования; 

· повреждения входных дверей, решеток, ограждений, витрин, мебели, а также транспортных средств личных и служебных: 

· технологические аварии, пожары. 

Цель подобных акций: 

· нанесение серьезного морального и материального ущерба; 

· срыв на длительное время нормального функционирования; 

· вымогательство значительных сумм денег или каких-либо льгот (кредиты, отсрочка или погашение платежей и т.п.) перед лицом террористической угрозы. 

Угрозы финансовым ресурсам проявляются в виде: 

· невозврата кредитных ссуд; 

· мошенничества со счетами и вкладами; 

· подложных платежных документов и пластиковых карт; 

· хищения финансовых средств из касс и инкассаторских машин. 

Угрозы информационным ресурсам проявляются в виде: 

· разглашения конфиденциальной информации; 

· утечки конфиденциальной информации через технические средства обеспечения производственной деятельности различного характера и исполнения; 

· несанкционированного доступа к охраняемым сведениям со стороны конкурентных организаций и преступных формирований. 

Осуществление угроз информационным ресурсам может быть произведено: 

· путем неофициального доступа и съема конфиденциальной информации; 

· путем подкупа лиц, работающих в банке или структурах, непосредственно связанных с его деятельностью; 

· путем перехвата информации, циркулирующей в средствах и системах связи и вычислительной техники с помощью технических средств разведки и съема информации, несанкционированного доступа к информации и преднамеренных программно-математических воздействий на нее в процессе обработки и хранения; 

· путем подслушивания конфиденциальных переговоров, ведущихся в служебных помещениях, служебном и личном автотранспорте, на квартирах и дачах; 

· через переговорные процессы между банком и иностранными или отечественными фирмами, используя неосторожное обращение с информацией; 

· через отдельных сотрудников банка, стремящихся заполучить больший, чем их зарплата, доход или имеющих иную корыстную либо личную заинтересованность. 

ПРАВОВЫЕ ОСНОВЫ СИСТЕМЫ БЕЗОПАСНОСТИ 
Правовые основы безопасности коммерческого банка определяют соответствующие положения Конституции Российской Федерации, Закон "О безопасности", федеральные законы "О Центральном банке Российской Федерации", "О банках и банковской деятельности" и другие нормативные акты. 

Правовая защита персонала банков, материальных и экономических интересов банков и их клиентов от преступных посягательств обеспечивается на основе норм Уголовного и Уголовно-процессуального кодексов, законов Российской Федерации о прокуратуре, о федеральной службе безопасности, о милиции, об оперативно-розыскной деятельности, о частной детективной и охранной деятельности, об оружии и др. 

Защиту имущественных и иных материальных интересов и деловой репутации коммерческих банков призваны обеспечивать также гражданское, гражданско - процессуальное и арбитражное и арбитражно - процессуальное законодательство. 

Правовую основу безопасности кредитных отношений банков с клиентами составляют законодательные акты, регулирующие возможность применения различных способов обеспечения исполнения обязательств. Гражданский кодекс РФ позволяет применять удержание, залог, поручительство и банковскую гарантию. Наиболее надежным способом обеспечения выполнения кредитных обязательств является залог. Правовое регулирование залоговых отношений осуществляется при помощи ряда законодательных актов и норм, их которых наиболее важными являются ГК РФ (ст. 334-358), Закон РФ "О залоге" от 29.05.92 N 2872-1, Гражданский процессуальный кодекс РФ (ст. 399-405), Временное положение о согласовании залоговых сделок (утверждено распоряжением Госкомимущества РФ от 21.04.94 N 890-р), Основные положения о залоге недвижимого имущества - ипотеке (одобрено распоряжением заместителя Председателя СМ РФ от 22.12.93 N 96-рз). 

Обеспечение информационной безопасности в банковской системе регулируется законами Российской Федерации: "О банках и банковской деятельности", "О государственной тайне", "Об информации, информатизации и защите информации". 

Важное значение в этом деле имеют указы Президента Российской Федерации "О защите информационно-телекоммуникационных систем и баз данных от утечки конфиденциальной информации по техническим каналам" от 08.05.93 N 644, "О мерах по соблюдению законности в области разработки, производства, реализации и эксплуатации шифровальных средств, а также предоставления услуг в области шифрования информации" от 03.04.95 N 334, "О создании Государственной технической комиссии при Президенте Российской Федерации" от 05.01.92 N 9. 

При практическом решении задач обеспечения безопасности банковской деятельности необходимо опираться также и на следующие правовые нормативные акты: 

постановление Правительства РСФСР от 05.12.91 N 35 "О перечне сведений, которые не могут составлять коммерческую тайну"; 

"Положение о сертификации средств защиты информации", утвержденное постанов-лением Правительства Российской Федерации от 26.06.95 N 608 "О сертификации средств защиты информации"; 

Положение о государственной системе защиты информации от ИТР и от утечки по техническим каналам, утвержденное постановлением Правительства РФ от 15.09.93 N 912-51; 

"Положение о государственном лицензировании деятельности в области защиты информации", утвержденное совместным решением Гостехкомиссии и ФАПСИ при Президенте Российской Федерации от 27.04.94 N 10. 

Существующие правовые условия обеспечения банковской безопасности в основном позволяют государственным и иным правоохранительным и охранным структурам организовывать противостояние противоправным посягательствам на банковскую безопасность в различных ее аспектах. 

Успешное и эффективное решение задач обеспечения безопасности конкретного банка достигается формированием системы внутренних нормативных актов, инструкций, положений, правил, регламентов и функциональных обязанностей сотрудников линейных подразделений и служб, в том числе и службы безопасности. Требования по правовому обеспечению безопасности предусматриваются во всех структурно-функциональных правовых документах, начиная с Устава коммерческого банка и кончая функциональными обязанностями каждого сотрудника. Необходимым условием обеспечения безопасности банка является совокупность правил входа (выхода) лиц в помещения банка, вноса (выноса) документов, денежных средств и материальных ценностей. 

ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ БАНКА 
Техническое обеспечение безопасности должно базироваться: 

· на системе стандартизации и унификации; 

· на системе лицензирования деятельности; 

· на системах сертификации средств защиты; 

· на системе сертификации ТС и ПС объектов информатизации; 

· на системе аттестации защищенных объектов информатизацией. 

Основными составляющими обеспечения безопасности ресурсов КБ являются: 

· система физической защиты (безопасности) материальных объектов и финансовых ресурсов; 

· система безопасности информационных ресурсов. 

Система физической защиты (безопасности) материальных объектов и финансовых ресурсов должна предусматривать: 
· систему инженерно-технических и организационных мер охраны; 

· систему регулирования доступа; 

· систему мер (режима) сохранности и контроль вероятных каналов утечки информации; 

· систему мер возврата материальных ценностей (или компенсации). 

Система охранных мер должна предусматривать: 
· многорубежность построения охраны (территории, здания, помещения) по нарастающей к наиболее ценной оберегаемой конкретности; 

· комплексное применение современных технических средств охраны, обнаружения, наблюдения, сбора и обработки информации, обеспечивающих достоверное отображение и объективное документирование событий; 

· надежную инженерно-техническую защиту вероятных путей несанкционированного вторжения в охраняемые пределы; 

· устойчивую (дублированную) систему связи и управления всех взаимодействующих в охране структур; 

· высокую подготовку и готовность основных и резервных сил охраны к оперативному противодействию нарушителя; 

· самоохрану персонала. 

Система регулирования доступа должна предусматривать: 
· объективное определение "надежности" лиц, допускаемых к банковской деятельности; 

· максимальное ограничение количества лиц, допускаемых на объекты КБ; 

· установление для каждого работника (или посетителя) дифференцированного по времени, месту и виду деятельности права доступа на объект; 

· четкое определение порядка выдачи разрешений и оформление документов для входа (въезда) на объект; 

· определение объемов контрольно-пропускных функций на каждом проходном и проездном пункте; 

· оборудование контрольно-пропускных пунктов (постов) техническими средствами, обеспечивающими достоверный контроль проходящих, объективную регистрацию прохода и предотвращение несанкционированного (в том числе силового) проникновения посторонних лиц; 

· высокую подготовленность и защищенность персонала (нарядов) контрольно- пропускных пунктов. 

Система мер (режим) сохранности ценностей и контроля должна предусматривать: 
· строго контролируемый доступ лиц в режимные зоны (зоны обращения и хранения финансов); 

· максимальное ограничение посещений режимных зон лицами, не участвующими в работе; 

· максимальное сокращение количества лиц, обладающих досмотровым иммунитетом; 

· организацию и осуществление присутственного (явочного) и дистанционного - по техническим каналам (скрытого) контроля за соблюдением режима безопасности; 

· организацию тщательного контроля любых предметов и веществ, перемещаемых за пределы режимных зон; 

· обеспечение защищенного хранения документов, финансовых средств и ценных бумаг; 

· соблюдение персональной и коллективной материальной и финансовой ответственности в процессе открытого обращения финансовых ресурсов и материальных ценностей; 

· организацию тщательного контроля на каналах возможной утечки информации; 

· оперативное выявление причин тревожных ситуаций в режимных зонах, пресечение их развития или ликвидацию во взаимодействии с силами охраны. 

Система мер возврата утраченных материальных и финансовых ресурсов слагается из совместных усилий объектовых служб безопасности и государственных органов охраны правопорядка и безопасности. 

На объектовую службу безопасности возлагается: 
· обнаружение противоправного изъятия финансовых средств из обращения или хранения; 

· оперативное информирование правоохранительных органов о событиях и критических ситуациях; 

· возможность установления субъекта и время акции; 

· проведение поиска возможного "схрона" утраченных средств в районе объекта. 

Дальнейший поиск и возврат пропавших ресурсов организуется в установленном порядке через соответствующие органы правопорядка и безопасности. 

Система обеспечения безопасности информационных ресурсов должна предусматривать комплекс организационных, технических, программных и криптографических средств и мер по защите информации в процессе традиционного документооборота при работе исполнителей с конфиденциальными документами и сведениями, при обработке информации в автоматизированных системах различного уровня и назначения, при передаче по каналам связи, при ведении конфиденциальных переговоров. 

При этом основными направлениями реализации технической политики обеспечения информационной безопасности в этих сферах деятельности являются: 

· защита информационных ресурсов от хищения, утраты, уничтожения, разглашения, утечки, искажения и подделки за счет несанкционированного доступа (НСД) и специальных воздействий; 

· защита информации от утечки вследствие наличия физических полей за счет акустических и побочных электромагнитных излучений и наводок (ПЭМИН) на электрические цели, трубопроводы и конструкции зданий. 

В рамках указанных направлений технической политики обеспечения информационной безопасности необходима: 

· реализация разрешительной системы допуска исполнителей (пользователей) к работам, документам и информации конфиденциального характера; 

· ограничение доступа исполнителей и посторонних лиц в здания, помещения, где проводятся работы конфиденциального характера, в том числе на объекты информатики, на которых обрабатывается (хранится) информация конфиденциального характера; 

· разграничение доступа пользователей к данным автоматизированных систем различного уровня и назначения; 

· учет документов, информационных массивов, регистрация действий пользователей информационных систем, контроль за несанкционированным доступом и действиями пользователей; 

· криптографическое преобразование информации, обрабатываемой и передаваемой средствами вычислительной техники и связи; 

· снижение уровня и информативности ПЭМИН, создаваемых различными элементами технических средств обеспечения производственной деятельности и автоматизированных информационных систем; 

· снижение уровня акустических излучений; 

· электрическая развязка цепей питания, заземления и других цепей технических средств, выходящих за пределы контролируемой территории; 

· активное зашумление в различных диапазонах; 

· противодействие оптическим и лазерным средствам наблюдения; 

· проверка технических средств и объектов информатизации на предмет выявления включенных в них закладных устройств; 

· предотвращение внедрения в автоматизированные информационные системы программ вирусного характера. 

Защита информационных ресурсов от несанкционированного доступа должна предусматривать: 

· обоснованность доступа, когда исполнитель (пользователь) должен иметь соответствующую форму допуска для ознакомления с документацией (информацией) определенного уровня конфиденциальности и ему необходимо ознакомление с данной информацией или необходимы действия с ней для выполнения производственных функций; 

· персональную ответственность, заключающуюся в том, что исполнитель (пользователь) должен нести ответственность за сохранность доверенных ему документов (носителей информации, информационных массивов), за свои действия в информационных системах; 

· надежность хранения, когда документы (носители информации, информационные массивы) хранятся в условиях, исключающих несанкционированное ознакомление с ними, их уничтожение, подделку или искажение; 

· разграничение информации по уровню конфиденциальности, заключающееся в предупреждении показания сведений более высокого уровня конфиденциальности в документах (носителях информации, информационных массивах) с более низким уровнем конфиденциальности, а также предупреждение передачи конфиденциальной информации по незащищенным линиям связи; 

· контроль за действиями исполнителей (пользователей) с документацией и сведениями, а также в автоматизированных системах и системах связи; 

· очистку (обнуление, исключение информативности) оперативной памяти, буферов при освобождении пользователем до перераспределения этих ресурсов между другими пользователями; 

· целостность технической и программной среды, обрабатываемой информации и средств защиты, заключающаяся в физической сохранности средств информатизации, неизменности программной среды, определяемой предусмотренной технологией обработки информации, выполнении средствами защиты предусмотренных функций, изолированности средств защиты от пользователей. 

Требование обоснованности доступа реализуется в рамках разрешительной системы допуска к работам, документам и сведениям, в которой устанавливается: кто, кому, в соответствии с какими полномочиями, какие документы и сведения (носители информации, информационные массивы) для каких действий или для какого вида доступа может предоставить и при каких условиях, и которая предполагает определение для всех пользователей автоматизированных систем информационных и программных ресурсов, доступных им для конкретных операций (чтение, запись, модификация, удаление, выполнение) с помощью заданных программно-технических средств доступа. 

Положение о персональной ответственности реализуется с помощью: 

· росписи исполнителей в журналах, карточках учета, других разрешительных документах, а также на самих документах; 

· индивидуальной идентификации пользователей и инициированных ими процессов в автоматизированных системах; 

· проверки подлинности (аутентификации) исполнителей (пользователей) на основе использования паролей, ключей, магнитных карт, цифровой подписи, а также биометрических характеристик личности как при доступе в автоматизированные системы, так и в выделенные помещения (зоны). 

Условие надежности хранения реализуется с помощью: 

· хранилищ конфиденциальных документов, оборудованных техническими средствами охраны в соответствии с установленными требованиями, доступ в которые ограничен и осуществляется в установленном порядке; 

· выделения помещений, в которых разрешается работа с конфиденциальной документацией, оборудованных сейфами и металлическими шкафами, а также ограничения доступа в эти помещения; 

· использования криптографического преобразования информации в автоматизированных системах. 

Правило разграничения информации по уровню конфиденциальной реализуется с помощью: 

· предварительно учтенных тетрадей для ведения конфиденциальных записей или носителей информации, предназначенных для информации определенного уровня секретности. 

Система контроля за действиями исполнителей реализуется с помощью: 

· организационных мер контроля при работе исполнителей с конфиденциальными документами и сведениями; 

· регистрации (протоколирования) действий пользователей с информационными и программными ресурсами автоматизированных систем с указанием даты и времени, идентификаторов запрашивающего и запрашиваемых ресурсов, вида взаимодействия и его результата, включая запрещенные попытки доступа; 

· сигнализации о несанкционированных действиях пользователей. 

Очистка памяти осуществляется организационными и программными мерами, а целостность автоматизированных систем обеспечивается комплексом программно- технических средств и организационных мероприятий. 

Защита информации от утечки за счет побочных электромагнитных излучений и наводок (ПЭМИН). 
Основным направлением защиты информации от утечки за счет ПЭМИН является уменьшение отношения информативного сигнала к помехе до предела, определяемого "Нормами эффективности защиты АСУ и ЭВМ от утечки информации за счет ПЭМИН", при котором восстановление сообщений становится принципиально невозможным. Решение этой задачи достигается как снижением уровня излучений информационных сигналов, так и увеличением уровня помех в соответствующих частотных диапазонах. 

Первый способ реализуется выбором системно-технических и конструкторских решений при создании технических средств ЭВТ в "защищенном исполнении", а также рациональным выбором места размещения технических средств относительно направлений возможного перехвата информативного сигнала. 

Второй способ реализуется в основном за счет применения активных средств защиты в виде "генераторов шума" и специальной системы антенн. 

Защита информации в линиях связи. 
К основным видам линий связи, используемых для передачи информации, можно отнести проводные (телефонные, телеграфные), радио и радиорелейные, тропосферные и космические линии связи. 

При необходимости передачи по ним конфиденциальной информации основным направлением защиты информации, передаваемой по всем видам линий связи, от перехвата, искажения и навязывания ложной информации является использование крипто-логического преобразования информации, а на небольших расстояниях, кроме того, использование защищенных волоконно-оптических линий связи. 

Для защиты информации должны использоваться средства криптографической защиты данных гарантированной стойкости для определенного уровня конфиденциальности передаваемой информации и соответствующая ключевая система, обеспечивающая надежный обмен информацией и аутентификацию (подтверждение подлинности) сообщений. 

Безопасное использование технических средств информатизации. 
Одним из методов технической разведки и промышленного шпионажа является внедрение в конструкцию технических средств информатизации закладных устройств перехвата, трансляции информации или вывода технических средств из строя. 

В целях противодействия такому методу воздействия на объекты информатики, для технических средств информатизации, предназначенных для обработки конфиденциальной информации, в обязательном порядке проводится проверка этих средств, осуществляемая специализированными организациями с помощью специальных установок и оборудования, как правило, в стационарных условиях в соответствии с установленными требованиями. 

Защита речевой информации при проведении конфиденциальных переговоров. 
Исходя из возможности перехвата речевой информации при проведении разговоров конфиденциального характера с помощью внедрения закладных устройств, акустических, виброакустических и лазерных технических средств разведки, противодействие этим угрозам должно осуществляться всеми доступными средствами и методами. 

В связи с интенсивным внедрением в деятельность КБ автоматизированных систем организационно-финансового управления, технического и другого назначения, используемых для обработки конфиденциальной информации, для учета финансовых средств, локальных, региональных и глобальных вычислительных сетей и интеграции в них значительных по объему и важных по содержанию информационных ресурсов, проблеме безопасности информации, обрабатываемой и передаваемой средствами и системами вычислительной техники и связи, следует уделить особое внимание. 

Обеспечение качества в системе безопасности. 
Необходимой составляющей системы безопасности должно быть обеспечение качества работ и используемых средств и мер защиты, нормативной базой которого является система стандартов и других руководящих нормативно- технических и методических документов по безопасности, утвержденных федеральными органами государственного управления в соответствии с их компетенцией и определяющие нормы защищенности информации и требования в различных направлениях защиты информации. 

В соответствии с требованиями этой НТД должны проводиться предпроектное обследование и проектирование информационных систем, заказ средств защиты информации и контроля, предполагаемых к использованию в этих системах, аттестация объектов информатики, а также контроль защищенности информационных ресурсов. 

К основным стандартам и нормативно-техническим документам в области защиты информации от несанкционированного доступа (НСД) относятся: комплект руководящих документов Гостехкомиссии России (1992 г.), в том числе "Автоматизированные системы. Защита от НСД к информации. Классификация АС и требования по защите информации", "Положение по организации разработки, изготовления и эксплуатации программы и технических средств защиты информации от НСД в АС и СВТ". 

В совокупности с системой стандартизации единую систему обеспечения качества продукции и услуг по требованиям безопасности информации составляют: 

· сертификация средств и систем вычислительной техники и связи по требованиям безопасности информации; 

· лицензирование деятельности по оказанию услуг в области защиты информации; 

· аттестация объектов информатики по требованиям безопасности информации. 

В соответствии с требованиями этих систем право оказывать услуги сторонним организациям в области защиты информации предоставлено только организациям, имеющим на этот вид деятельности разрешение (лицензию). Средства и системы вычислительной техники и связи, предназначенные для обработки (передачи) секретной информации, средства защиты и контроля эффективности защиты такой информации подлежат обязательной сертификации по требованиям безопасности информации, а объекты информатики, предназначенные для обработки секретной и иной конфиденциальной информации, являющейся собственностью государства, а также для ведения секретных переговоров подлежат обязательной аттестации по требованиям безопасности информации. 

При разработке системы комплексной защиты информации объекта автоматизации необходимо максимально использовать имеющиеся сертифицированные по требованиям безопасности информации средства вычислительной техники и связи, средства защиты и контроля защищенности, разрабатывая или заказывая оригинальные технические или программные средства защиты только в случаях, когда имеющимися средствами нельзя достигнуть необходимых результатов. Исходя из этого при разработке автоматизированных систем различного уровня и назначения серьезное внимание следует уделить выбору технических средств и общесистемного матобеспечения. Этими же обстоятельствами следует руководствоваться при выборе стратегии развития систем информатизации. 

УПРАВЛЕНИЕ СИСТЕМОЙ БЕЗОПАСНОСТИ КБ 
Действующие в настоящее время и разрабатываемые законодательные и иные нормативные акты предусматривают право КБ на выработку собственной концепции системы безопасности и создания соответствующей службы как системы исполнительных органов, реализующей эту концепцию. 

Исходя из представленных в концепции задач, принципов организации и функционирования системы безопасности, основных угроз безопасности КБ, целесообразно выделить следующие основные направления деятельности КБ по обеспечению его безопасности: 

· информационно-аналитических исследований и прогнозных оценок безопасности, в том числе экономической; 

· безопасности персонала; 

· сохранности и физической защиты финансовых средств и объектов; 

· безопасности информационных ресурсов. 

Основными задачами направления информационно-аналитических исследований и прогнозных оценок безопасности являются: 
· добывание и анализ информации о мировом и национальном рынках и прогнозирование их развития; 

· организация работ по выявлению конфиденциальной информации, обоснованию уровня ее конфиденциальности и документальному оформлению в виде перечней сведений, подлежащих защите; 

· сбор экономической и научно-технической информации для обеспечения эффективности деловых сношений с зарубежными и отечественными партнерами, выявление в их числе несостоятельных, ненадежных предпринимателей, а также лиц, связанных с криминальными структурами; 

· учет официальных претензий правоохранительных и контролирующих органов к возможным партнерам на финансовом рынке, фирмам, банкам и т.п.; 

· изучение, анализ и оценка криминальной обстановки, в том числе состояния экономической преступности в денежно-кредитной сфере по стране и в регионе; 

· выявление и прогнозирование уязвимых мест в денежно-кредитной деятельности, реальных и потенциальных угроз безопасности КБ, разработка и осуществление комплекса оперативных и долговременных мер по их предупреждению и нейтрализации; 

· анализ и прогнозирование негативных тенденций социально-экономического развития КБ с точки зрения влияния на ее безопасность; 

· информационное обеспечение руко-водства КБ в области безопасности; 

· координация деятельности подразде-лений службы безопасности и обеспечения взаимодействия со всеми структурными подразделениями КБ в решении проблемы безопасности. 

Главной заботой о безопасности персонала является охрана личности от любых противоправных посягательств на его жизнь, материальные ценности и личную информацию. 

Основными задачами направления сохранности и физической защиты продукции и объектов являются: 
· установление режима охраны производственных объектов и объектов жизнедеятельности; 

· осуществление допускного и пропускного режимов; 

· обеспечение защищенного хранения ценностей и документов (носителей информации), оснащение современными инженерно-техническими средствами охраны; 

· организация физической защиты продукции в процессе ее внутриобъектовой транспортировки; 

· осуществление контроля за сохранностью продукции на всех стадиях технологического процесса; 

· организация личной безопасности определенной категории руководящего состава и ведущих специалистов из так называемой группы повышенного риска; 

· обеспечение взаимодействия всех структур, участвующих в обеспечении физической защиты. 

Основными задачами направления безопасности информационных ресурсов являются: 
· организация и осуществление разрешительной системы допуска исполнителей к работе с документами и сведениями ограниченного доступа; 

· организация хранения и обращения с конфиденциальными документами (носителями информации); 

· осуществление закрытой переписки и шифрованной связи; 

· организация и координация работ по защите информации, обрабатываемой и передаваемой средствами и системами вычислительной техники и связи; 

· обеспечение безопасности в процессе проведения конфиденциальных совещаний, переговоров; 

· осуществление контроля за сохранностью конфиденциальных документов (носителей информации), за обеспечением защиты информации, обрабатываемой и передаваемой средствами и системами вычислительной техники и связи. 

Основными задачами в работе с персоналом банка являются: 
· Набор персонала: создание резерва потенциальных кандидатов по всем должностям. Набор персонала, как правило, проводится из внутренних (перемещение и продвижение по службе своих сотрудников) и внешних (найм по объявлениям и по личным рекомендациям) источников. Основным требованием при этом должны стать объективная оценка не только поступающего на работу сотрудника, но и предлагаемой ему работы. 

· Отбор кандидатов. К основным группам качеств для сравнения кандидатов относятся: профессиональные, образовательные, организационные и личные. Основным требованием при отборе является тщательное изучение деловых, моральных и этических данных каждого кандидата путем глубокого изучения трудового прошлого кандидата. В процессе анализа сведений о кандидате следует пользоваться услугами органов внутренних дел, оказываемых ими в соответствии с приказом МВД РФ за № 319 от 1994 г. В соответствии с этим приказом органы внутренних дел должны оказывать платные услуги о наличии (отсутствии) судимости кандидата и сведения о лицах, находящихся в розыске 

Заключение контракта и получение у сотрудника добровольного согласия на соблюдение требований, регламентирующих режим безопасности и сохранения коммерческой и банковской тайн. 

· Обучение кандидатов перед допуском к работе предусматривает введение в должность, обучение установленным правилом выполнения порученного дела, обеспечения безопасности и защиты информации. 

· Текущий контроль (мониторинг) за деятельностью сотрудника по повышению его бдительности в отношении угроз безопасности банка. 

· Своевременное выявление и устранение конфликтных ситуаций в работе с персоналом. 

Учитывая территориальную разбросанность и различный характер деятельности структурных подразделений КБ, необходимость наличия в значительной их части подразделений службы безопасности, а также наличие республиканских нормативных актов, определяющих порядок обеспечения охраны объектов, продукции и транспортировки продукции, представляется невозможным в настоящее время организовать единую службу безопасности КБ с централизованным административным подчинением. 

В этих условиях целесообразно создать территориальную распределенную службу безопасности с централизованным организационно-методическим управлением и координацией деятельности по единым принципам и правилам. 

Служба безопасности должна подчиняться непосредственно руководителю коммерческого банка. Целесообразно, если позволяют возможности, чтобы начальник службы безопасности состоял в ранге заместителя руководителя КБ, который административно управлял бы службой информационно-аналитических исследований и прогнозных оценок безопасности и оперативно-методически руководил подразделениями служб сохранности и физической защиты ценностей и объектов и безопасности информационных ресурсов, создаваемых для выполнения конкретных задач в соответствии с настоящей концепцией в структурных подразделениях КБ и координировал бы их деятельность. 

Вопросы технической безопасности по направлениям деятельности службы безо-пасности должны решаться совместно с руководством и подразделениями, отвечаю-щими за соответствующее направление научно-технического развития. 

При разработке и реализации системы безопасности и организации ее службы безопасности определенная часть сотрудников службы безопасности может быть привлечена для выполнения конкретных работ (консультаций) на договорной основе (по контракту) из числа соответствующего профиля высококвалифицированных специалистов. 

ПРЕДЛОЖЕНИЯ ПО ПРОГРАММЕ СОЗДАНИЯ СИСТЕМЫ БЕЗОПАСНОСТИ 
В целом создание и обеспечение функционирования системы комплексной безопасности с учетом положений настоящей концепции должны быть разработаны следующие документы: 

· Устав (положение) службы безопасности. 

· Перечень сведений, составляющих коммерческую тайну. 

· Организационно-распорядительные документы, регламентирующие порядок и правила: 

· обеспечения сохранности коммерческой тайны; 

· режима и охраны объектов защиты, включая требования по пропускному и внутриобъектному режиму; 

· по учету и контролю финансов, обеспечения их сохранности в процессе операций, хранения и транспортировки; 

· обеспечения защиты информации, обрабатываемой и передаваемой в автома- тизированных системах и средствах связи. 

Для осуществления технической политики в области обеспечения физической и информационной защиты необходимо разработать и реализовать комплекс мероприятий: 

· по оснащению важнейших объектов и помещений средствами и системами физической защиты и контроля; 

· по обеспечению технической, програм-мной и криптографической защиты информации в системах информатизации и связи; 

· по обеспечению защиты речевой информации в помещениях, выделенных для ведения конфиденциальных переговоров. 

Программа создания системы безопасности должна предусматривать приоритеты реализации наиболее важных и актуальных направлений обеспечения безопасности, с учетом выделяемых финансовых ресурсов, а также предусматривать привлечение к ее выполнению специализированных организаций, имеющих практический опыт работы по рассматриваемой проблеме и лицензии на соответствующий вид деятельности. 

В целях обеспечения нормальной работы службы безопасности в повседневных условиях рекомендуется разработка "Оперативного плана службы безопасности по обеспечению защиты банка". Данным планом предусматриваются конкретные и четкие действия сотрудников банка и службы безопасности при возникновении критических ситуаций типа: 

· нападение грабителей; 

· исчезновение наличных денежных средств; 

· нападение на сотрудника банка; 

· пожар, взрыв и другое повреждение здания или имущества как в дневное, так и в ночное время. 

Предусматриваются действия как в момент наступления ситуации, в ходе ее развития и по завершению. Главная цель - предупредить наступление, уменьшить ущерб, сохранить следы (улики) для последующей работы по ликвидации ущерба. 

ПРИНЦИПЫ И НАПРАВЛЕНИЯ ВЗАИМОДЕЙСТВИЯ МЕЖДУ КОММЕРЧЕСКИМ БАНКОМ И ПРАВООХРАНИТЕЛЬНЫМИ ОРГАНАМИ В ОБЛАСТИ БЕЗОПАСНОСТИ 
Какой бы совершенной ни была самоорганизация безопасности коммерческого банка, она не обеспечит предотвращение преступных посягательств без взаимодействия кредитного учреждения с соответствующими правоохранительными органами и прежде всего милицией. 

Организационно-правовой основой такого взаимодействия являются: 
· конституционные принципы равенства защиты всех форм собственности; 

· законы Российской Федерации о милиции, об оперативно-розыскной деятельности, о прокуратуре и другие нормативно-правовые акты; 

· Соглашение между Министерством внутренних дел Российской Федерации и Ассоциацией российских банков о взаимодействии в области обеспечения банковской безопасности. 

Целями сотрудничества являются: предупреждение и раскрытие преступных посягательств на персонал коммерческих банков, денежные средства и ценности. 

Приоритетными направлениями взаимодействия банка и территориального органа внутренних дел должны быть: 

· Обмен информацией: 

· о фактах (способах) совершения хищений денежных средств в коммерческих банках с использованием подложных банковских документов, кредитных карточек, подделки иных документов; 

· о физических лицах, работающих в коммерческих банках, вкладчиках и других клиентах, подозреваемых в совершении правонарушений; 

· о юридических лицах, являющихся клиентами банка, совершающих банковские операции, имеющие подозрительный характер, в целом о банковских операциях, вызывающих обоснованные сомнения в целесообразности их проведения. 

· Разработка совместных мер: 

· противодействия предполагаемым (реальным) фактам общеуголовных проявлений в банковской системе, угрозам убийства, либо нанесения тяжких телесных повреждений, уничтожения имущества коммерческих банков, их руководителей, сотрудников и членов их семей; 

· по технической укрепленности и оборудованию средствами сигнализации объектов банка; 

· по созданию так называемой "горячей линии" между банковским и территориальным органом внутренних дел (милицией); 

· участия в формировании централизованного, регионального банка данных о предприятиях различных форм собственности, недобросовестных участниках кредитно-денежных отношений; 

· Работа по подбору, расстановке и профессиональная подготовка кадров служб банковской безопасности: 

· осуществление совместной проверки кандидатур на работу в службу банковской безопасности с использованием информационных возможностей органов внутренних дел, сведений о судимости и т.д.; 

· проведение совместной разработки и введение правил об ответственности персонала коммерческих банков за противоправное использование, либо разглашение коммер-ческой (банковской) тайны с учетом диспозиции ст. 183 УК РФ "Незаконное получение и разглашение сведений, составляющих коммерческую или банковскую тайну"; 

· использование помощи милиции в обучении и повышении квалификации кадров службы безопасности банка. 
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