Информационно-аналитическое обеспечение безопасности коммерческого банка
1. Общие положения экономической безопасности

1. Дайте определение понятия «экономическая безопасность» и Назовите четыре блока угроз.

2. Назовите критерии и показатели-индикаторы экономической безопасности
3. Что такое «угроза» экономической безопасности и прокомментируйте схему ее реализации

2. Экономическая  безопасность предприятия 

1. Сформулируйте понятие «экономическая безопасность фирмы» и назовите составляющие ее обеспечения

2. Что такое «система безопасности предприятия»? Назовите элементы системы.

3. Определите цели и задачи системы безопасности предприятия

4. Представьте возможную структуру службы безопасности предприятия

5. Что такое и зачем необходима концепция безопасности предприятия?

3. Разведывательная и контрразведывательная деятельность служб безопасности

1. Назовите основные отличия экономической разведки от промышленного шпионажа

2. Назовите основные методы экономической разведки

3. Назовите основные методы промышленного шпионажа

4. Назовите задачи и функции подразделения экономической разведки

5. Прокомментируйте основные источники разведывательной информации

4. Информационно-аналитическое обеспечение предпринимательской деятельности и безопасности бизнеса

1. Прокомментируйте организацию информационного процесса в компании 

2. Перечислите классические объекты наблюдения и информационные источники фактографических данных

3. Охарактеризуйте основные каналы получения информации
4. Назовите и прокомментируйте основные положения правовых документов (Законов РФ), регламентирующих законную основу сбора информации о предприятиях сторонними субъектами

5. Назовите основные легальные, полулегальные и нелегальные методы сбора информации

5. Система защиты коммерческой тайны на предприятии

6. Персонал и безопасность предприятия

1. Почему качественный подбор и расстановка кадров является условием обеспечения безопасности организации

2. Предложите перечень сведений при проверке личности кандидата на работу

3. Назовите качества и особенности личности, могущие способствовать вовлечению в деятельность, направленную на нанесение ущерба организации

4. Прокомментируйте мошенничество как угрозу безопасности предприятию (причины, способы и формы проявления)

7. Психологическое обеспечение безопасности предпринимательской деятельности

1. Как обеспечить безопасность компании при найме персонала? Критерии пригодности, этапы отбора кандидатов

2. Как обеспечить проверку работника на лояльность фирме, на честность в работе, на возможные связи с криминальными структурами, на соблюдение коммерческой тайны

3. Какие новые психотехнологии работы с персоналом могут обеспечить безопасность предприятия

8. Финансовая составляющая экономической  безопасности предприятия

1. Определите сущность финансовой составляющей экономической безопасности предприя​тия

2. Назовите составные части обеспечения финансовой составляющей экономической безопасности предприя​тия

3.  Приведите вид карты расчета эффективности принимаемых мер по обеспечению финансовой составляющей экономической безопасности предприятия 

4.  Как рассчитывается общая эффективность принимаемых мер по обеспечению финансовой составляющей экономической безо​пасности предприятия

9. Финансовые риски во взаимоотношениях банка и предприятия - клиента

1. Приведите признаки возможного снижения финансовой устойчивости банка

2. Охарактеризуйте финансовые риски во взаимоотношениях банка и предприятия-клиента, связанные с кредитными отношениями

3. Охарактеризуйте финансовые риски во взаимоотношениях банка и предприятия-клиента, связанные с проведением платежей

4. Охарактеризуйте финансовые риски во взаимоотношениях банка и предприятия-клиента, связанные с вексельным обращением

10. Преступления в кредитно-финансовой сфере

1. Когда и в связи с чем в России стали возникать преступления в кредитно-финансовой сфере 

2. Почему среди преступлений, связанных с незаконным присвоением собственности (мошенничество, кража), наибольшую опасность для фирмы представляют пре​ступления, совершаемые в кредитно-финансовой сфере.

3. Приведите признаки "фирмы-однодневки" и основные виды преступлений, совершаемых фирмами-однодневками

11. Криминальные сообщества, недобросовестная конкуренция и экономическая  безопасность предприятия

1. Охарактеризуйте понятие «рэкет» и перечислите его разновидности.

2. Охарактеризуйте финансовый и бюрократический рэкет

3. Прокомментируйте многообразие криминальных «крыш» бизнесу

4. Что такое экономическая «тень» 

5. Определите место недобросовестной конкуренции в экономической безопасности, перечислите ее методы и формы 
12. Новые направления угроз экономической безопасности – деятельности служб безопасности

1. Почему ценные бумаги предприятия - это приоритетное направление деятельности службы безопасности

2. Назовите основные  угрозы негативных воздействий на финансовую безопасность предприятия через рынок его ценных бумаг 

3. Приведите примеры возможных "грязных" технологий директората предприятия в борьбе за собственность

4. Прокомментируйте банкротство в качестве формы захвата предприятия и охарактеризуйте его российские особенности

5. Назовите современные схемы захвата собственности

13. Личные меры безопасности предпринимателя

1. Сформулируйте общий подход к личной безопасности предпринимателя

2. Какие меры информационной защиты можно предложить для обеспечения личной безопасности

3. Перечислите и охарактеризуйте меры безопасности предпринимателя на рабочем месте и при его выезде (выходе) за территорию предприятия

14. Информационная безопасность и ее обеспечение
1. Определите объекты и субъекты информационной безопасности предприятия

2. Охарактеризуйте понятие угрозы информационной безопасности предприятия и прокомментируйте ее основные свойства
3. Что понимают под ущербом, наносимым предприятию в результате воздействия угроз информационной безопасности
4. Систематизируйте и проанализируйте организационные каналы передачи и обмена информацией

5. Охарактеризуйте основные методы, силы и средства, используемые для организации системы защиты информации
15. План защиты объекта и его реализация

1. Приведите содержание основных элементов плана защиты объекта

2. Охарактеризуйте основные мероприятия плана защиты

3. Охарактеризуйте группы организационно - распорядительных докумен​тов  обеспечения информационной безопасности на предприятии

4. Каким образом реализуется план защиты информации на предприятии 

5. Приведите основные обязанностями администратора безопасности автоматизированной системы обработки информации предприятия

